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Аннотация: при анализе воздействия на реципиентов продуктов, созданных с применением ИИ, вы-
является спектр способов эмоционального, лингвистического и аудиовизуального влияния на ауди-
торию. Делается вывод, что нейросеть может быть эффективным инструментом и «помощником» 
для формирования аттрактивных материалов, но не способна самостоятельно создавать принци-
пиально новые медиапродукты, так как фактически повторяет уже существующие в медиасреде 
образы.
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Abstract: when analyzing the impact of works created using AI on recipients, a range of ways of emotional, 
linguistic and audiovisual influence on the audience is revealed. It is concluded that a neural network can be 
an effective tool and “assistant” for creating attractive materials, but it is not capable of independently creat-
ing new media products that are applicable for a full-fledged perception.
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Дипфейк (от английского deepfake) — это про-
дукт, созданный по определенной методике спе-
циального компьютерного синтеза, платформой 
которого является искусственный интеллект, приме-
няющегося для объединения и «наслаивания» раз-
личных изображений и видеозаписей на исходные 
материалы [1]. Благодаря особым образом сформи-
рованному алгоритму транслируется реалистичный 
внешний образ участника дипфейка и осуществля-
емые им действия. Нейросети складывают специ-
альные модели множества изображений, алгоритмы 
дипфейков их присваивают и на их основе «изуча-
ют» визуальные детали объекта под разными ра-
курсами. Подобный осуществляемый процесс сам 
по себе является «безобидным» и опасности для ау-
дитории не представляет, но может стать предме-
том воздействия на реципиента и платформой для 
последующего манипулирования сознанием людей 
в средствах массовой информации. Таким образом, 
в медиадискурсе сегодня проявляется многоканаль-
ный спектр нравственных проблем потребления ре-
ципиентами нейропродукции, представляющей со-
бой дипфейки [2].

Сегодня дипфейки стали уже привычными эле-
ментами различных медиаканалов. Так, сгенери-
рованные с помощью искусственного интеллекта 
видео применяют для дискредитации и снижения 
уровня доверия к представителям власти, что пред-
ставляет собой существенную угрозу национальной 

медиабезопасности. В качестве примера можно рас-
смотреть специально созданный видеоряд с участи-
ем фигуры главы г. Курска Игоря Куцака: мэр якобы 
предупреждает, что в бюджете нет денежных средств 
на отстройку домов, которые пострадали во вре-
мя атаки ВСУ. В администрации города Курска со-
общили, что видео сгенерировано искусственным 
интеллектом. В качестве исходного материала ав-
торы фейковой новости применили одну из реаль-
ных видеозаписей главы города [3]. Существенная 
проблема и угроза для медиасферы заключается 
в том, что схемы трансляции фейк-контента и соз-
данные нейросетями специальные рекомендатель-
ные алгоритмы поддерживают «благоприятные» 
условия для оперативного распространения создан-
ной искусственным интеллектом заведомо ложной 
информации. Зачастую администраторы площадок 
в процессе информационной гонки и «битвы за рей-
тинги» не могут самостоятельно и быстро осуще-
ствить фактчекинг и определить ложную составляю-
щую новостного материала. При этом опровержение 
обретает «вирусный» характер только при условиях 
возникновения широкого общественного резонанса 
или особо острой актуальной темы для аудитории 
[4]. Сами фейк-ньюз, вне зависимости от формата ма-
териала — аудиовизуального или печатного — как 
элементы интернет-коммуникации представляют 
собой форму реализации суггестивного потенциа-
ла по отношению к представителям целевой ауди-
тории. Специальные лингвистические и психоэмо-
циональные технологии в интернет-пространстве 
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предполагают влияние на широкую аудиторию и по-
лучение массового результата. Так, допустим, отсут-
ствие уточнения конкретного автора информации 
оправдывается ссылкой на якобы «серьезного ано-
нимного источника»; присутствие заголовков на-
подобие «Очень важно! Внимание всем! Срочный 
репост! Срочная новость!» часто неоправданно; 
превалирование в материале эмоциональной кон-
нотации, оттеночных выражений, сравнительных 
конструкций над фактологической составляющей 
говорит о недостаточной информированности ис-
точника сведений или угрозы их потенциальной 
ложности [5].

В настоящее время осуществляется плодотвор-
ная работа на законодательном уровне по опреде-
лению четкой зоны ответственности за производ-
ство видеоматериалов, подготовленных с помощью 
искусственного интеллекта. Действует ряд законо-
дательных мер; в Госдуму также внесен законопро-
ект, который предусматривает уголовную ответ-
ственность с наказанием в виде лишения свободы 
до шести лет за «мошенничество, совершенное с ис-
пользованием изображения или голоса (в том числе 
фальсифицированных или искусственно созданных) 
потерпевшего или иного лица, а равно с использо-
ванием биометрических персональных данных по-
терпевшего или иного лица» [6]. Кроме того, чтобы 
нейтрализовать потенциальную угрозу примене-
ния в дипфейках личных материалов, разработчи-
ки производят специальные программы, защищаю-
щие изображения и видео и как бы «маскирующие» 
исходные данные от нежелательных манипуляций. 
Так, исследователи сферы применения искусствен-
ного интеллекта и сотрудники сферы IT советуют 
в деятельности, к примеру, персонального или кор-
поративного сайта обращаться к разработанным 
программам, таким как DLP, IPS, NGFW [7]. Немецкие 
исследователи открыли доступ к созданному алго-
ритму обработки визуального контента, который ав-
томатически нейтрализует возможность использо-
вания личных материалов для создания дипфейков. 
Он отражается в так называемом «шуме» — невиди-
мых многочисленных изменениях, которые проти-
воборствуют системе генерации дипфейков и лиша-
ют возможности «украсть» данные и использовать 
их для последующей манипуляции чертами лица 
и мимическими особенностями человека [8]. Кроме 
того, сегодня эффективным инструментом в борьбе 
с потенциальной угрозой стать «героем» дипфей-
ка является цифровая гигиена. Под этим понятием 
принято считать резистентную к актуальным ме-
диаатакам деятельность участника коммуникатив-
ного акта, обеспечивающую хотя бы минимальную 
защиту от потенциальных угроз в интернет-среде 
[9]. Цифровая гигиена означает соблюдение чело-
веком определенных правил, увеличивающих воз-
можность защиты от нежелательного сбора и обра-

ботки потенциальными злоумышленниками личных 
данных человека и его близких людей, а также муль-
тимедийных аудиовизуальных материалов. Реко-
мендации копируют основные тезисы кибербезо-
пасности. Приведем некоторые из них: необходимо 
регистрировать на интернет-сайтах только обезли-
ченные пароли, избегать хранения в облачных хра-
нилищах и на электронных платформах фотографий, 
видеозаписей и отсканированных личных докумен-
тов, по возможности соблюдать анонимность в раз-
личных социальных сетях, не предоставлять доступ 
посторонним людям к персональному компьютеру, 
ноутбуку или смартфону.

Зачастую дипфейки сложно отличить от ориги-
нальных видеозаписей. Для реципиентов это пред-
ставляет серьезную коммуникативную угрозу. Что-
бы самостоятельно ее нейтрализовать, необходимо 
активизировать навыки критического мышления 
и следовать определенным правилам, схожим с тра-
диционным фактчекингом для журналистского со-
общества: в них входит детальный аудиовизуальный 
анализ внешности, поведения и голоса участника 
предполагаемого дипфейка и сравнение материала 
с любым исходным видеороликом с участием изуча-
емого спикера. Необходимо выявлять отличитель-
ные особенности, в число которых могут входить 
детали внешности и поведения, например морга-
ние глаз, улыбка, мимика, голос. К основным марке-
рам, отличающим дипфейк, относят неравномерное 
движение объектов на видеоизображении, неесте-
ственное освещение. Кроме того, в созданном искус-
ственным интеллектом видео может отсутствовать 
синхронизация мимики и речи. Стоит отметить, что 
в подлинности видеозаписи можно усомниться, если 
наблюдаются цифровые артефакты — низкий уро-
вень детализации, существенное «сжатие» ролика, 
его плохое качество, повышенная «зернистость» [10].

Необходимо отметить, что на контрасте с потен-
циальной медиаугрозой, которую представляют со-
бой дипфейки, в медиапространстве сегодня наблю-
дается в том числе и связанная с применением ИИ 
положительная тенденция. Зачастую сгенерирован-
ные искусственным интеллектом видео реализуют 
рекреативную функцию журналистики и служат отра-
жением комического эффекта. Смысловой составляю-
щей при этом соответствующие материалы, как пра-
вило, не несут, но отражают аттрактивный потенциал 
продукта и становятся привлекательными для ауди-
тории. К примеру, в телеграм-канале «Hi, Al | Новости 
технологий» опубликована новость о выпуске нейро-
сети компании Elevenlabs для перевода аудио- и виде-
оматериалов с сохранением исходного голоса спикера 
с минимальным числом изменений, возможностью 
трансляции на 29 языков мира и доступом бесплат-
ной версии. Так, в качестве видеоиллюстрации воз-
можностей нейросети продемонстрирован фрагмент 
мультфильма о приключениях Чебурашки и кроко-
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дила Гены, где главные герои исполняют известную 
песню «Голубой вагон» — но только не на оригиналь-
ном русском, а на английском языке, сгенерирован-
ном с помощью искусственного интеллекта [11]. Зача-
стую подобные видео посредством работы нейросети 
наделяются аттрактивными, привлекательными для 
аудитории деталями посредством своеобразной ин-
терпретации определенной формулы, при которой 
внешняя форма объекта обновляется, а содержание 
остается уже известным и привычным для реципи-
ента. На основе такого психологического механизма 
создан и видеоролик, в котором во фрагментах кино-
фильма «Кавказская пленница, или Новые приключе-
ния Шурика» вместо привычных известных актеров 
принимают участие люди другой расы [12]. В данном 
случае реципиент потребляет контент, в котором мо-
дифицирована не только аудиальная составляющая, 
но и сгенерирован визуал. Еще один подобный ви-
деоматериал — сгенерированный фрагмент из ки-
нофильма «Ирония судьбы», в котором лица глав-
ных героев заменены лицами голливудских актеров 
[13]. В данных видео создается комический эффект, 
приковывающий внимание аудитории и располага-
ющий реципиента к просмотру видео, созданных ис-
кусственным интеллектом.

Весомое преимущество использования искус-
ственного интеллекта и  одновременно большая 
сложность и опасность заключается в том, что вне-
сти изменения в видеоматериал могут все желаю-
щие — для этого достаточно иметь элементарные 
навыки пользования компьютером.

Таким образом, возможности искусственного 
интеллекта в современном информационном про-
странстве можно применять как в благих целях для 
создания комического эффекта и реализации ре-
креативной функции медиа, так и для достижения 
целей, представляющих коммуникативную угрозу 
национальной аудитории, несущую ущерб медиабе-
зопасности Российской Федерации и когнитивному 
суверенитету государства.

Кроме того, можно сделать вывод о том, что ис-
кусственный интеллект способен посредством ге-
нерирования помогать изменить форму, привнести 
новшества, актуализировать в сознании реципиен-
та образы из прошлого, дополнить их… Но — клю-
чевое — не может создать новые, полноценные, го-
товые к потреблению аудиторией медиапродукты, 
способные составить конкуренцию материалам, соз-
данным человеком.
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