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Аннотация: cтатья посвящена анализу влияния цифровых технологий на политические процессы и ди-
пломатическое взаимодействие. Предпринимается попытка постановки исследовательской проблемы – 
определения возможностей и вызовов цифровизации для политических институтов и дипломатического 
взаимодействия в глобальной системе. Используются методы институционального и сравнительного 
анализа, а также контент-анализ нормативных и стратегических документов. Работа раскрывает 
концепт цифровой уязвимости демократии и проблематику цифрового суверенитета в международной 
политике. Сделан вывод о необходимости нормативной адаптации демократических систем к вызовам 
цифровой эпохи.
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Abstract: the article analyzes the impact of digital technologies on political processes and diplomatic interaction. 
An attempt is made to defi ne the research problem – to determine the opportunities and challenges of digitalization 
for political institutions and diplomatic interaction in the global system. The methods of institutional and 
comparative analysis, as well as content analysis of normative and strategic documents are used. The paper 
reveals the concept of digital vulnerability of democracy and the problem of digital sovereignty in international 
politics. It concludes that it is necessary to normatively adapt democratic systems to the challenges of the digital 
age.
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Цифровые технологии становятся неотъемлемой 
частью современных политических процессов, транс-
формируя формы взаимодействия между государ-
ством, обществом и международными акторами. 
В условиях демократических режимов данная транс-
формация приобретает особую значимость: с одной 
стороны, цифровизация открывает новые возмож-
ности для расширения участия граждан, повышения 
транспарентности и эффективности публичной вла-
сти; с другой – усиливает риски институциональной 
эрозии, цифрового популизма и политической мани-
пуляции. Демократия, основанная на принципах от-
крытости и конкуренции, оказывается одновременно 
наиболее восприимчивой к инновациям и наиболее 
уязвимой к последствиям неконтролируемого циф-
рового воздействия. В этом контексте особую актуаль-
ность приобретает изучение того, каким образом 
цифровые технологии влияют на политические ин-

ституты и дипломатические практики в странах с 
демократическими политическими режимами.

В настоящей статье предпринимается попытка 
теоретико-аналитического осмысления процессов 
цифровизации политической и дипломатической сфер 
в демократических государствах. Основной акцент 
сделан на выявлении двойственной природы цифро-
вых технологий как фактора демократического раз-
вития и одновременно источника институциональных 
рисков.

Современные исследования отмечают возраста-
ющее влияние цифровых технологий на политические 
процессы и дипломатическое взаимодействие в де-
мократических режимах. В научной литературе пре-
обладают два подхода: одни авторы анализируют 
цифровизацию политики как внедрение технологий 
в процессы участия (социальные сети, онлайн-голо-
сование), другие – как стратегическое управление 
цифровыми преобразованиями со стороны государ-
ства [1].

По мнению С. В. Володенкова и С. Н. Федорчен-
ко, цифровизация ведет к формированию гибридных 
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государственно-технологических режимов, где власть 
частично передается цифровым платформам, особен-
но в сферах парламентской демократии и внешнепо-
литических коммуникаций [2]. Скептический взгляд 
представлен Т. Хирблингером и соавторами, которые 
подчеркивают, что цифровые технологии, наряду с 
открытостью, порождают нестабильность, уязви-
мость и риск подрыва доверия в миротворческих и 
политических инициативах [3]. А. Адлер-Ниссен и 
К. Эггелинг вводят концепт смешанной дипломатии 
(blended diplomacy), в которой цифровые практики 
тесно переплетены с традиционными, изменяя вну-
тренние иерархии и профессиональные роли дипло-
матов [4]. Китайские и европейские исследователи 
акцентируют внимание на концепциях цифрового и 
технологического суверенитета. ЕС использует 
«digital sovereignty» для легитимации своей внешней 
политики, в то время как Китай продвигает техноло-
гическую автономию в ответ на геополитические 
вызовы [5; 6]. Ряд авторов критикуют использование 
цифровых инструментов даже в демократических 
системах для укрепления контроля и перераспреде-
ления политических ресурсов, что ставит под сомне-
ние универсальность модернизационной парадигмы 
[7]. Например, Шошана Зубофф в своей работе 
«Эпоха наблюдательного капитализма» подчеркивает, 
что «даже демократические режимы все чаще при-
бегают к цифровому надзору, маскируя усиление 
контроля под риторику эффективности и безопас-
ности» [8].

Несмотря на широту охвата остается недостаточ-
но изученным механизм воздействия цифровизации 
на качество демократических процедур, таких как 
электоральное участие, цифровая дипломатическая 
подотчетность и трансформация политических норм. 
Неисследованным остается и вопрос о долгосрочной 
устойчивости демократических институтов в усло-
виях алгоритмической логики цифровых платформ и 
глобальных ИТ-корпораций, которые активно вовле-
чены в политические коммуникации. Таким образом, 
встает необходимость концептуализации политиче-
ских и дипломатических эффектов цифровизации с 
учетом особенностей демократических систем.

Авторы задействуют компаративный и институ-
циональный подход, позволяющий проанализировать 
трансформацию политических институтов под воз-
действием цифровых технологий в сравнительном 
контексте. Также используются методы контент-ана-
лиза нормативно-правовых актов, официальных 
стратегий цифровой дипломатии, а также кейс-стади 
по государствам ЕС и США. 

Таким образом, научным вкладом становится 
междисциплинарная попытка интегрировать иссле-
дование цифровых политических технологий и ди-
пломатии в единую аналитическую рамку, ориенти-

рованную на специфику демократических режимов. 
В статье предложена авторская интерпретация по-
нятия цифровой уязвимости демократии, раскрыва-
ющего противоречивые последствия цифровизации 
для политической устойчивости и международного 
позиционирования государства.

Цифровизация политических процессов 
в демократических системах

Внедрение цифровых технологий в политическую 
сферу демократических государств, например, в США 
и странах Европейского союза за последние два де-
сятилетия, радикально трансформировало природу 
политического участия, формы обратной связи 
между гражданами и государством, а также институ-
циональные механизмы контроля и подотчетности.

Этот процесс получил свое наиболее активное 
развитие в условиях ускоренной цифровизации, об-
условленной как технологическими инновациями, 
так и экзогенными факторами, такими как пандемия 
COVID-19, вызвавшая необходимость оперативного 
перехода на дистанционные формы коммуникации и 
управления.

Цифровые платформы, включая социальные сети 
(Facebook, Twitter/X, Instagram (запрещены в Россий-
ской Федерации), Telegram и др.), стали основным 
каналом политической социализации и мобилизации 
граждан. В условиях демократических режимов эти 
ресурсы позволяют не только транслировать полити-
ческую информацию в обход традиционных СМИ, 
но и организовывать протесты, подписные кампании 
и электронные инициативы. Так, например, петиции, 
направленные через платформу Change.org, в ряде 
случаев стали поводом для парламентских слушаний 
в США, Великобритании и Германии.

Однако наряду с расширением возможностей 
участия происходит смещение акцента с институци-
ональной формы вовлеченности (партийная принад-
лежность, голосование) на эпизодическое, фрагмен-
тарное участие в форме «кликактивизма». Такая 
трансформация, как отмечает О. А. Воронкова [9], 
приводит к формированию «сетевой публики», спо-
собной к резонансным действиям, но неспособной к 
устойчивой политической ответственности. Это вы-
зывает институциональные вызовы для партийных 
систем и традиционных механизмов репрезентации.

Одним из наиболее формализованных направле-
ний цифровизации политических процессов стала 
система электронного правительства (e-government), 
направленная на упрощение взаимодействия между 
государственными институтами и гражданами. 
В странах с устойчивыми демократическими тради-
циями, таких как Эстония, Канада, Нидерланды, были 
внедрены системы электронного голосования, он-
лайн-консультаций и цифрового доступа к норматив-
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ной базе. Например, эстонская система i-Voting1, 
функционирующая с 2005 г., позволяет избирателям 
участвовать в выборах через Интернет с полной юри-
дической силой голосов, регулируется Законом о 
выборах и признана Конституционным судом как 
соответствующая основам демократии [10].

Цифровые механизмы контроля также получили 
широкое распространение: цифровые бюджетные 
платформы, карты общественных обсуждений и мо-
ниторинговые панели (например, MySociety2 в Вели-
кобритании) усиливают прозрачность и подотчет-
ность власти. Вместе с тем, как подчеркивается в 
документе МИД Китая «Позиция Китая по вопросам 
глобального цифрового управления», необходимо 
усилить цифровую компетентность развивающихся 
стран и уязвимых групп населения за счет образова-
ния, технологической помощи [11].

Таким образом, несмотря на потенциал электрон-
ного правительства как средства укрепления демо-
кратических процедур и институтов, его эффектив-
ность зависит от качества нормативно-правовой базы, 
уровня технической инфраструктуры и способности 
институтов адаптироваться к цифровым вызовам.

Цифровизация не только создает возможности, 
но и генерирует риски, подрывающие устойчивость 
демократических процессов. Одной из главных угроз 
является алгоритмическая дискриминация, когда 
автоматизированные системы, действуя без прозрач-
ности и апелляционных механизмов, принимают 
политически значимые решения. Не меньшую опас-
ность представляет распространение дезинформации. 
Согласно исследованию, опубликованному в Misin-
formation Review Гарвардской школы управления 
имени Кеннеди, 83,4 % взрослого населения США 
выражают обеспокоенность по поводу возможного 
использования искусственного интеллекта для рас-
пространения дезинформации в ходе президентских 
выборов 2024 г., причем 44,6 % респондентов заяви-
ли о «высокой степени тревоги» по этому поводу[12].

Цифровой популизм – еще одно новое явление, 
возникающее на стыке технологий и политики. Благо-
даря таргетированной рекламе политические акторы 
могут персонализировать сообщения и апеллировать 
к эмоциям избирателей, минуя рациональный поли-
тический дискурс. Это ведет к фрагментации обще-
ственного мнения и подрыву публичной сферы, о чем 
свидетельствует пример платформы Cambridge 
Analytica, ставшей символом политического манипу-
лирования в демократическом контексте.

1 i-Voting. URL: https://e-estonia.com/wp-content/uploads/
factsheet_i-voting.pdf (дата обращения: 28.04.2025).

2 MySociety. URL: https://en.wikipedia.org/wiki/MySociety 
(дата обращения: 28.04.2025).

Наконец, цифровое неравенство – выражающее-
ся в разном уровне доступа к технологиям и цифро-
вым навыкам – формирует новые линии политической 
маргинализации. Международный союз электросвя-
зи (МСЭ) в отчете за 2023 г. указал, что 93 % населе-
ния в странах с высоким уровнем дохода пользуются 
Интернетом, в то время как в странах с низким уров-
нем дохода этот показатель составляет лишь 27 %, 
что ставит под сомнение инклюзивность цифрового 
участия [13].

Цифровые технологии в системе 
дипломатического взаимодействия

Цифровизация трансформировала не только вну-
тригосударственные политические процессы, но и 
механизмы внешнеполитического взаимодействия. 
В условиях глобальной взаимозависимости, усилив-
шейся в XXI в., цифровые технологии стали неотъ-
емлемым элементом дипломатической практики, 
повлияв как на характер межгосударственных ком-
муникаций, так и на институциональную организа-
цию внешнеполитических структур демократических 
государств. Новые форматы цифровой дипломатии 
изменили природу дипломатического представитель-
ства, расширили арсенал инструментов мягкой силы 
и поставили в повестку дня вопросы цифрового су-
веренитета и кибербезопасности [14].

Одним из ключевых проявлений цифровизации 
дипломатии стало активное использование министер-
ствами иностранных дел и международными органи-
зациями цифровых платформ – социальных сетей, 
специализированных веб-сервисов, видеоконферен-
ций, облачных хранилищ и мобильных приложений. 
В США Государственный департамент опубликовал 
в 2021 г. Digital Diplomacy Strategy, где указано, что 
цифровые инструменты должны стать «неотъемлемой 
частью продвижения внешнеполитических интересов 
и демократических ценностей Соединенных Штатов 
в киберпространстве» [15]. С момента присоединения 
к Партнерству открытых правительств (ПОП) в 
2013 г. Канада последовательно продвигает концеп-
цию открытого правительства в рамках внутреннего 
и внешнего госуправления, включая повышение про-
зрачности международной повестки и вовлечение 
граждан посредством многостороннего сотрудниче-
ства.

В то же время в России сложился альтернативный 
вектор подхода к цифровому взаимодействию в 
международных отношениях. В Доктрине информа-
ционной безопасности Российской Федерации (ут-
верждена Указом Президента РФ от 5 декабря 2016 г. 
№ 646) [16] подчеркивается необходимость защиты 
государственного суверенитета в информационном 
пространстве, включая предотвращение использова-
ния информационных технологий для вмешательства 
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во внутренние дела страны, обеспечение безопас-
ности критической информационной инфраструкту-
ры и формирование международной системы инфор-
мационной безопасности на основе равноправного 
стратегического партнерства. В Доктрине информа-
ционной безопасности 2016 г. Российская Федерация 
однозначно выступила против технологической моно-
полизации транснациональных IT-компаний, под-
черкнув необходимость обеспечения цифрового су-
веренитета через международное сотрудничество 
[17]. Россия рассматривает «информационный суве-
ренитет» как краеугольный камень национальной 
безопасности и международной стабильности. В со-
ответствии с этой позицией государствам должно 
принадлежать право юрисдикции в киберпростран-
стве наравне с традиционным суверенитетом. От-
сутствие уважения к цифровому суверенитету, со-
гласно российской точке зрения, ведет к разбаланси-
ровке системы глобального управления. Продвигая 
данную концепцию, Россия осуществляет политику 
технологической автономии, усиливает нормативно-
правовое регулирование и активно участвует в много-
стороннем сотрудничестве. Однако реализация этих 
инициатив сталкивается с рядом вызовов – техноло-
гического, экономического и международно-полити-
ческого характера.

Научная дискуссия также свидетельствует о раз-
ной интерпретации природы цифровой дипломатии. 
Например, Корнелиу Бьола и Илан Манор [18] вводят 
понятие «гибридной дипломатии» (hybrid diplomacy), 
в которой цифровые и традиционные форматы ди-
пломатической деятельности переплетаются в по-
вседневной практике. Этнографические исследова-
ния А. Б. Аусадык демонстрируют, что цифровые 
инструменты изменяют профессиональные роли 
дипломатов, повышая значение цифровых навыков 
и вовлеченности в онлайн-среду [19]. Такая транс-
формация сопровождается институциональными 
разрывами между «офлайн»-дипломатами и «цифро-
выми» специалистами, формируя новые горизонталь-
ные и вертикальные границы в дипломатической 
службе.

При этом расширение цифровых коммуникаций 
в дипломатии сопровождается серьезными вызовами. 
Одним из ключевых рисков являются кибератаки на 
дипломатические учреждения. В 2020 г. Министер-
ства иностранных дел Норвегии и Чехии подверглись 
массированным DDoS-атакам, а в 2022 г. хакерские 
группы предприняли попытки вмешательства в циф-
ровые платформы представительства ООН. 

Особую обеспокоенность в международной ди-
пломатии вызывает противоречие между глобальной 
природой цифровых коммуникаций и суверенными 
интересами государств. В статье «Искусственный 
интеллект и цифровая дипломатия» китайский уче-

ный Дун Цинлин [20] отмечает, что ядром китайской 
цифровой дипломатии является «достижение общего 
развития посредством технологического сотрудниче-
ства, а не технологического принуждения». Он под-
черкивает, что продвигаемая Китаем концепция 
«цифрового сообщества единой судьбы» направлена 
на баланс между технологическим суверенитетом и 
международным сотрудничеством, а также выступа-
ет против создания цифровых альянсов, основанных 
на идеологическом разграничении ценностей. Данная 
позиция контрастирует с подходом ряда западных 
демократий, продвигающих так называемые «альян-
сы доверия» (trusted alliances), где акцент делается на 
общности политических ценностей как основе циф-
рового партнерства. В этом контексте Китай пред-
лагает инклюзивную альтернативу, ориентированную 
на обеспечение технологического равноправия и 
недопущение цифровой фрагментации мира. Тем не 
менее реализация концепции «Цифрового сообщества 
единой судьбы» сталкивается с критикой в междуна-
родном дискурсе: часть аналитиков указывает на 
ограниченность прозрачности в механизмах реали-
зации данной инициативы, а также на потенциальные 
геополитические интересы, скрывающиеся за рито-
рикой взаимовыгодного сотрудничества.

Таким образом, цифровые технологии в системе 
дипломатического взаимодействия демократических 
режимов выполняют двойственную функцию. С од-
ной стороны, они открывают новые каналы для пу-
бличной дипломатии, ускоряют межгосударственное 
взаимодействие и усиливают институциональную 
гибкость. С другой стороны, они актуализируют 
конфликты нормативных подходов к цифровому су-
веренитету, усиливают технологическое неравенство 
между государствами и трансформируют устоявши-
еся профессиональные иерархии в дипломатии.

Институциональные и нормативные вызовы 
цифровой трансформации в условиях 

демократических политических систем
Цифровые технологии, все глубже проникая в 

сферу внешней политики и внутриполитических про-
цессов, ставят под сомнение устойчивость традици-
онных демократических институтов и механизмов 
международного взаимодействия. Особое значение в 
этих условиях приобретают институциональные и 
нормативные аспекты, т. е. то, насколько государ-
ственные структуры способны не только интегриро-
вать новые инструменты, но и выработать устойчивые 
нормы их применения, не вступающие в противоре-
чие с фундаментальными принципами демократии. 
Проблема, однако, заключается в том, что сама логи-
ка цифровизации – алгоритмическая, технологически 
нейтральная, часто приватизированная – не всегда 
совместима с политико-правовыми рамками публич-
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ной власти, ориентированной на подотчетность и 
правовой формализм.

Современные демократические режимы сталки-
ваются с дилеммой: как обеспечить эффективное 
использование цифровых инструментов в политике 
и дипломатии, не подрывая при этом институциональ-
ные основания демократического управления. С од-
ной стороны, цифровые технологии упрощают доступ 
к международной информации, позволяют оператив-
но реагировать на внешние вызовы, расширяют воз-
можности публичной дипломатии и участия граждан 
в обсуждении внешнеполитических решений [21], а 
с другой – они вносят элементы неформализованно-
сти, подвижности и децентрализации, что затрудняет 
контроль, вызывает проблемы правового регулиро-
вания и подрывает институциональную целостность.

Одним из важнейших вызовов становится отсут-
ствие единых международно признанных стандартов 
цифровой дипломатии. Поскольку цифровая комму-
никация часто осуществляется на платформах, при-
надлежащих частным транснациональным корпора-
циям, традиционные принципы суверенитета и ди-
пломатической неприкосновенности теряют свою 
практическую применимость. Возникает парадокс: 
государственные субъекты международных отноше-
ний все активнее используют каналы, в отношении 
которых не обладают ни регуляторными полномочи-
ями, ни технической автономией. Это приводит к 
формированию новой зависимости – не от других 
государств, а от цифровых инфраструктур, контроли-
руемых негосударственными игроками [22].

Дополнительную сложность привносит то, что 
политические институты демократических стран за-
частую реагируют на цифровые вызовы реактивно, а 
не проактивно. Регулирование цифрового простран-
ства часто осуществляется «вдогонку» за уже совер-
шившимися технологическими изменениями, что 
ослабляет эффективность нормативной базы и сни-
жает уровень доверия граждан. В результате наблю-
дается эрозия институциональной стабильности: 
официальные дипломатические каналы теряют моно-
полию на формирование внешнеполитического дис-
курса, а роль влиятельных, но неофициальных ис-
точников – блогеров, цифровых активистов, платфор-
менных алгоритмов – возрастает.

Также вызывает обеспокоенность проблема по-
дотчетности цифровых дипломатических решений. 
В классической дипломатии ответственность за за-
явления, действия и последствия несут конкретные 
институты и лица, обладающие юридическим стату-
сом. В условиях цифровой дипломатии, особенно в 
формате публичных онлайн-коммуникаций, границы 
ответственности размываются: трудно определить, 
какие из сообщений имеют официальную силу, а 
какие представляют собой спонтанную или эмоцио-

нальную реакцию отдельных политиков, дипломатов 
или официальных представителей. Подобная неопре-
деленность проявляется как в высказываниях запад-
ных лидеров – например, публикациях Дональда 
Трампа или Владимира Зеленского в Twitter (ныне X) 
(запрещен в Российской Федерации), – так и в заяв-
лениях азиатских политиков, таких как использование 
Weibo представителями китайского МИДа или резкие 
комментарии южнокорейских чиновников в социаль-
ных сетях. Это затрудняет процессы политического 
урегулирования и усиливает взаимное недоверие 
между государствами.

Ключевым направлением институционального 
ответа должно стать развитие механизмов транспа-
рентности и цифровой подотчетности. Однако прак-
тика показывает, что большинство инициатив в этой 
сфере либо фрагментарны, либо избыточно ориенти-
рованы на технический контроль (например, мони-
торинг трафика или блокировка контента), игнорируя 
институциональные и правовые аспекты. Такая одно-
сторонняя цифровая безопасность рискует подменить 
собой политическую ответственность, что в долго-
срочной перспективе способно подорвать доверие к 
демократическим процедурам.

Кроме того, в условиях обостряющейся геополи-
тической конкуренции растет соблазн использовать 
цифровую инфраструктуру в качестве инструмента 
внешнеполитического давления [23] – через ограни-
чение доступа, санкционную политику или выбороч-
ное распространение информации. Возникает риск 
фрагментации глобального цифрового пространства 
на политико-идеологические блоки, что в перспекти-
ве грозит разрушением универсалистских основ 
международного взаимодействия. Безусловное сле-
дование технологической логике без политико-право-
вой рефлексии в этом случае может не только осла-
бить демократию, но и легитимировать новые формы 
цифрового неравенства между государствами.

Таким образом, институциональные и норматив-
ные вызовы цифровой трансформации в условиях 
демократических режимов требуют не просто адап-
тации существующих моделей, но и выработки каче-
ственно новых подходов, сочетающих гибкость 
цифровых решений с устойчивостью демократиче-
ских норм. Только в случае, если цифровая диплома-
тия будет встроена в систему правовой подотчетности 
и институционального баланса, она сможет стать 
инструментом укрепления, а не подрыва демократи-
ческой легитимности.

Итак, цифровые технологии в контексте демокра-
тического политического устройства стали не просто 
инструментом модернизации политического управ-
ления и дипломатической практики, но и фактором 
глубоких институциональных преобразований. Они 
способствуют расширению каналов политического 

О. Ю. Адамс, Цян Чун
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участия, ускоряют и повышают эффективность ком-
муникации между государствами и обществами, де-
лают внешнеполитические решения более открыты-
ми. Однако вместе с этим они порождают и системные 
вызовы, затрагивающие саму структуру политической 
легитимности, подотчетности и суверенитета.

Анализ показал, что цифровизация политических 
процессов приводит не только к демократизации 
взаимодействия, но и к эрозии традиционных меха-
низмов представительства и контроля. Алгоритмы, 
платформы и цифровые посредники становятся 
полноценными участниками политической сцены, 
при этом выходя за пределы правовой юрисдикции 
большинства государств. Это требует от демократи-
ческих институтов выработки новых форм регулиро-
вания и взаимодействия, способных учитывать де-
централизованную и транснациональную природу 
цифровой среды.

В сфере дипломатии цифровые технологии транс-
формируют не только способы коммуникации, но и 
саму логику международных отношений. Формиру-
ется новая институциональная реальность, в которой 
наряду с государственными акторами действуют 
частные технологические платформы, а границы 
между публичной и частной дипломатией все больше 
размываются. В этих условиях особую актуальность 
приобретает выработка общепринятых этических и 
правовых норм цифрового поведения на междуна-
родной арене, а также защита цифрового суверени-
тета без ущерба для глобального диалога.

Таким образом, цифровая трансформация в усло-
виях демократических режимов требует баланса 
между технологической инновацией и институцио-
нальной устойчивостью, между открытостью и без-
опасностью, между глобализмом и суверенитетом. 
Решение этих задач возможно только в случае, если 
государства будут не просто внедрять цифровые ин-
струменты, но и осмысленно интегрировать их в 
контекст демократических норм, укрепляя правовую 
определенность, политическую подотчетность граж-
данам и институтам гражданского общества, а также 
международную солидарность в цифровую эпоху.
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