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Аннотация: в статье рассматривается проблема формирования профессионально-коммуникатив ­
ной компетентности специалистов по технической защите информации в контексте информаци ­
онно-образовательной среды вуза. Предложена интегрированная информационная среда для подго ­
товки специалистов по технической защите информации. 
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Abstract: the paper considers the problem of forming of professionally communicative competence of 
specialists on technical protection of information in the context of information-educational environment of 
higher education institution. The paper proposes integrated information environment for training specialists on 
technical protection of information. 
Key words: professionally communicative competence, information-educational environment, technical 
protection of information. 

Информатизация современного общества – 
явление глубокое и неоднозначное. Ее нельзя 
рассматривать просто как новый этап развития 
вычислительной техники, хотя во многих отноше ­
ниях она решительным образом повлияла на из ­
менение общественной инфраструктуры. «Кор ­
ни информатизации глубже – в традициях, стиле 
мышления нашего века» [1]. 
По определению ЮНЕСКО, информатизация – 

это развитие и широкомасштабное применение 
методов и средств сбора, хранения и распростра ­
нения информации, обеспечивающей системати ­
зацию имеющихся и формирование новых зна ­
ний, и их использование обществом для текущего 
управления и дальнейшего совершенствования и 
развития [2]. 
Одной из составных частей информатизации 

является создание новой системы подготовки кад ­
ров, направленной на формирование профессио ­
нально-коммуникативной компетентности буду ­
щих специалистов. 
Вектор развития образования, взятый в со­

временной России, ориентирует педагогическое 

© Стадников М. Д., Комарова Э. П., 2016 

сообщество на обеспечение вариативности и аль ­
тернативности образовательных систем и учеб ­
ных заведений, гибкости и динамичности учебного 
процесса в вузах, его адаптивности к социальным 
условиям, запросам населения и работодателей, 
на широкое и повсеместное внедрение в учебный 
процесс вузов современных образовательных 
технологий, что будет и далее изменять характер 
приобретения и распространения знаний. 
С повсеместным внедрением новых инфор ­

мационных технологий в процесс образователь ­
ной деятельности правильнее рассматривать не 
просто образовательную среду вуза, а информа ­
ционно-образовательную среду. Однако это поня ­
тие не имеет однозначной трактовки. Прежде чем 
приступить к характеристике самой информаци ­
онно-образовательной среды вуза, остановимся 
на понятии «среда». 
Термин  «среда» начали использовать еще в 

эпоху Просвещения. Тогда под ним понимались 
окружающие человека условия его существова ­
ния  (общественные, материальные и духовные), 
формирования и деятельности [3]. 
С функциональной точки зрения, среда опре ­

деляется как то, среди чего пребывает личность, 
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посредством чего формируется ее образ жизни, 
что опосредует ее развитие и  «усредняет» лич ­
ность [4]. 
С одной стороны, личность развивается в 

определенной среде, которая оказывает на нее 
влияние, с другой стороны, человек как активная 
творческая личность может перестроить и изме ­
нить среду. Число участников такого взаимодейст ­
вия может быть разным: от одного и более. Фи ­
лософ B. C. Библер подчеркивает, что процесс 
формирования  «социума свободных индивидов» 
представляет собой «мощное общение» и являет ­
ся двигателем коллективного развития. Поэтому 
общение между людьми является определенным 
видом взаимодействия [5]. 
Таким образом, основой создания среды яв ­

ляется взаимодействие. Поэтому мы считаем, что 
среда – это добровольное образование участни ­
ков, объединенных для совместного решения за ­
дач и участия в совместной деятельности, способ ­
ных реализовать свой потенциал, проявлять твор­
ческую активность во взаимодействии. 
Образовательная среда не является физичес ­

ким условием деятельности, как обычная среда. 
Она в общем виде определяется как психолого ­
педагогическая реальность, содержащая специ ­
ально организованные условия для формирова ­
ния личности, а также возможности для развития, 
включенные в социальное и пространственно ­
предметное окружение, ее традиционно рассмат ­
ривают как сферу социальной жизни, фактор 
образования, обеспечивающий педагогические 
условия равновесия опыта взаимодействия уча ­
щихся с внешним миром и внутренней средой их 
развития. 
Многими учеными (В. И. Панов, В. И. Слобод ­

чиков, В. А. Ясвин) под образовательной средой 
понимается система, включающая в себя такие 
структурные элементы, как совокупность приме ­
няемых образовательных технологий, внеучебная 
работа, управление учебно-воспитательным про ­
цессом, взаимодействие с внешними образова ­
тельными и социальными институтами. 
Среда становится образовательной, когда сам 

обучаемый направлен на образовательный про ­
цесс, получение знаний. Одна и та же среда мо ­
жет быть образовательной для одного человека и 
бесполезной в этом смысле для другого. 
По мнению В. А. Левина, «образовательная 

среда – это система влияний и условий формиро ­
вания личности, а также возможностей для ее раз ­
вития, содержащихся в социальном и простран ­
ственно-предметном окружении. Чаще всего, когда 
говорится об образовательной среде, имеется в 
виду конкретное окружение какого-либо учебного 
заведения» [6]. 

В. И. Слободчиков считает, что среда, понима ­
емая как совокупность условий и обстоятельств 
для образования, не существует как нечто одно ­
значное и данное заранее. Для высшего образо ­
вания представляется принципиально важным 
выдвигаемое ученым положение о том, что «обра ­
зовательная среда – профессионально-деятель ­
ностная, управляемая и зависит от насыщенности 
ее образовательными ресурсами» [7]. 
Психодидактический подход, по В. И. Панову, 

заключается в проектировании и создании обра ­
зовательной среды, которая будет способствовать 
возможности выбора вариативной деятельности, 
созданию различных общностей между субъекта ­
ми образовательного процесса, учебных и соци ­
альных ситуаций, в которых через коммуникатив ­
ные взаимодействия происходит «встреча субъек ­
тов образовательного процесса с “пространством” 
образовательной среды» [8]. 
Опираясь на исследования авторов (В. И. Па ­

нов, В. И. Слободчиков, В. А. Ясвин), образова ­
тельная среда вуза, готовящего специалистов 
по технической защите информации, по нашему 
мнению, состоит из следующих компонентов: 

– внутренняя направленность вуза или специ ­
фика вузовских целей, ценностей и задач (для во ­
енных специалистов накладываются особенности 
обучения при прохождении военной службы и вза ­
имодействии в воинском коллективе); 

– избираемые образовательные технологии и 
специфика их применения; 

– средства и методы, которыми вуз решает 
свои задачи в общекультурном контексте; 

– психологический климат; 
– социально-психологическая структура про ­

фессорско-преподавательского состава; 
– используемая организация передачи знаний. 
Анализ психолого-педагогической литерату ­

ры по проблемам формирования информацион ­
но-образовательной среды вуза свидетельствует 
о фрагментарном описании соответствующих об ­
разовательных инноваций. Многие исследования 
сводятся к обсуждению аппаратного и програм ­
много обеспечения, оценке различных вариантов 
использования новых компьютерных технологий 
(Б. Л. Агранович, А. А. Калюжный, А. Н. Косола ­
пов, В. И. Овсянников и др.), приравниванию ин ­
формационно-образовательной среды и програм ­
мных систем, имитирующих процессы и явления 
различных наук, а также других программных про ­
дуктов (С. С. Лебедев, В. И. Швецов). 
Недостаточно исследовано содержательное 

наполнение информационно-образовательной 
среды вуза, включающее информацию учебного, 
методического характера в процессе управления 
обучением. Эта составляющая, безусловно, гла ­

105 



                          
     

   
   

   
       

  
 

 
    

  
   

      
 

  
  

   
    

   
  

    
   

    
      

   
     

   
    
 

   
    

 
  

   

     
  

    
   

   
    
     
  

  
    

     
    

    
   

    
   

   
     

     
    

    
     
  

   
    
   

     
     

 
    

    
    

     

      
   

ÂÅÑÒÍÈÊ ÂÃÓ СЕРИЯ: ПРОБЛЕМЫ ВЫСШЕГО ОБРАЗОВАНИЯ. 2016. № 1 

венствует, потому что без информации именно об ­
разовательного характера, циркулирующей между 
потребителями с помощью телекоммуникацион ­
ной или другой техники, информационно-образо ­
вательная среда не может быть таковой, не может 
существовать как информационно-педагогичес ­
кая система. 
Г. Ю. Беляевым информационно-образова ­

тельная среда трактуется как системно-органи ­
зованная совокупность информационного, тех ­
нического и учебно-методического обеспечения, 
неразрывно связанная с человеком как субъектом 
образовательного пространства [9]. 
В. И. Солдаткин считает, что информационно­

образовательная среда – единое информацион­
но-образовательное пространство, построенное с 
помощью интеграции информации на традицион­
ных и электронных носителях, компьютерно-теле­
коммуникационных технологиях взаимодействия, 
включающее в себя виртуальные библиотеки, рас­
пределенные базы данных, учебно-методические 
комплексы и расширенный аппарат дидактики [10]. 
В данных определениях сделан акцент на ин ­

формационной составляющей среды, но необ ­
ходимо также отметить, что конечная цель фор ­
мирования и использования информационно-об ­
разовательной среды вуза – это эффективное 
формирование профессионально-коммуникатив ­
ной компетентности будущих специалистов, кон ­
курентоспособных в современных условиях рын ­
ка труда. 
По нашему мнению, информационно-обра ­

зовательная среда вуза – это система, объединя ­

ющая в себе информационные образовательные 
ресурсы, компьютерные средства обучения, при ­
емы, методы и технологии образовательной де ­
ятельности, направленные на формирование ин ­
теллектуально развитой личности, обладающей 
необходимым уровнем профессиональных и ком ­
муникативных знаний и компетенций, способной к 
эффективной профессиональной деятельности. 
Для формирования профессионально-комму ­

никативной компетентности специалистов по тех ­
нической защите информации нами предложена 
и разработана интегрированная информационная 
среда, которая должна стать ядром информаци ­
онно-образовательной среды вузов, готовящих 
специалистов данного профиля подготовки. Она 
«представляет собой совокупность программно ­
аппаратных средств обучения, включающих мо ­
дели систем и средств защиты информации, алго ­
ритмы их функционирования и выявления техни ­
ческих каналов утечки информации, программных 
средств и методического обеспечения автомати ­
зации процесса обучения специалистов по техни ­
ческой защите информации» [11] (рисунок). 
Составными частями интегрированной инфор ­

мационной среды являются автоматизированные 
обучающие системы, направленные на форми ­
рование навыков деятельности обучающегося на 
конкретных средствах и комплексах технической 
защиты информации. 
Автоматизированные обучающие системы в 

общем случае предназначены для индивидуали ­
зации обучения в условиях групповых, практичес ­
ких и самостоятельных занятий по военно-про ­

Рисунок. Интегрированная информационная среда для подготовки специалистов 
по технической защите информации 
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фессиональным и военно-техническим дисципли ­
нам путем автоматизации функций обучающего 
по управлению процессом обучения. 
При разработке сценариев автоматизиро ­

ванных учебных занятий реализовано два этапа 
обучения: теоретическое обучение и формиро ­
вание умений и навыков практической работы на 
средствах и комплексах технической защиты ин ­
формации. Организация обучающих воздействий 
сформирована таким образом, чтобы привить 
обучаемому знания о назначении, состояниях, 
процессах и закономерностях функционирова ­
ния средств технической защиты информации, 
а в дальнейшем сформировать знания процедур 
деятельности на конкретном образце и умение ре­
шать практические задачи в соответствии со спо ­
собами и типовыми сценариями применения ком ­
плексов технической защиты информации. 
Теоретический курс соответствует ГОСТ РВ 

29.08.005-2000 и содержит материал для изуче ­
ния средств технической защиты информации, а 
также о принципах, способах организации меро ­
приятий технической защиты информации, типо ­
вых критически важных объектах и сценариях при ­
менения данных комплексов на этих объектах. 
Практический этап обучения декомпозирован 

на различные уровни освоения области деятель­
ности, так как практические знания запоминаются 
значительно медленнее теоретических путем мно­
гократных повторений процедур. На начальных 
уровнях обучения путем многократного выполне­
ния пошаговых заданий, демонстрируемых эта­
лонной моделью на модели комплекса техничес­
кой защиты информации у обучаемого формиру­
ется ориентировочная основа деятельности [12], 
а процедурные знания постепенно трансформиру­
ются в умения. На следующих уровнях у обучаемо­
го формируются репродуктивные знания – умения, 
т.е. способность самостоятельно выполнить извес­
тную деятельность, опираясь на ранее усвоенную 
ориентировочную основу деятельности. С этой це­
лью перед обучаемым ставятся пошаговые зада­
чи, которые он уже выполнял на начальном эта­
пе обучения, демонстрации действий обучаемого 
на данном этапе не происходит. На завершающих 
уровнях на основе усвоенного обобщенного спо­
соба деятельности обучаемый должен выполнить 
в изменившихся условиях путем самостоятельной 
трансформации известной ориентировочной ос­
новы деятельности задачу по ведению контроля 
на заданном объекте. Все действия обучаемого 
выполняются самостоятельно. В случае допуще­
ния ошибки обучающее воздействие адаптирует­
ся и формирует задание на устранение ошибки. 
После выполнения заданий обучаемому доступен 

модуль  «Контроль знаний», в котором содержат­
ся результаты контроля его действий и информа­
ция о допущенных ошибках. Все учебные модули 
включают справочную систему, которая позволяет 
познакомиться с порядком работы и системными 
требованиями к программной реализации учебных 
элементов, получить информацию о структуре и 
принципах работы с ними и о сценариях автомати­
зированных учебных занятий. 
Таким образом, на современном этапе раз ­

вития информационных технологий, учитывая 
постоянно возрастающие требования к будущим 
специалистам, формирование профессиональ ­
но-коммуникативной компетентности определя ­
ет успешность профессиональной адаптации и 
профессиональную роль в решении сложных си ­
туаций, возможности личностного и профессио ­
нального развития курсантов. Эффективность 
формирования профессионально-коммуникатив ­
ной компетентности обучающихся обеспечивает 
разработанная нами интегрированная информа ­
ционная среда с модулями автоматизированных 
обучающих систем. 
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