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Аннотация. В случаях, когда на объектах, подлежащих обязательной государственной ох-
ране, необходима модернизация или повышение надежности/эффективности интегриро-
ванных систем безопасности (ИСБ), то рассматривается вопрос оптимального резервирова-
ния их функциональных узлов (функционально необходимых элементов). Тогда возможна 
постановка двух следующих задач, связанных с построением оптимальной структуры ИСБ 
при резервировании:

1. Требуется обеспечить надежность или эффективность ИСБ не менее заданной при 
минимальных затратах на резервные элементы.

2. Требуется обеспечить максимально возможную надежность или эффективность ИСБ 
при заданных затратах на резервные элементы.

Для решения задач оптимального резервирования ИСБ является метод покоординатно-
го спуска, который относится к поисковым методам решения задач нелинейного програм-
мирования, позволяющим получить приближенное решение с некоторой заданной точно-
стью. Предложены алгоритм и программа оптимального резервирования функциональных 
узлов ИСБ с целью повышения эффективности и надежности их функционирования. В 
основу разработанного алгоритма заложен метод покоординатного спуска. Программа ра-
ботает в двух режимах: в режиме оптимального расчета стоимости ИСБ и в режиме расчета 
необходимой эффективности ИСБ при минимальных затратах на резервирование. Про-
грамма позволяет загружать и обрабатывать более 215 строк (элементов) исходных данных.
Ключевые слова: эффективность, надежность, оптимальное резервирование, функцио-
нальный узел, интегрированная система безопасности.
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ВВЕДЕНИЕ

В настоящее время обеспечение безопас-
ности объектов, подлежащих обязательной 
государственной охране, уполномочены обе-
спечивать профессионально подготовленные 
и соответствующим образом оснащенные 
подразделения вневедомственной охраны 
войск национальной гвардии Российской 
Федерации, ФГУП «Охрана» Росгвардии, фе-

деральной службы охраны и ведомственной 
охраны федеральных государственных орга-
нов, в том числе с помощью современных ин-
тегрированных систем безопасности [4, 6].

В случаях, когда на объектах, подлежащих 
обязательной государственной охране, необ-
ходима модернизация или повышение надеж-
ности/эффективности ИСБ, то рассматрива-
ется вопрос оптимального резервирования 
их функциональных узлов (функционально 
необходимых элементов). Тогда возможна 
постановка двух следующих задач, связанных 
с построением оптимальной структуры ИСБ 
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при резервировании [1, 5]:
1. Требуется обеспечить надежность или 

эффективность ИСБ не менее заданной при 
минимальных затратах на резервные элементы.

2. Требуется обеспечить максимально воз-
можную надежность или эффективность ИСБ 
при заданных затратах на резервные элементы.

Первая задача может быть сформулиро-
вана в следующей форме – найти минимум 
функции: 
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Вторая задача формулируется так – найти 
максимум функции: 
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где P  – вероятностный показатель надежно-
сти (эффективности) ИСБ;

mpP  – требуемое значение вероятностного 
показателя надежности (эффективности) 
ИСБ;

W  – стоимость ИСБ;
mpW  – требуемое значение стоимости ИСБ;

m  – число резервных элементов на i-м 
участке ИСБ;

n  – число различных участков ИСБ;
iw  – стоимость одного элемента i-го 

участка ИСБ;
( )i ip m  – вероятностный показатель на-

дежности (эффективности) i-го участка ИСБ 
при наличии на нем m  резервных элементов;

w – начальная стоимость i-го участка ИСБ.

МАТЕРИАЛЫ И МЕТОДЫ

Учитывая тот факт, что ИСБ являются 
достаточно сложными организационно-тех-
ническими системами, число элементов ИСБ 
может достигать десятки и сотни тысяч в за-
висимости от сложности и масштаба охраня-
емого объекта. В этой связи может возник-

нуть ситуация, когда и число резервируемых 
участков должно быть достаточно большим 
(больше 1000). В этом случае одним из наи-
более удобных численных методов решения 
задач оптимального резервирования явля-
ется метод покоординатного спуска [3, 7, 8], 
который относится к поисковым методам 
решения задач нелинейного программирова-
ния, позволяющим получить приближенное 
решение с некоторой заданной точностью. 
Достоинством данного метода является обе-
спечение наименьшего числа шагов решения 
задачи поиска. 

Моделирование оптимальной резервиро-
ванной ИСБ можно представить в виде сле-
дующего многошагового процесса [1]. 

Рассматривается некоторая исходная 
ИСБ, у которой на каждом участке не имеется 
сначала ни одного резервного элемента. 

На первом шаге отыскивается такой уча-
сток системы, прибавление к которому од-
ного резервного элемента дает наибольший 
«удельный» выигрыш в приросте показателя 
надежности или эффективности. 

На втором шаге отыскивается следующий 
участок в системе (включая и тот, у которого 
уже есть резервный элемент), который харак-
теризуется наибольшим приростом показате-
ля надежности или эффективности при до-
бавлении одного резервного элемента. 

Аналогичным образом процесс продол-
жается далее.

Допускается, что каждый i-й участок ИСБ 
уже зарезервирован im  раз, т. е. всего уже сде-
лано 
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Значение вероятности безотказной рабо-

ты системы на M -м шаге процесса равно:
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В соответствии с принятым алгоритмом 
на следующем, ( 1)M + -м, шаге процесса сле-
дует добавить еще один резервный элемент 
на такой участок системы, для которого мак-
симальной является величина:
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Выражая ( )MP  и 1( )MP +  через вероятности 
безотказной работы отдельных участков си-
стемы, получаем значение ( 1)i imγ +  в виде:
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Величина ( )MP  входит в выражения значе-
ний ( 1)i imγ +  для всех 1,2,..., .i n=  Посколь-
ку на каждом шаге процесса интересует толь-
ко относительная величина ( 1)i imγ +  по срав-
нению с другими такими же величинами, 
протекание процесса не изменится, если на 
каждом шаге выбирать тот участок, у которо-
го наибольшей является величина:
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Рассчитав для каждого участка ИСБ зна-
чения ( 1)i imγ + , можно определить, в какой 
последовательности следует добавлять ре-
зервные элементы, чтобы, остановившись на 
любом произвольном шаге процесса, получа-
лась система, резерв которой оптимален.

С учетом вышеизложенного в целях совер-
шенствования системы управления безопас-
ностью объектов, подлежащих обязательной 
государственной охране и оборудованных 
ИСБ, разработаны соответствующие алго-
ритм и программа оптимального резервиро-
вания функциональных узлов ИСБ с целью 
повышения эффективности и надежности их 
функционирования [2].

Укрупненная блок-схема разработанно-
го алгоритма оптимального резервирования 
функциональных узлов ИСБ с целью по-
вышения эффективности и надежности их 
функционирования приведена на рис. 1.

В блок-схеме разработанного алгоритма 
оптимального резервирования функциональ-
ных узлов ИСБ использованы следующие ус-
ловные обозначения:

‒ double x[n] – массив «x», состоящий из 
«n» элементов;

‒ ofd_input – класс вызова диалогового окна;
‒ int x = 0 – объявление переменной «x»;
‒ x = true – возвращает true, если условие 

истинно;
‒ && – логическое «И»;
‒ i = 0 ... x – цикл с инкрементом «i» от 0 до x;
‒ x**y[i] – возведение «x» в степень «i» эле-

мента числового массива «y»;
‒ x++ – инкремент переменной;
‒ return x – возвращение значения пере-

менной «x» после выполнения вычислений;
‒ max (x[]) – метод нахождения макси-

мального значения в массиве.

РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ

На основе предложенного алгоритма раз-
работана программа для ЭВМ, которая пред-
назначена для автоматизированного расчета 
оптимального количества резервных элемен-
тов в ИСБ. Учитывая, что в основу алгоритма 
программы заложен численный метод поко-
ординатного спуска, это позволило миними-
зировать время, затраченное на расчеты и 
увеличить их точность.

Программа работает в двух режимах: в ре-
жиме оптимального расчета стоимости ИСБ 
и в режиме расчета необходимой эффектив-
ности ИСБ при минимальных затратах на ре-
зервирование.

Минимальные требования к ЭВМ для ра-
боты программы: 

‒ процессор: Pentium 4 / Athlon 64 2 ГГц;
‒ память: 256 МБ;
‒ видеокарта: 256 МБ;
‒ свободное место на ЖД: 10 МБ. 
Программа написана с использованием 

языка Visual C#.
Вид и версия операционной системы: 

Microsoft Windows 7, 8, 8.1, 10.
Объем программы для ЭВМ в машиночи-

таемой форме: 2,68 Мб.
Основные окна интерфейса программы 

оптимального резервирования функцио-
нальных узлов ИСБ объектов, подлежащих 
обязательной государственной охране, пред-
ставлены на рис. 2, 3.
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Рис. 1. Блоксхема разработанного алгоритма оптимального резервирования 
функциональных узлов ИСБ
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Краткая инструкция по использованию 
программы оптимального резервирования 
функциональных узлов ИСБ объектов, под-
лежащих обязательной государственной ох-
ране:

‒ при запуске программы необходимо вы-
брать критерий оптимального резервирова-
ния, установив в соответствующем месте га-
лочку. При выборе оптимальной стоимости 
указывается стоимость в условных единицах, 
при выборе оптимальной эффективности 

ИСБ в поле указывается требуемая эффек-
тивность от 0 до 1.

‒ После выбора и установления требуе-
мого критерия осуществляется импорт ис-
ходных данных из файла с расширением *.txt 
при нажатии на кнопку «Загрузить данные». 
Формат заполнения файла с исходными дан-
ными: «0,95;0,94;..;n|1000;900;…;n» построч-
но, где каждая строка соответствует резерви-
руемому участку, который включает в себя n 
элементов. Данные, указанные до символа «|» 

Рис. 2. Окно программы после расчета оптимального резервирования ИСБ 
по критерию стоимости

Рис. 3. Окно программы после расчета оптимального резервирования ИСБ 
по критерию эффективности
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соответствуют вероятности безотказной ра-
боты элементов, коэффициенту готовности 
(вероятности реализации элементом своей 
целевой функции), а после – цены на соот-
ветствующие элементы в у. е. При этом, на-
пример, на 1 участке может быть n резервных 
элементов, а на 2 участке m.

‒ После импорта данных в правой части 
программы в элементе вывода «Входные дан-
ные» отображается информация о загружен-
ной информации. При нажатии на кнопку 
«Выполнить расчет» осуществляется вычис-
ление оптимального резерва ИСБ в соответ-
ствии с условиями, заданными на шаге 1.

‒ По окончании расчетов в левой нижней 
части окна программы выводятся результаты 
выполнения, которые включат в себя «Эффек-
тивность / надежность ИСБ» и «Стоимость 
ИСБ». Так же в правой части окна программы 
в элементе вывода «Резервируемые участки» 
отображаются все участки системы и соот-
ветствующее им количество резервирований.

‒ При нажатии на кнопку «Очистить» осу-
ществляется очистка всех переменных, мас-
сивов и элементов вывода, включая импорти-
рованные данные.

‒ Программа позволяет загружать и обра-
батывать более 215 строк (элементов) исход-
ных данных.

ЗАКЛЮЧЕНИЕ

В статье в целях совершенствования си-
стемы управления безопасностью объектов, 
подлежащих обязательной государственной 
охране и оборудованных ИСБ, разработаны 
алгоритм и программа оптимального резер-
вирования функциональных узлов интегри-
рованных систем безопасности объектов, 
подлежащих обязательной государственной 
охране, отличающиеся использованием чис-
ленного метода покоординатного спуска, что 
позволяет минимизировать время, затрачен-
ное на проведение вычислительного экспе-
римента, и возможностью одновременного 
решения двух задач: 

1. Обеспечить надежность или эффектив-
ность ИСБ не менее заданной при минималь-
ных затратах на резервные элементы.

2. Обеспечить максимально возможную 
надежность или эффективность ИСБ при за-
данных затратах на резервные элементы.

Область применения разработанной про-
граммы может распространяться на решение 
подобных задач оптимального резервирова-
ния других сложных организационно-техни-
ческих систем. 
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Алгоритм и программа оптимального резервирования …

THE ALGORITHM AND PROGRAM FOR OPTIMAL 
REDUNDANCY OF FUNCTIONAL UNITS 

OF THE INTEGRATED SECURITY SYSTEMS

V. A. Durdenko*, E. K. Algazinov*, A. A. Rogozhin**, D. S. Bogdanov**, B. O. Batorov***

*Voronezh State University
**Krasnodar university of the Ministry of the Interior of Russia

***Academy of management of the Ministry of the Interior of Russia

Annotation. In cases where facilities subject to mandatory state protection require the 
modernization or increase of the reliability / efficiency of integrated security systems (ISS), the issue 
of optimal reservation of their functional units (functionally necessary elements) is considered. 
Then it is possible to formulate the following two tasks related to the construction of the optimal 
ISS structure during redundancy:

1. It is required to ensure the reliability or efficiency of the ISS no less than given at the minimum 
cost of backup elements.

2. It is required to ensure the highest possible reliability or efficiency of the ISS at the given costs 
for the backup elements.

To solve the problems of optimal backup of ISS, the coordinate-wise descent method is used, 
which relates to search methods for solving non-linear programming problems, which allows one 
to obtain an approximate solution with some given accuracy. The algorithm and the program of 
optimum reservation of functional units of the ISS for the purpose of increase of efficiency and 
reliability of their functioning are offered. The coordinate descent method is based on the developed 
algorithm. The program operates in two modes: in the mode of optimal calculation of the cost of 
the ISS and in the mode of calculating the necessary efficiency of the ISS with minimal reservation 
costs. The program allows you to load and process more than 215 lines (elements) of source data.
Keywords: efficiency, reliability, optimal redundancy, functional unit, integrated security system.
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