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Аннотация. Рассматриваются вопросы моделирования и исследования конфликтного 
взаимодействия коалиций систем на основе формализма гибридных автоматов (карт со-
стояний). Предлагаются типовые математические схемы и компьютерные имитационные 
модели, обеспечивающие описание конфликта коалиций и возможность их простой мо-
дификации на основе использования объектно-ориентированных представлений участ-
ников конфликта. Получены аналитические соотношения для оценки нижней границы 
вероятности выигрыша сторон в конфликте. Приведены результаты сравнения получен-
ных оценок с результатами имитационного моделирования.
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

ВВЕДЕНИЕ

В современных условиях функциониро-
вание любых сложных систем характеризует-
ся наличием различного рода конфликтных 
взаимодействий [1–11]. При этом наиболее 
сложным для исследования является кон-
фликт коалиций систем, который подразуме-
вает участие с каждой стороны в той или иной 
степени организованных групп объектов. В 
известных работах рассматриваются различ-
ные подходы к математическому моделиро-
ванию конфликта систем: на основе аппарата 
сетей Петри [6], теории игр [7], теории актив-
ных систем [8], вероятностных сетей [9], те-

ории динамических систем [10] и др. Все эти 
модели в той или иной степени основаны на 
использовании представления конфликта в 
виде графа состояний систем или графа со-
стояний общей системы, объединяющей кон-
фликтующие стороны.

Плодотворным подходом для построения 
математической и компьютерной модели кон-
фликта является использование аппарата по-
лумарковских случайных процессов (ПСП), 
естественным образом интегрируемых с гра-
фовыми представлениями состояний систем 
[2–5, 11, 12, 13]. Тем не менее, при построении 
моделей на основе ПСП действует принци-
пиальное ограничение: необходимо в явном 
виде задавать плотности распределения ве-
роятностей для времени нахождения систем 
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в своих состояниях [12]. Еще одним ограни-
чением подхода ПСП к моделированию кон-
фликта является сложность его применения 
для коалиций систем, поскольку это немину-
емо ведет к возрастанию количества рассма-
триваемых состояний и делает затруднитель-
ным аналитическое описание.

Естественным выходом в этой ситуа-
ции представляется использование средств 
компьютерного имитационного моделиро-
вания (ИМ), основанных на использовании 
иерархических объектных представлений, 
обеспечивающих описание конфликта в его 
естественном виде и возможность простой 
модификации моделей при изменении струк-
туры систем и состава их коалиций [14]. Та-
кие возможности, на наш взгляд, предостав-
ляет формализм гибридных автоматов (ГА) 
и его многочисленные реализации в совре-
менных средствах ИМ. Их главной особенно-
стью является представление каждого объек-
та – участника конфликта в виде диаграммы 
(карты) состояний, представляющей функци-
онирование этого объекта как процесс смены 
дискретных состояний, определяющих ре-
жимы работы ГА, внутри каждого из кото-
рых осуществляется непрерывное локальное 
поведение [13–18]. Для описания процессов 
здесь не обязательно вводить свойство по-
лумарковости или, вообще, использовать 
статистическое представление. Подход на 
основе ГА обеспечивает более широкие воз-
можности создания объектно-ориентирован-
ных моделей конфликта и, прежде всего, при 
участии с каждой стороны нескольких объек-
тов (конфликт коалиций), а также введении 
в модели элементов управления коалицией, 
реализующих те или иные стратегии. При ре-
ализации моделей конфликта на основе ПСП 
требуется вводить так называемые конфлик-
тно-обусловленные состояния общей для всех 
объектов системы, что, как уже упоминалось, 
вызывает трудности реализационного плана 
при разрастании числа состояний.

Целью данной работы является обоснова-
ние типовых математических схем и реали-
зующих их технологий компьютерного ими-
тационного моделирования конфликтного 
взаимодействия коалиций систем, основан-

ных на описании смены состояний в рамках 
формализма ГА, обеспечивающих описание 
участников конфликта в объектно-ориенти-
рованном виде и возможность простой мо-
дификации модели при изменении состава 
участников и структуры их состояний. В рам-
ках предложенных схем математического мо-
делирования решается задача получения ана-
литических соотношений для оценки нижней 
границы вероятности выигрыша сторон в 
конфликте независимо от вида плотности 
распределения для времени переходов, что 
позволяет определить область их примене-
ния и обосновать необходимость перехода к 
ИМ в тех случаях, когда подобные оценки не 
применимы.

МАТЕМАТИЧЕСКОЕ ПРЕДСТАВЛЕНИЕ 
КОНФЛИКТА КОАЛИЦИЙ СИСТЕМ 

НА ОСНОВЕ ГИБРИДНЫХ АВТОМАТОВ

При использовании гибридных автома-
тов (ГА) для моделирования и исследования 
конфликта коалиций систем представляет-
ся важным провести типизацию основных 
схем конфликтных взаимодействий. Задача 
математического моделирования конфлик-
та коалиций подразумевает наличие групп 
конфликтно взаимодействующих объектов, 
действия которых с каждой стороны коор-
динируются некоторым органом управления 
или на основе заранее заданного регламента 
поведения. 

Процесс конфликта коалиций может быть 
представлен в виде двух параллельно функ-
ционирующих ГА: автомата (коалиции) ,A  
состоящего из aN  иерархически вложенных 
элементарных ГА, и автомата (коалициии) ,B  
состоящего из bN  иерархически вложенных 
элементарных ГА. Таким образом, под коали-
цией, описываемой автоматом ,A  будем по-
нимать кортеж:

( )(1) ,..., , ,aN
aA A A disp=< >                (1)

где ( ) ,iA  1, ai N=  – элементарные гибридные 
автоматы, участвующие в коалиции с данной 
стороны; : R {1,2,..., }n

a bdisp T Q N× × →  – 
функция координации, обеспечивающая дис-
петчерское управление ГА коалиции.
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Коалиция противостоящей стороны опи-
сывается кортежем элементарных гибридных 
автоматов и своей функцией координации 

( )(1) ,..., , .bN
bB B A disp=< >

Укрупненное отображение конфликта ко-
алиций с использованием ГА (карт состоя-
ний) дано на рис. 1. Здесь конфликт представ-
лен как совокупность микроконфликтов, в 
каждом из которых в данный момент времени 
взаимодействует либо два участника (дуэль-
ная ситуация) с каждой стороны, либо один с 
одной стороны и несколько участников с дру-
гой (в случае количественного превосходства 
одной из сторон). Победившей стороной в 
конфликте коалиций, будем считать сторону, 
которая к исходу конфликта сохранила боль-
шее количество элементов.

Математическое описание объекта – 
участника коалиции. Для описания каждого 

( ) ,iA  1, ai N=  (для определенности будем рас-
сматривать сторону А) предлагается типовая 
математическая схема гибридного автомата, 
представленная на рис. 2,а, которую будем ис-
пользовать как базовую (на рис. 2,б показана 
реализация этой схемы в среде Matlab+ 
Simulink+Stateflow, описание которой будет 
дано ниже).

Пусть для каждого автомата ( ) ,iA  1, ai N=  
(задано множество ,{ }D

i a iS s=  значений дис-

кретной переменной, которая принимает два 
значения , { , },

ia i A A As Q L D∈ =  где AL  опреде-
ляет состояние «жизни» в условиях отсут-
ствия или наличия конфликтного воздей-
ствия со стороны элементов противостоящей 
коалиции, а AD  определяет состояние «гибе-
ли» в результате конфликтного воздействия 
со стороны элементов противостоящей коа-
лиции. Переход в AD  происходит под влия-
нием события _ ,iattack B  генерируемым од-
ним из участников коалиции .B

Для детального описания поведения ( )iA
предлагается также ввести внутреннее описа-
ние состояния AL  в виде вложенных гибрид-
ных автоматов, которые будем называть ги-
бридными автоматами активных элементов 
(ГА АЭ). Такой подход позволяет ввести агре-
гированное описание перехода в состояние 
из .AD  Постулируется, что каждый ГА АЭ в 
подобной модели конфликта определяется 
цепочкой последовательно выполняемых 
дискретных состояний с вероятностными пе-
реходами двух типов: в прямом направлении, 
задаваемом последовательностью состояний; 
в обратном направлении (возврат в предше-
ствующие состояния для повторного выпол-
нения работ). Можно показать, что любая по-
следовательность действий в реальной 
системе может быть приведена к подобной 

Рис. 1. Представление конфликта коалиций гибридных автоматов
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схеме путем декомпозиции и/или агрегации 
выполняемых в ней действий.

Математическое описание ГА АЭ каждого 
( ) ,iA  1, ai N=  в рамках схемы ГА предлагается 

ввести следующим образом. Вводятся множе-
ства и операторы.

1. Множество { },D
A AS J=  состоящее из це-

лочисленной переменной (индекса состоя-
ний) ,AJ  принимающей конечное множество 
значений, принадлежащих множеству симво-
лов дискретных состояний .L

a AJ Q∈
2. Множество L

AQ  – символов, определя-
ющих дискретные состояния ГА АЭ и со-
стоящее из следующих подмножеств 

.L L L L
A Ad Ap AvQ Q Q Q=  

Здесь подмножество 1{ ,..., }L
Ad pQ A A=  обо-

значает символы подготовительных состоя-
ний для организации в последующем актив-
ной деятельности ГА АЭ, которые выполня-
ются однократно без возврата и повторения 
(на рис.2,а, 2p = ).

Подмножество 1{ ,..., }L
Ap p mQ A A+=  обозна-

чает символы состояний активной деятель-
ности, которые могут выполняться много-
кратно с возвратом и повторением, что 
отражает вероятностный характер достиже-
ния успеха при выполнении соответствую-
щих работ.

Подмножество 1{ }L
Av m vQ A A+= =  состоит 

из символа одного состояния, называемого 

                                     а)                                                                                         б)
Рис. 2. Представление участника коалиции в виде гибридного автомата 

и его реализации в Stateflow
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критическим (состояние выигрыша). Пере-
ход в критическое состояние сопровождается 
генерацией и пересылкой события _ ,attack A  
переводящего ГА стороны B  из состояния BL  
в состояние .BD  Состояние vA  в данной мо-
дели является поглощающим. При этом в об-
щем случае для него допустимы переходы в 
другие внутренние состояния .AL  В любом 
случае при таком исходе сторона A  остается 
в состояниях из AL  и выигрывает в данной 
реализации конфликтного взаимодействия.

3. Множество вещественных переменных 
{ ,   1, }C

A kS x k n= =  – 1( ,..., ) ,T n
nx x x R= ∈  явля-

ющихся, наряду с переменной времени t T∈  
аргументами или значениями непрерывных 
функций, описывающих локальное поведение 
ГА для каждого дискретного состояния. В ка-
честве компонентов x  предлагается использо-
вать следующие переменные 3( , , ) ,Tx r u Rτ= ∈  
где τ  – время выполнения работы в каждом 
дискретном состоянии ГА АЭ; r  – перемен-
ная, характеризующая результат выполнения 
работы, которая может принимать как конеч-
ное число значений, так и значения на множе-
стве континуум; u  – переменная, характери-
зующая интервал времени, остающийся до 
завершения работы и нахождения в данном 
состоянии. При этом множество 4R .xD ⊆

4. Множество начальных состояний ГА 
0, { }A AI L=  и множество начальных состояний 

соответствующего ГА АЭ 0, 1{ } R .
A

n
LI A T= × ×  

В иерархической схеме ГА переход в началь-
ное состояние 0, { }A AI L=  означает переход в 
начальное состояние вложенного ГА АЭ 

0, 1{ } R .
A

n
LI A T= × ×

5. Оператор локального поведения пред-
лагается задавать для каждого состояния ГА 
АЭ на основе следующих соотношений:

1( ) ( ( ), ( ), ( )) ( ( ), ),T
kx t t r t u t f x t tτ −= =  1 ,k inpt t− =

1 1( ) ( , , ) ,T
k k k k kx t r tτ τ− −= +              (4)

( , ) :   ( , ) ( / ) ( ),T
k k Ak Ak Akr P r P r Pτ τ τ τ=  ( ) ,ktτ τ=  

( ) ,kr t r=  1( ) ( ) ,ku t u t t−= −

1,kt t −≥  : ( ( ) 0),out kt t t I u t= = =
где ( , )AkP rτ  – совместная плотность распре-
деления τ  и ,r  которые в общем случае явля-
ются статистически зависимыми случайны-
ми величинами. В соответствии с (4) сначала 

на основе плотности ( )AkP τ  генерируется ин-
тервал времени kτ  пребывания в данном со-
стоянии. Далее на основе условной плотности 

( / )Ak kP r τ  формируется значение ,kr  опреде-
ляющее достигаемый в после выполнения ра-
боты результат.

6. Для каждого из состояний подмноже-
ства 1{ ,..., }L

Ad pQ A A=  переход в следующее 
состояние при 1kt t −≥  задается на основе сто-
рожевого условия при ( ) :kpr e   ( ( ) 0)I u t true= =  
или в соответствии с (2) как 1[ ]k kt t τ−− ≥  (на 
рис. 1 обозначение [ ]inp Akt t τ− ≥ ). При этом 
действие ,γ  сопровождающее переход и пре-
дусматривающее согласно (2) выполнение ал-
горитма инициализации нового локального 
поведения для следующего состояния из 

1{ ,..., },L
Ad pQ A A=  не задается. В данной схеме 

его удобно выполнить сразу при входе в но-
вое состояние путем задания начальных зна-
чений переменных в (4).

Для каждого состояния подмножества 
1{ ,..., }L

Ap p mQ A A+=  переход в следующее со-
стояние при 1kt t −≥  осуществляется при вы-
полнении сторожевого условия ( ) :kpr e
 ( ( ) 0) ( ( ) ) ,kI u t I r t R true= ∧ ∈ =  где kR  множе-
ство значений, принадлежность которому 
отражает успешное завершение работы. 
Для каждого состояния подмножества 

1{ ,..., }L
Ap p mQ A A+=  при 1kt t −≥  осуществляется 

возврат для повторения работы при выпол-
нении сторожевого условия ( ) :kpr e

( ( ) 0) ( ( ) ) .kI u t I r t R true= ∧ ∉ =  Удобно (см. 
рис. 1) представить подобные переходы как 
общий переход в точку ветвления, обозна-
ченную кружком (состояние без времени) 
если 1[ ],k kt t τ−− ≥  из которой затем задаются 
два перехода: переход в следующее дискрет-
ной состояние и переход, возвращающий ГА 
к повторению работы в данном состоянии.

Далее будем рассматривать упрощенный ва-
риант задания исхода ( ) kr t r=  путем генерации 
равномерной случайной величины [0,1).kr ∈  
Тогда условие перехода в следующее состоя-
ние из точки ветвления определяется как 
[ ],k Akr P≤  а условие возврата как [ ],k Akr P>  
где AkP  или ( )AkP τ  задаваемая в рамках (4) 
вероятность успешного завершения работы.

Действие или событие ,γ  сопровождаю-
щее выполнение переходов для состояний 
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подмножества 1{ ,..., },L
Ap p mQ A A+=  как и ра-

нее, не задается, за исключением перехода в 
критическое состояние, который сопрово-
ждается генерацией события _attack A  (на 
рис. 1 обозначение ( _ )send attack A ).

Аналогичным образом вводится описание 
и детализация множеств и операторов для ГА 
и ГА АЭ стороны ;B  при этом не обязательно 
точное совпадение множеств дискретных со-
стояний и других элементов ГА АЭ.

Представленное описание ГА каждой из 
сторон может быть использовано для пред-
ставления «дуэли» двух гибридных автома-
тов.

Математическое описание функции ко-
ординации коалиции. При действии автома-
та в составе коалиции вводится переход, по-
казанный на рис. 2,а штриховой линией, 
который позволяет из состояния vA  (состоя-
ние выигрыша) вернуться в первое из состоя-
ний группы 1{ ,..., }L

Ap p mQ A A+=  –  состояний 
активной деятельности для назначения ново-
го противника из числа элементов противо-
стоящей стороны. Данный переход выполня-
ется при условии:

( )
,

1
[ 0],    ( ),

bN
j

b b B b i B
j

sum sum I s L
=

∈
> =

∉∑      (2)

где ( )
,( ) 1,j

B b i BI s L∈ =  ( )
,( ) 0j

B b i BI s L∉ =  – инди-
каторы пребывания ГА ( )iB  в состоянии ,BL  
что позволяет фиксировать общее количе-
ство оставшихся в «живых» элементов коали-
ции со стороны .B

При вычислении функции координации 
действий коалиции для каждого ГА АЭ дол-
жен быть определен индекс элементарного 
ГА противостоящей стороны. Данный индекс 
может формироваться различным образом, 
как на основе выбранной стратегии распреде-
ления целей для ГА АЭ по результатам анали-
за дискретных состояний оставшихся в жи-
вых элементарных ГА противника, так и на 
основе анализа координат элементарных ГА в 
фазовом пространстве состояний, описывае-
мых непрерывными переменными. 

Определим для каждого элементарного ГА 
противостоящей стороны ( )iB  индикатор 

( )
, ,( ),j

b j B b j Bi I s L∈
=

∉
 и, дополнительно, инди-

катор ( )
, ( ),j

ab j AB Bi I A L= →  фиксирующий со-
стояние ( )iB  как ранее назначенной цели ак-
тивного воздействия со стороны одного из 
элементов A  (индикатор события «находится 
под воздействием»). Без принципиального 
ограничения общности, можно использовать 
функцию координации сторон как отображе-
ния вида:

: ( , ) {1,2,..., },D D
a A B bdisp I S S N→

,1 , ,1 ,( ,..., , ,..., ) ( , ),
b b

D D
ab b b N ab ab N A BI i i i i I S S= ∈  (3)

: ( , ) {1,2,..., },D D
b B A adisp I S S N→  

,1 , ,1 ,( ,..., , ,..., ) ( , ),
a a

D D
ba a a N ba ba N B AI i i i i I S S= ∈

т. е. как функции, использующие на входе дан-
ные только дискретных переменных, опреде-
ляющих состояния ГА противоборствующих 
сторон.

Оценки нижней границы вероятности 
выигрыша сторон в конфликте. Рассмотрим 
возможность получения нижней границы для 
вероятности выигрыша одной из сторон в 
конфликте коалиций систем на основе зада-
ния моментов для времени пребывания в ка-
ждом дискретном состоянии без знания кон-
кретно вида распределений. Для этого в 
начале получим аналитические соотношения 
для описания микроконфликта в виде «дуэ-
ли», в которой с каждой стороны A и B  дей-
ствует только один ГА ( 1a bN N= = ).

Запишем выражение для общего времени 
пребывания каждого ГА АЭ, например, авто-
мата стороны ,A  в группе состояний L L

Ad ApQ Q =  
1 1{ ,..., , ,..., },p p mA A A A+=  т. е. во всех состояни-

ях за исключением критического. Это время 
как случайная величина определяется соот-
ношением:

,
1 1 1

,
khp m

a k k j
k k p j

τ τ τ
= = + =

= +∑ ∑ ∑              (5)

где {1,2,..., }kh ∈ ∞  – случайная величина, ха-
рактеризующая количество циклов повторе-
ния работы, выполняемой в состоянии 

L
k ApA Q∈  до перехода в следующее состояние, 

при отсутствии положительного результата 
на предыдущем цикле; ,k jτ  – случайное время 
выполнения работы на j-ом цикле повторе-
ния работы.

С учетом (5), считая заданными вероятно-
сти ( )Ak akP pτ =  успешного завершения работы 
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в ,L
k ApA Q∈  а также то, что случайные величи-

ны, определяющие время пребывания ГА АЭ в 
состояниях L L

Ad ApQ Q = 1 1{ ,..., , ,..., }p p mA A A A+=  
являются независимыми, запишем выраже-
ние для плотности распределения aτ  в виде:

1

1

1
{ ,..., }

1

1 1 1

( ) ( ,..., ) ( / )

... (1 ) ( / ).

p m

k

p m

A a p m a
h h

m
h

ak ak a
h h k p

P P h h P h

p p P h

τ τ

τ

+

+

+

∞ ∞
−

= = = +

= =

= −

∑

∑ ∑ ∏
   (6)

В (6) ( / )aP hτ  есть свертка плотностей 
распределения, описывающая композицию 
случайных величин (5) для условия, опреде-
ляемого значением вектора 1( ,..., ) ,T

p mh h h+=  
каждая компонента которого отражает коли-
чество повторяющихся циклов работы в со-
ответствующих дискретных состояниях. Для 
распределения 1( ,..., )T

p mh h h+=  в (6) исполь-
зуется следующее представление:

1
1

( ,..., ) ( ),
m

p m k
k

P h h P h+
=

=∏  

1( ) (1 ) ,k
k ak akP h p p−= −

1
( ) 1.

1 (1 )
k

ak
k

h ak

pP h
p

∞

=

= =
− −∑               (7)

При использовании аналитического пред-
ставления для плотностей распределения 

( ), 1,Ak kP k mτ =  вычисление свертки ( / )aP hτ  
в (6) возможно только приближенно и только 
численными методами. Далее для оценки ве-
роятностей выигрыша в конфликте необхо-
димо с использованием плотностей ( )A aP τ  
для A  и ( )B bP τ  для B  определить:

Pr( ) ( ) ( ) ,Va a b A B
u

P P u P v dv duτ τ
∞ ∞

−∞

 
= < =  

 
∫ ∫

Pr( ) ( ) ( ) .Vb a b B A
u

P P v P u du dvτ τ
∞ ∞

−∞

 
= ≥ =  

 
∫ ∫  (8)

Рассмотрим теперь возможность исполь-
зования фундаментальных неравенств тео-
рии вероятностей для получения граничных 
оценок для вероятностей (7) на основе ин-
формации о первом и втором моментах рас-
пределений ( ),Ak kP τ  1, ,k m=  ( ),Bk kP τ  1, .k m=  
С этой целью определим математические 
ожидания [ ],a am M τ=  [ ]b bm M τ=  и диспер-
сии [ ]a ad D τ= = 2[( ) ],a aM mτ= −  [ ]b bd D τ= =  

2[( ) ]b bM mτ= −  для aτ  и .bτ  Основываясь на 
(5)–(7), можно представить выражения для 
условного относительно 1( ,..., )T

p mh h h+= ма-
тематического ожидания ( )am h  и безуслов-
ного математического ожидания am  следую-
щим образом:

1 1
( ) [ / ] ,

k k

p m

a a a k a
k k p

m h M h m h mτ ττ
= = +

= = +∑ ∑

1{ ,..., } 1

1

1 1 1

[ ] ( ) ( )

(1 ) .

p m

k

k k
k

m

a a a k
h h k

p m
h

a a k ak ak
k k p h

m M m h P h

m m h p pτ τ

τ
+ =

∞
−

= = + =

= = =

= + −

∑ ∏

∑ ∑ ∑
  (9)

Для бесконечной суммы в (9) используем 
следующее преобразование:

1

1
(1 ) k

k

h
k ak ak

h
h p p

∞
−

=

− =∑

1

1
(1 ) (1 ) k

k

h
ak ak ak

hak

dp p p
dp

∞
−

=

 
= − − − = 

 
∑

1 1 .ak
ak

ak ak ak

pdp
dp p p

 −
= − = 

 
Тогда для am  окончательно получим:

1 1
[ ] .k

k

p m
a

a a a
k k p ak

m
m M m

p
τ

ττ
= = +

= = +∑ ∑       (10)

Выражение для ad  также получим на ос-
нове условной и безусловной дисперсии, ко-
торую, после громоздких, но несложных пре-
образований слагаемых можно представить в 
следующем окончательном виде:

1 1
.k

k

p m
a

a a
k k p ak

d
d d

p
τ

τ
= = +

= +∑ ∑                (11)

Аналогичного вида соотношения получа-
ются для bm  и bd  стороны .B

Рассмотрим возможность получения оце-
нок вероятности выигрыша сторон. В каче-
стве первой из таких оценок целесообразно 
рассмотреть гауссовское приближение для 
разности случайных величин ,a bδτ τ τ= −  
учитывая, что в (5) для aτ  (аналогично и для 

bτ ) выполняется суммирование независимых 
случайных величин, часть из которых имеет 
одинаковое распределение. Тогда такую оцен-
ку можно представить как:

Pr( )Vag a bP τ τ= < =
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0

Pr( 0) ( , , )a b a bN u m m d d duδτ
−∞

< = − + =∫   (12)

,a b

a b

m mF
d d

 −
= −  + 

Pr( ) 1 ,Vbg a b VaP Pτ τ= ≥ = −  

1( ) ( ,0,1) ,
2

x

F x N v dv
π −∞

= ∫
где ( , , )N u m d  – обозначение гауссовской 
плотности распределения вероятностей с со-
ответствующими параметрами.

Помимо этого, целесообразно рассмо-
треть возможность получения других оценок 
на основе фундаментальных неравенств тео-
рии вероятностей. Пусть для определенности 

.a bm m<  Рассмотрим цепочку эквивалентных 
неравенств для разности случайных интерва-
лов времени aτ  и :bτ

0,a bδτ τ τ= − <  
( ) ( ) .a b a b b am m m m m mδτ − − < − − = −

Тогда для оценки вероятности события 
0a bδτ τ τ= − <  можно использовать неравен-

ство Чебышева [19] в виде:

2Pr ( ) 1 .
( )

a b
a b b a

b a

d dm m m m
m m

δτ +
 − − < −  ≥ −  −
Поскольку для исходного неравенства 

0a bδτ τ τ= − <  диапазон значений снизу не 
ограничен, то можно записать следующее вы-
ражение для нижней границы вероятности 
выигрыша:

[ ]PrVa a bP τ τ= < ≥

Pr ( )a b b am m m mδτ≥  − − < −  ≥       (13)

21 .
( )

a b
Vbc

b a

d dP
m m

+
≥ = −

−
Уточнить оценку VbcP  в (13) можно, если 

предположить, что плотность распределения 
композиции δτ  является унимодальной. Для 
этого необходимо, чтобы плотности распре-
деления ( )AP τ  и ( )BP τ  были унимодальны и 
симметричны. Тогда и плотность компози-
ции a bδτ τ τ= −  будет унимодальной. В этом 
случае можно усилить (13) на основе неравен-
ства Высочанского – Петунина [20] и полу-
чить нижнюю границу для вероятности выи-
грыша:

[ ]PrVa a bP τ τ= < ≥

Pr ( )a b b am m m mδτ≥  − − < −  = 
Pr ( )a b a bm m d dδτ ρ = − − < + ≥ 

2 2

4( )41 1 ,
9 9( )

a b
Vbn

b a

d dP
m mρ

+
≥ = − = −

−

8 1,6329.
3

b a

a b

m m
d d

ρ −
= ≥ =

+
          (14)

Подобная оценка позволяет уточнить ре-
зультат при достаточных значениях отноше-
ния .ρ

Теперь рассмотрим случаи, когда количе-
ство ГА aN  и bN  в каждой из противобор-
ствующих коалиций A  и B  или, хотя бы в 
одной из них, больше единицы. В данном слу-
чае получение аналитических оценок вероят-
ностей выигрыша сторон существенно ус-
ложняется в силу усложнения характера 
модели взаимодействия групп ГА, находя-
щихся под диспетчерским управлением. Поэ-
тому кардинальное решение задачи исследо-
вания закономерностей конфликта в данной 
ситуации лежит, главным образом, в исполь-
зовании технологий имитационного модели-
рования с использованием объектно-ориен-
тированного подхода для представления 
участников коалиций и их поведения. 

В то же время при определенных допу-
щениях возможно получение простейших 
оценок, базирующихся, как и ранее, на ис-
пользовании исходных данных относитель-
но моментов распределений времени пребы-
вания элементарных ГА в своих дискретных 
состояниях и фундаментальных неравенств 
теории вероятностей. В качестве таких допу-
щений введем ограничение, согласно кото-
рому каждый ГА коалиции в текущее время 
может взаимодействовать только с одним ГА 
противостоящей стороны. Пусть, также, при 
начальном назначении целей в виде элемен-
тарных гибридных автоматов противостоя-
щей стороны последующее перенацеливание 
гибридных автоматов после успешного завер-
шения «дуэли» не производится. При этом 
будем считать, что статистические характе-
ристики ГА АЭ в своей коалиции одинаковы. 
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Рассмотрим сначала вариант, когда коли-
чество ГА в каждой коалиции одинаково 

.a bN N N= =  При выполнении введенного 
допущения исходное целераспределение при-
водит к тому, что процесс взаимодействия ко-
алиций распадается на N  независимых под-
процессов дуэльного взаимодействия ГА. 
Выигрыш в конфликте коалиций достигается 
у той стороны, которая после завершения 
конфликта имеет в своем составе наибольшее 
количество оставшихся в живых ГА. Тогда ве-
роятность выигрыша, например стороны A 
может получена на основе следующих соот-
ношений:

( )

( )
/2

/2

1

1 ,

N N kk
A Va Va

k N

N N kk
Vag Vag

k N

P P P

P P

−

Σ
≥  

−

≥  

= − ≤

≤ −

∑

∑
          (15)

где /2N 
    определяется как наименьшее це-

лое, большее или равное / 2.N
Рассмотрим теперь вариант, когда количе-

ство ГА в каждой коалиции различно .a bN N<  
Пусть для определенности 1,a bN N= −  как 
это показано на рис. 1. В данном случае ис-
ходное целераспределение назначает дуэли 
для 2aN −  пар автоматов. При этом одному 
из автоматов стороны A  навязывается кон-
фликт с двумя автоматами стороны B (рис. 1). 
Указанные подпроцессы конфликтного взаи-
модействия протекают независимо и, соот-
ветственно, оценка выигрыша стороны A мо-
жет быть получена в виде:

( )
( )

1

2
2 /2 1

1
a

b

N N kk
A Va Va Va

k N

P P P P
−

−

Σ
 ≥ − − 

= − +∑

( )
1

2
/2 1

(1 ) 1
a

b

N N kk
Va Va Va

k N
P P P

−
−

≥ +  

+ − − ≤∑      (16)

( )
( )

1

2
2 /2 1

1
a

b

N N kk
Vag Vag Vag

k N

P P P
−

−

 ≥ − + 

≤ − +∑

( )
1

2
/2 1

(1 ) 1 ,
a

b

N N kk
Vag Vag Vag

k N
P P P

−
−

≥ +  

+ − −∑
где 2 ,VaP  2VagP  – вероятность и ее оценка сверху 
для выигрыша элементарного автомата сто-
роны ( )A ∗  при противодействии двум автома-
том стороны ,B  автоматам (1)B  и (2)B  (рис. 1).

Рассмотрим возможность получения оцен-
ки 2.VagP  Пусть ,1bτ  и ,2bτ  случайные величины 
для ГА АЭ автоматов (1)B  и (2) ,B  характеризую-
щие время нахождения ГА АЭ в группе состоя-
ний L L

Bd BpQ Q = 1 1{ ,..., , ,..., }p p mB B B B+=  до окон-
чательного перехода в свои критические 
состояния. Пусть для определенности ,1 ,2.b bτ τ<  
Пусть aτ  случайная величина, характеризую-
щая время нахождения ГА АЭ ( )A ∗  в груп пе со-
стояний L L

Ad ApQ Q = 1 1{ ,..., , ,..., }p p mA A A A+=  до 
окончательного перехода в критическое состо-
яние. При этом в случае выигрыша ( )A ∗  это 
время является суммой ,1 ,2 ,a a aτ τ τ= +  где ,1aτ  – 
время пребывания в указанных состояниях 
при конфликте с первым ГА (в данном случае 
это (1)B ) с достижением критического состоя-
ния и выигрыша у этого автомата, а ,2aτ  – вре-
мя пребывания в состояниях 1{ ,..., }L

Ap p mQ A A+=  
после перехода из критического состояния

1pA +  и возобновления конфликта теперь уже 
со вторым автоматом (в данном случае это 

(2)B ). Тогда условие выигрыша ( )A ∗  определя-
ется совокупностью неравенств:

,1 ,1,a bτ τ<  ,1 ,2 ,2 ,a a a bτ τ τ τ= + <  ,1 ,2.b bτ τ<
Если ,1 ,2 ,b bτ τ<  то аналогичная система не-

равенств записывается как

,1 ,2 ,a bτ τ<  ,1 ,2 ,1,a a a bτ τ τ τ= + <  ,2 ,1.b bτ τ<
Отсюда для искомой вероятности можно 

записать как
2 1 ,1 ,2 ,1 ,2 ,1 ,2( , / ) ( )Va a b a b b b b bP P Pτ τ τ τ τ τ τ τ= < < < < +

1 ,2, ,1 ,2 ,1 ,2 ,1( , / ) ( )a b a b b b b bP Pτ τ τ τ τ τ τ τ+ < < < < =

{ } { }(
{ })

1 ,1, ,2, ,1, ,2,

,1, ,2,

min , max /

arg min ,

a b b a b b

b b

P uτ τ τ τ τ τ

τ τ

= < < =

=

учитывая полную симметрию условий и оди-
наковые статистические характеристики ГА с 
каждой стороны. Представим последнее вы-
ражение (для определенности возвращаясь к 
условию ,1 ,2b bτ τ< ) в виде:

2 1 ,1 ,2 ,1 ,2( , / )Va a b a b b bP P τ τ τ τ τ τ= < < < =

1 ,1 ,1 ,2( / )a b b bP τ τ τ τ= < < ×             (17)

,2 1 ,1 ,1 ,2( / , ).a b a b b bP τ τ τ τ τ τ× < < <

Первый сомножитель фактически отра-
жает вероятность выигрыша в дуэльной си-
туации при конфликте с (1) .B  Второй сомно-



65ВЕСТНИК ВГУ, СЕРИЯ: СИСТЕМНЫЙ АНАЛИЗ И ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, 2017, № 4

Исследование конфликта коалиций систем с использованием формализма гибридных автоматов

житель отражает условную вероятность 
выигрыша ( )A ∗ после перехода к конфликтно-
му взаимодействию с ГА (2) .B  При их вычис-
лении следует учесть, что распределение ве-
личин ,1bτ  и ,2bτ  теперь имеют вид:

,1

, ,1 ,1( ) 2 ( ) 1 ( ) ,
b

B l b B b BP P P u du
τ

τ τ
−∞

 
= −  

 
∫

,2

, ,2 ,2( ) 2 ( ) ( ) ,
b

B h b B b BP P P u du
τ

τ τ
−∞

= ∫
т. е. являются распределениями минимально-
го и максимального значений для выборки из 
двух независимо распределенных случайных 
величин. Для математических ожиданий этих 
величин, учитывая, что

{ } { },1 ,2 ,1 ,2 ,1 ,2min , max , ,b b b b b b bξ τ τ τ τ τ τ= + = +

{ }
{ }

,1 ,2

,1 ,2

[ ] min ,

max , 2 [ ] 2

b b b

b b b b

M M

M M m

ξ τ τ

τ τ τ

 = + 
 + = = 

{ }
{ }

,1 ,2

,1 ,2

[ ] min ,

max , 2 [ ] 2

b b b

b b b b

D D

D D d

ξ τ τ

τ τ τ

 = + 
 + = = 

можно предположить следующее:

,1 ,1 ,1 ,2[ / ] [ ] ,b b b b b bm M M mτ τ τ τ= < ≤ =  

,2 ,2 ,1 ,2[ / ] [ ] ,b b b b b bm M M mτ τ τ τ= < ≥ =

,1 ,1 ,1 ,2[ / ] [ ] ,b b b b b bd D D dτ τ τ τ= < ≤ =  

,2 ,2 ,1 ,2[ / ] [ ] .b b b b b bd D D dτ τ τ τ= < ≥ =
Отсюда выражение для первого сомножи-

теля в (17) может быть представлено в виде:

,1 ,1 ,1 ,2 ,( / ) ( ) ( ) .a b b b A B l
u

P P u P v dvτ τ τ τ
∞ ∞

−∞

 
< < =  

 
∫ ∫  (18)

Кроме того, могут быть по аналогии полу-
чены оценки для этой вероятности на основе 
гауссовского приближения и неравенств Че-
бышева и Высочанского – Петунина. При 
этом вид соответствующих выражений опре-
деляется (12), (13), (14) с использованием ра-
нее полученных соотношений (10) и (11) для 
вычисления ,1am  и ,1ad  и выражений для 

,1 ,b bm m≤  ,1 ,b bd d≤  т. е. скорректированных 
математического ожидания и  дисперсии ми-
нимального значения, которые могут быть 
получены на основе записи выражений для 

( )B bP τ  и , ( ).B l bP τ

Выражение для второго сомножителя в 
(17), характеризующего вероятность выигры-
ша ( )A ∗  при повторном конфликтном взаимо-
действии, также можно получить по аналогии 
на основе (12), (13), (14). В данном случае су-
щественные изменения по сравнению с (5) 
претерпевает выражение для aτ

, ,
1 1 1 1 1

,
k kh hp m m

a k k j k j
k k p j k p j

τ τ τ τ
′ ′′

= = + = = + =

′ ′′= + +∑ ∑ ∑ ∑ ∑      (19)

где {1,2,..., }kh′ ∈ ∞  – случайная величина, харак-
теризующая количество циклов повторения 
работы, выполняемой в состоянии L

k ApA Q∈  
при выполнение первого конфликтного взаи-
модействия с ГА (1) ,B  {1,2,..., }kh′′∈ ∞  – случай-
ная величина, характеризующая количество 
циклов повторения работы, выполняемой в 
состоянии L

k ApA Q∈  при выполнение второго 
конфликтного взаимодействия с ГА (2) ;B  ,k jτ ′  

,k jτ ′′  – случайные величины, характеризующие 
время выполнения работы на j-ом цикле по-
вторения работы в первом и втором кон-
фликте.

С учетом независимости слагаемых в (19) 
нетрудно увидеть, что выражения для am  и ad  
теперь имеют вид

1 1
[ ] 2 ,k

k

p m
a

a a a
k k p ak

m
m M m

p
τ

ττ
= = +

= = +∑ ∑

1 1
2 .k

k

p m
a

a a
k k p ak

d
d d

p
τ

τ
= = +

= +∑ ∑              (20)

Кроме того, для оценки выражения для 
второго сомножителя в (17), характеризую-
щего вероятность выигрыша ( )A ∗  при повтор-
ном конфликтном взаимодействии, на основе 
(12), (13), (14) потребуется использование вы-
ражений для ,2 ,b bm m≥  ,1 ,b bd d≥  т. е. скоррек-
тированных математического ожидания и 
дисперсии максимального значения, которые 
могут быть получены на основе выражений 
для ( )B bP τ  и , ( ).B h bP τ

Задача оценки математических ожиданий 
и дисперсий минимального и максимального 
значения может быть решена на основе чис-
ленного интегрирования соответствующих 
выражений, записанных на основе строго за-
дания плотностей распределения ( ),B bP τ  

, ( ),B l bP τ  , ( )B h bP τ  для стороны ,B  получение ко-
торых само по себе представляет собой слож-
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ную задачу (см. соотношение (6)). Здесь сле-
дует воспользоваться либо гауссовским 
приближением для исходных плотности 

( ),B bP τ  либо при использовании оценок (12), 
(13), (14) подставлять не скорректированные 
выражения для ,1 ,b bm m=  ,1 ,b bd d=  ,2 ,b bm m=  

,2 ,b bd d=  допуская, что коррекция математи-
ческих ожиданий и дисперсий в одну сторону 
для распределений минимального и макси-
мального значения не сильно сказывается на 
конечном результате. Далее, учитывая нео-
правданную сложность получения исходных 
выражений для исходных плотностей распре-
делений времени пребывания сторон в состо-
яниях жизнедеятельности, остановимся на 
последнем варианте, при котором:

2 ,1 ,1 ,1 ,1

,2 ,2

( , , , )

( , , , ).
Vag Vag a a b b

Vag a a b b

P P m d m d
P m d m d
= ×

×
         (21)

Анализ выполненных преобразований 
показывает, что даже в рассматриваемом ва-
рианте, основанном на введении достаточно 
сильных допущений и ограничений, исполь-
зование аналитических соотношений для 
оценки вероятности выигрыша в конфликте 
становится громоздким. Это еще раз под-
тверждает целесообразность перехода без 
каких-либо ограничений к имитационному 
моделированию конфликта с использованием 
формализма гибридных автоматов на основе 
объектно-ориентированных представлений 
и инструментальных средств, поддерживаю-
щих эти представления.

РЕЗУЛЬТАТЫ КОМПЬЮТЕРНОГО 
ЭКСПЕРИМЕНТА

При проведении имитационного модели-
рования в рамках вышеописанных схем опи-
сания конфликта коалиций, использовалась 
программа, реализованная в среде Matlab+ 
Simulink+Stateflow. Она применялась для про-
верки возможностей применения оценок 
(15), (16), (21) при различных видах распреде-
лений ( ),Ak kP τ  1, ,k m=  ( ),Bk kP τ  1,k m=  для 
времени пребывания в состояниях подмно-
жеств L L

Ad ApQ Q = 1 1{ ,..., , ,..., }p p mA A A A+=  и 
L L
Bd BpQ Q = 1 1{ ,..., , ,..., }.p p mB B B B+=

Модель конфликта в среде Matlab+ 
Simulink+Stateflow строилась с использовани-
ем трёх вложенных компонентов: управляю-
щей поведением статистического экспери-
мента программой в m-файле, запускаемой 
из него S -модели (Simulink-модели), являю-
щейся оболочкой для событийно управляе-
мой объектной SF-модели (Stateflow-модели) 
конфликта, и самой SF-модели (рис. 3), реа-
лизованной в рамках формализма карт состо-
яний Харела [18].

На рис. 2,б представлена структура типо-
вого ГА, описывающего поведение одного из 
участников коалиции со стороны A  и реали-
зованного в Stateflow. На рис. 3 представлена 
SF -модель конфликта коалиций, каждая из 
которых содержит по два элемента, структура 
и поведение которых аналогичны представ-
ленной на рис. 2,б.

Структура ГА – участника коалиции 
(см. рис. 2,б) в целом совпадает со структурой 
ранее описанной математической схемы (см. 
также рис. 2,а). SF-модель этого ГА может 
быть однозначно понята исходя из стандарт-
ных обозначений среды. При этом использу-
ется следующая интерпретация состояний. 
Состояние A_1 ( 1A ) из 1{ }L

AdQ A=  соответ-
ствует однократно выполняемым «работам» 
доставки и развертывания объекта в зону ак-
тивных действий (на рис.2,б, 1p = ). Состоя-
ния A_2  ( 2A ) и A_3  ( 3A ) из 2 3{ , }L

ApQ A A=  со-
ответствуют «работам», выполняемым с 
возможным возвратом и повторением. При 
этом в A_2  реализуется обнаружение про-
тивника в фазовом пространстве координат 
и высокоточная оценка этих координат, а в 
A_3  – применение активных элементов для 
воздействия на противника (информацион-
ного или физического).

Время пребывания каждого ( )iA  коали-
ции (см. рис. 3) в своих дискретных состояни-
ях ( 1,A 2,A 3A ) здесь задаётся путём вызова 
m-функции pro(...),  формирующей значение 
случайной величины, распределённой по за-
данному закону. Переходы из одного состоя-
ние в другое осуществляются по условиям 
истечения времени пребывания с вероятно-
стями 2 pa2,ap =  3 pa3ap =  (для возвратных 
состояний). Для управления процессами сме-
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ны состояний вводятся внутренние перемен-
ные ra2, ra3, at1, at2, at3, смысл которых ясен 
из представленной на рис. 2,б диаграммы. 

При нахождении в состоянии A_2 объект 
коалиции A  получает целеуказание путём 
обращения к функции disp_a,  т. е. получает 
номер k  объекта коалиции ,B  который далее 

находится под его воздействием. При осу-
ществлении данным объектом активного 
воздействия с вероятностью pa3,  задаваемой 
в управляющей программе, осуществляется 
переход в состояние victory_A,  где формиру-
ется событие attack_A  для объекта стороны 

.B  При выполнении этого перехода модифи-

Рис. 3. Карты состояний для описания конфликта коалиций A  и B  SF-модели конфликта
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цируется значение соответствующего эле-
мента массива nb( ) 0,k =  что фиксирует факт 
«поражения» элемента коалиции B  с номе-
ром .k

Присвоение значения nb( ) 0k =  определя-
ет условие перехода именно этого объекта в 
состояние death_B. В свою очередь, объект 1A  
переходит в своё состояние death_A при воз-
никновении события attack_B и одновремен-
ном выполнении условия na(1) 0=  (объект 1A  
имеет номер 1 в своей коалиции). Состояние 
victory_A не является поглощающим. Из него 
при выполнении условия sum(nb) 0>  (сум-
марное количество оставшихся в «живых» 
участников противоборствующей группи-
ровки больше нуля) осуществляется переход 
в состояние A_2  для получения назначения 
новой цели.

Количество участников коалиций A и B в 
ходе проведенного эксперимента задавалось 
в m-файле управляющей программы. Для 
множества статистических экспериментов, 
каждый из которых состоял из 1000 испыта-
ний, рассматривались различные комбина-
ции законов распределения, их параметров и 
вероятностей возврата для повторного вы-
полнения работ. Для наглядности получен-
ные результаты сведены к зависимостям ве-
роятности выигрыша от отношения 

2( ) ( ).b a b am m s sρ = − +  На рис. 4,а приведены 
примеры типовых зависимостей для кон-
фликта коалиций, состоящих из четырех 

участников с каждой стороны, полученные 
для значений вероятностей 2 3,a ap p=  меняю-
щихся в диапазоне от: 0,70 до 0,88 с шагом 
0,20 и вероятностей 2 3,b bp p=  соответственно 
меняющихся в диапазоне от 0,30 до 0,12. При 
этом математические ожидания и дисперсии 
для времени пребывания каждой из сторон 
задавались равными = 1,ai bim m =   1,3i =  и 

= 1,ai bid d =  1,3i =  при одинаковом виде зако-
на распределения.

На рис. 4,б приведены зависимости, полу-
ченные для конфликта коалиций, состоящих 
из 5 систем со стороны A  и 4 систем со сторо-
ны ,B  для значений математического ожида-
ния 1,bm  равных: 0,9; 1,9; 2,9; 3,9; 4,9; 5,9; 6,9; 
7,9. При этом значения вероятностей для воз-
вратных состояний принимались равными: 

2 3 0,7a ap p= =  и 2 3 0,3.b bp p= =  Другие зна-
чения математических ожиданий, а так же все 
значения дисперсий для времени пребывания 
каждой из сторон в своих состояниях задава-
лись равными единице при одинаковом виде 
закона распределения. 

Анализ зависимостей показывает, что 
оценки, полученные на основе неравенства 
Высочанского – Петунина и гауссовского 
приближения, дают, хотя и не всегда с необ-
ходимой точностью, определенные возмож-
ности с точки зрения анализа возможного 
исхода конфликта. Физический смысл полу-
ченных зависимостей состоит в том, что чем 
больше значение параметра ,ρ  характеризу-

а)     б)
Рис. 4. Результаты сравнения полученных оценок с результатами ИМ
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ющего относительное среднестатистическое 
различие для времени достижения участни-
ками коалиций своих критических состоя-
ний, тем больше вероятность выигрыша. Это 
говорит о важности фактора времени при ре-
ализации упреждающего характера воздей-
ствия по сравнению с вероятностью «пораже-
ния» на конечном этапе по результатам 
целеуказания.

ЗАКЛЮЧЕНИЕ

В целом можно сделать вывод о том, что 
предложенные в рамках формализма ги-
бридных автоматов типовые математиче-
ские схемы и реализующие их компьютерные 
имитационные модели конфликтного взаи-
модействия коалиций систем, обеспечивают 
наглядные объектно-ориентированные пред-
ставления, которые целесообразно исполь-
зовать как базовые для составления более 
сложных моделей в интересах исследования 
возникающих на практике ситуаций. 

Полученные аналитические соотноше-
ния позволяют проводить оценку вероятно-
сти выигрыша в условиях неопределённости 
вида плотностей распределений для времени 
пребывания сторон в своих возможных со-
стояниях. Однако, результаты могут быть по-
лучены для ограниченного круга ситуаций с 
использованием весьма существенных допу-
щений. При этом относительно более точны-
ми оказались нижняя граница, полученная 
на основе неравенства Высочанского – Пету-
нина, а также оценка, основанная на гауссов-
ском приближении.

В целом, результаты работы показывают, 
что кардинальное решение задачи исследова-
ния закономерностей конфликта коалиций 
систем в описанной постановке лежит, глав-
ным образом, в использовании технологий 
имитационного моделирования с использо-
ванием объектно-ориентированного подхо-
да для представления участников коалиций 
и их поведения. Использование формализма 
гибридных автоматов в предложенной ре-
ализации снимает проблему трудоёмкости 
разработки и модификации моделей при из-
менении структуры пространства состояний 
участников и состава коалиций.
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