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ВВЕДЕНИЕ

В настоящее время на предприятиях, вне-
дривших в свою деятельность системы ме-
неджмента качества (СМК), актуальными 
являются вопросы управления процессными 
рисками. Необходимость учета данного на-
правления деятельности директивно указана 

в международном стандарте ИСО серии 9000 
[1]. Информационные технологии, применя-
емые руководителями в области организаци-
онного управления предприятиями, долж-
ны учитывать специфику работы с рисками. 
Управление рисками – хорошо известное на-
правление в менеджменте [2]. Однако, появ-
ление требований учета работы с рисками в 
стандарте ИСО 9001-2015, указывает на необ-
ходимость особого внимания к процессным 
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рискам, пониманию и адекватной работе с 
этими рисками, учету их специфики.

Одним из ключевых базовых источни-
ков информации является международный 
стандарт ГОСТ Р ИСО/МЭК 31010-2011 [3]. 
С одной стороны, информация этого стан-
дарта инвариантна к предметной области, в 
которой работает предприятие. С другой сто-
роны, в нем приводится общая технология 
работы с рисками для любых предприятий. В 
соответствии с его требованиями необходи-
мо внедрять процесс оценки рисков. Данный 
процесс оценки включает в себя идентифика-
цию рисков, анализ рисков и их сравнитель-
ную оценку. Результаты обработки рисков, 
которые получают в процессе работы, отра-
жают в Реестре рисков [4,5].

АНАЛИЗ РАБОТЫ С РИСКАМИ

Анализ рекомендаций стандарта ГОСТ Р 
ИСО/МЭК 31010 и практика работы с риска-
ми специалистов на предприятиях показыва-
ют следующее:

1) Потребность и необходимость управле-
ния рисками. Конечно, когда наступает риск, 
то для снижения ущерба в предприятии не-
обходимо как можно быстрее ликвидировать 

данное негативное явление. Но возникает 
мысль, что можно избежать такого явления. 
В этом случае надо говорить о профилакти-
ке рисков. Риск – это явление. Наступление 
рисков характеризуется появлением собы-
тий. Каждое событие имеет свои причины. 
Каждая причина имеет свои источники. По-
этому, если определить параметры причин 
источников событий, вести мониторинг их 
значений, то возникает система профилакти-
ки, которая помогает не допустить появление 
негативных явлений. В случае появления не-
предвиденных ситуаций, такая система спо-
собна и управлять риском. 

2) Для того, чтобы вести профилактику 
и управлять рисками, необходимо подгото-
виться к этому процессу. Должна быть вы-
полнена аналитика (анализ + синтез реше-
ний), приняты решения (ЛПР), разработана 
практическая система мониторинга рисков и 
воздействия на них. Перечисленные действия 
являются работами проектного цикла подго-
товки к управлению рисками. Непосредствен-
но мониторинг и управление рисками явля-
ются работами производственного цикла. Во 
время мониторинга и управления рисками 
выполняются непосредственные действия в 
темпе реального времени в соответствии с 

Рис. 1. Проектирование/ Профилактика/ Управление рисками
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регламентами, которые определены на этапе 
проектного цикла, показанного на рис.1.

Учет мировой практики работы с риска-
ми показывает, что для получения адекват-
ных результатов целесообразно использовать 
методы оценки рисков. Выделен 31 метод 
оценки рисков, описание которых приведе-
но в ГОСТ Р ИСО/МЭК 31010-2011. Алго-
ритм этапа формализации и проектирования 
управления рисками приведен на рис. 2. 

АЛГОРИТМ И ВИЗУАЛИЗАЦИЯ РАБОТЫ 
С МЕТОДАМИ

Для практического применения конкрет-
ных методов оценки рисков, в соответствии 
с указаниями стандарта ГОСТ Р ИСО/МЭК 
31010, необходимо учитывать директивное 
использование и факторное предпочтение 
при их выборе. Целесообразно обратить вни-
мание на тот факт, что при формировании 
данного стандарта, как уже было сказано, 
использовался практический опыт специа-

листов организаций различного направления 
деятельности в разных странах. Общеизвест-
но, что нет двух идентичных организаций. 
Любое предприятие имеет свою специфику, 
которая оказывает действие на результат де-
ятельности. Следовательно, указания стан-
дарта необходимо рассматривать как реко-
мендации внешней среды по отношению к 
рассматриваемому предприятию. Предприя-
тие это объект, у которого имеется своя вну-
тренняя среда. Учет ее специфики обязателен 
для адекватной оценки рисков. Поэтому, при 
выборе методов оценки рисков для конкрет-
ного предприятия, необходимо использовать 
характеризующие его внутренние параметры 
Алгортим использования параметров пред-
приятия при выборе методов оценки рисков, 
приведен на рис.3, где методика параметриче-
ского выбора методов разработана и описана 
в [6].   

Для реализации алгоритма оценки про-
цессных рисков (рис.2) и алгоритма синтеза 
решений (рис.3) разработан программный 
инструментарий «Система профилактики и 
управления процессными рисками (СПУР)». 
Реализация инструментария включает три 
основных момента процесса работы с риска-
ми. Первое, реализован рекомендованный в 

Рис. 2. Алгоритм оценки процессных рисков

Рис. 3. Алгоритм синтеза решений 
при выборе методов оценки рисков
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[3] общий процесс оценки рисков – иденти-
фикация, анализ риска и сравнительная оцен-
ка риска. Второе, реализована методика пара-
метрического выбора методов оценки риска 
[6]. Третье, реализован способ работы ЛПР с 
учетом рекомендаций внешней и внутренней 
среды. Для работы ЛПР разработана графи-
ческая оболочка, которая позволяет прини-
мать оптимальные решения.

Методика выбора методов, приведенная 
в [6], основана на активном привлечении к 
работе экспертов рассматриваемого предпри-
ятия и учете рекомендаций внешней среды. 
Мнение экспертов фиксируется (рис.4) и про-
исходит определение методов оценки рисков 
с учетом параметрического выбора (рис.3). 
Далее, на базе нескольких вариантов методов, 
определенных в результате их параметри-
ческого выбора, руководитель (ЛПР), имея 
возможность манипуляции вариантами, 
принимает решение с учетом рекомендаций 
стандарта – директивного использования ме-

тодов  и факторного предпочтения при их вы-
боре (рис. 5).

В соответствии с алгоритмом оценки про-
цессных рисков (рис.2) производится опреде-
ление вероятности риска, ущерба, который он 
причинит, и уровня риска. Этап сравнитель-
ной оценки рисков визуализирован на рис.6. 

Визуализация, выполненная на базе ма-
трицы сравнения рисков (карта рисков) [7], 
активно способствует организации в нужной 
последовательности мероприятий по профи-
лактике и управлению рисками. Определя-
ется оптимальная последовательность дей-
ствий с учетом последствий риска и затрат на 
его профилактику/устранение, фиксируются 
регламенты, ответственные лица и сроки ор-
ганизации системы профилактики и управле-
ния рисками (СПУР).

Рис. 4. СПУР: фиксация мнения экспертов для выбора методов оценки риска
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Рис. 5. СПУР: принятие решения руководителем о методах оценки риска

Рис. 6. СПУР: графическое сравнение рисков
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ЗАКЛЮЧЕНИЕ

Выполненная работа позволяет сделать 
следующее заключение о процессе оценки 
рисков:

1. Работа с процессными рисками должна 
учитывать два подхода обработки информа-
ции о них – профилактику и управление.

2. При формировании информации о про-
цессных рисках в деятельности предприятия 
необходимо учитывать два этапа работы - 
проектный и производственный, которые 
имеют свои особенности при реализации 
СПУР.

3. Процесс оценки риска должен учиты-
вать влияние и требования к его обработке 
как внешней среды, так и внутренней среды 
предприятия. 

4. Для адекватной обработки процессных 
рисков в условиях многокритериальности не-
обходимо активно использовать механизмы 
информационной визуализации данных и 
действий.
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