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ВВЕДЕНИЕ

В настоящее время чрезвычайно актуаль-
но научное и технологическое направление 
создания высоконадёжных, отказоустойчи-
вых, радиационно-стойких микросхем для 
космических, специальных и военных приме-
нений. Радиационная стойкость – это свой-
ство аппаратуры, комплектующих элементов 
и материалов выполнять свои функции и со-
хранять параметры в пределах установлен-
ных норм во время или после ионизирующего 
излучения [1]. Известный пример негативно-
го воздействия тяжёлых заряженных частиц 
(ТЗЧ) на микросхемы цифровой аппаратуры 
систем управления – потеря космического ап-
парата «Фобос-Грунт» [2].  Накопление дозы 
радиации в микросхемах приводит к росту 
задержек внутри микросхемы или изменение 

логических уровней, в результате попадания 
одной частицы происходят так называемые 
одиночные события SEE (Single Event Effect) 
[3, 4]. Основные англоязычные термины по 
радиационной стойкости представлены на 
рис. 1.

Одним из самых опасных подвидов SEE 
является защелкивание транзисторов (Single 
Effect Latchup, SEL) в пропускающем состо-
янии (тиристорный эффект). При этом воз-
можны разрушения транзисторов и «разрыв» 
вентиля – SEGR (Single Event Gate Rupture). 
При воздействии ТЗЧ могут происходить 
кратковременные изменения выхода логиче-
ского элемента – SET (Single Event Transient), 
элементов памяти – SEU (Single Event Upset), 
изменяющие состояние логических элемен-
тов [3, 4]. Лидером создания радиацион-
но-стойких микросхем за рубежом является 
компания Atmel [3, 4]. Для создания радиаци-
онно стойких микросхем применяют дорго-
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стоящие технологии, например, «кремний на 
диэлектрике» (англ. Silicon-on-insulator, SOI), 
исключающие тиристорные эффекты.  Хоро-
шо зарекомендовала себя технология КНС – 
кремний на сапфире. Применяют отключение 
питания на период воздействия ТЗЧ, помехо-
устойчивые коды, используют сохранение не-
скольких состояний шины данных с некото-
рым интервалом и последующее голосование 
«по большинству голосов», например, «два 
из трёх», «три из пяти». Методы обеспечения 
радиационной отказоустойчивости – RHBD 
(Radiation Hardened By Design) включают 
парирования SEU ячеек статической опера-
тивной памяти SRAM путем особого дубли-
рования – DICE (Dual Inter_locked Storage) 

[3, 4]. Для парирования отказов использу-
ют тройное резервирование (Triple Modular 
Redundancy, TMR) [3, 4] или мажоритирова-
ние [7]. Проанализируем основные варианты 
резервирования с целью повышения радиа-
ционной стойкости и предложим пути его со-
вершенствования.

МАЖОРИТИРОВАНИЕ 2 ИЗ 3-х

Согласно нового ГОСТ [8] термин «сбой» 
исключён, рассматривается событие – «от-
каз» (Failure) – потеря способности изделия 
выполнить требуемую функцию. Отказ при-
водит в состояние неисправности (Fault) и 
вызывает ошибку (Error).

Рис. 1. Основные термины радиационной стойкости

Обеспечение радиационной стойкости цифровых микросхем путём резервирования
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Под надёжностью (dependability) пони-
мается свойство готовности и влияющие на 
него свойства безотказности и ремонтопри-
годности, и поддержка технического обслу-
живания [8]. Под безотказностью (Reliability) 
понимается способность изделия выполнить 
требуемую функцию в заданном интервале 
времени при данных условиях [8].

Системы, обладающие свойством функци-
онировать в условиях отказов, в состояниях 
неисправности называют отказоустойчивы-
ми. Создание надёжных, отказоустойчивых 
систем является одной из ключевых задач на-
уки и технологии.

Для этого применяют резервирование 
(Redundancy) – наличие в изделии больше од-
ного средства, необходимого для выполнения 
требуемой функции [8–13], например, введе-
ние дополнительных каналов цифровой ап-
паратуры. Резервирование m  из n  ( m  out of 
n  redundancy) – это резервирование, при ко-
тором m  изделий из общего их количества n  
должны функционировать для выполнения 
требуемой функции, например, резервирова-
ние 2 из 3 [8]. 

Отказоустойчивые цифровые приборы и 
вычислительные комплексы впервые были 
разработаны для военной аппаратуры [7]. Ре-
зервирование m  из n  часто называют мажо-
ритированием – голосованием по большин-
ству голосов. Различают пассивную и активную 
отказоустойчивость [7]. При пассивной отка-
зоустойчивости отказы маскируются систе-
мой, которая продолжает функционирование 
и при возникновении определённого количе-
ства отказов. Это требует значительной избы-
точности – мажоритирования 2 из 3 (париру-
ется 1 отказ – в одном из 3 каналов, то есть 
отказ 1 канала), мажоритирования 3 из 5 (па-
рируется отказ 2 каналов), мажоритирования 
4 из 7 (парируется отказ 3 каналов) и т. д. Пас-
сивная отказоустойчивость применяется там, 
где недопустимы даже кратковременные пере-
рывы в работе системы. Активная отказоу-
стойчивость требует времени на обнаружение, 
локализацию отказов и так называемую ре-
конфигурацию системы, зато выигрышна с 
точки зрения избыточности. 

Для мажоритирования 2 из 3-х использу-
ется более чем трёхкратная избыточность – 
3 канала одного цифрового устройства 
(рис. 2) и специальный мажоритарный эле-
мент МЭ (рис. 3).

Мажоритарный элемент с формировани-
ем номера отказавшего канала представлен на 
рис. 3 (интегральные микросхемы, например, 
561 ЛП3, 561 ЛП13) и описывается таблицей 
истинности (рис. 4).

Кроме того, необходимы три источника 
питания. Без учёта мажоритарного элемента 
(вероятность безотказной работы его прини-
маем = 1) получаем вероятность безотказной 
работы мажоритарной системы ( Pм.с ) с выбо-
ром 2 из 3:

3 2

3 2

2 3

3 (1 )

1 (1 ) 3 (1 )
3 2

P p p p
p p p

p p

= + − =

= − − − − =

= −

м.с

Таким образом:
2 3 2 3( ) 3 2P t P P= −из

м.с

Например, при 0,9:P =
2 3 2 3( ) 3(0,9) 2(0,9) 0,972P t = − =из

м.с

Рис. 2. Мажоритирование – резервирование 
2 из 3 (2 out of 3 redundancy)

Рис. 3. Мажоритарный элемент МЭ 
с формированием номера отказа
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Для модели отказов Вейбулла, применяе-
мой с целью оценки радиационной стойкости 
во времени:

2 3( ) ; [3 2 ],t t tP t e P e e
α α αλ λ λ− − −= = −м.с

где λ  – интенсивность отказов одного кана-
ла, 1 2α≤ ≤  – коэффициент, t  – время рабо-
ты при воздействии радиации.

С учётом отказов мажоритарного элемен-
та получаем вероятность безотказной работы:

2 3[3 2 ] ,tt tP e e e
αα α λλ λ −− −= − м.э

м.с

где λм.э  – интенсивность отказов мажоритар-
ного элемента. Для парирования радиацион-
ного отказа мажоритарных элементов – тоже 
три, и каждый выдаёт сигналы в следующий 
участок схемы (рис. 5).

В итоге получаем вероятность безотказ-
ной работы в таком виде:

2 32 3[3 2 ][3 2 ].t tt tP e e e e
α αα α λ λλ λ − −− −= − −м.э м.э

м.с

МАЖОРИТИРОВАНИЕ 3 ИЗ 5-ти

При мажоритировании 3 из 5 парируются 
радиационные отказы в двух каналах, полу-
чим:

3 5 5 4 3 2( ) 5 (1 ) 10 (1 ) .P t P P P P P= + − + −из
м.с

Например, при 0,9:P =
3 5 5 4

3 2

( ) (0,9) 5(0,9) (0,1)

10(0,9) (0,1) 0,99144.

P t = + +

+ =

из
м.с  

Без учёта мажоритарных элементов для 
схемы 3 из 5:

3  5 5 4
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P t e e e

e e
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Соответственно, необходимо пять мажо-
ритарных элементов «3 из 5»:
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ì .ý
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Сравнение одноканальной цифровой си-
стемы (красная) с мажоритированием Р1 – 2 
из 3 (синяя), Р2 – 3 из 5 (зелёная) при 1α =  
представлено на рис. 6. 

Видим, что мажоритирование Р2 – 3 из 5 
существенно лучше, чем Р1 – 2 из 3, но после 
некоторого значения времени нерезервиро-
ванная система становится лучше резервиро-
ванной.

МАЖОРИТИРОВАНИЕ 
С ВОЗМОЖНОСТЬЮ РАБОТЫ 

НА ОДНОМ КАНАЛЕ

В этом случае система способна перестра-
иваться в дублированную и из неё в случае 
необходимости – в одноканальную. По су-
ществу, здесь используется и пассивная и ак-

Рис. 4. Таблица истинности мажоритарного элемента 
с формированием номера отказавшего канала

Рис. 5. Мажоритирование мажоритарных 
элементов
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тивная отказоустойчивость. Для этого нужна 
более сложная дополнительная аппаратура. 
Без учёта этой дополнительной аппаратуры 
и мажоритарных элементов, которые также 
троируются, получим вероятность безотказ-
ной работы:

3 2 2
1

3

3 (1 ) 3 (1 )

1 (1 ) .

P P P P P P
P

= + − + − =

= − −
м.с

Например, при 0,9:P =
3

1 1 (0,1) 0,999.P = − =м.с

Видим, что такой результат существенно 
выше, чем мажоритирование 3 из 5-ти 3 5( ),P из

м.с  
однако выражение 1Pм.с  не учитывает допол-
нительную аппаратуру тестирования в случае 
не сравнения двух оставшихся каналов. 
С учётом мажоритарных элементов и допол-
нительной аппаратуры реконфигурации (ин-
тенсивность отказов λд ) вероятность безот-
казной работы:

3

2( ) 3( )

[1 (1 ) ]

[3 2 ].

t

t t

P e

e e

α

α α

λ

λ λ λ λ

−

− + − +

= − − ×

× −м.э д м.э д

м.с

Но данное выражение не учитывает веро-
ятность «промаха» в случае, если оператив-

ное тестирование не приводит к обнаруже-
нию отказавшего канала.

ГЛУБОКОЕ МАЖОРИТИРОВАНИЕ

Мажоритируются отдельные подблоки 
блоков ПЛИС, например, АЛУ процессора, 
устройство управления и т. д. Разработчи-
ки приводят такой пример: ни один канал в 
«разваленном» состоянии не работает, а в 
мажоритарном – система работоспособна. То 
есть допускается большее число радиацион-
ных отказов – по одному в каждом «слое».

Для троированных мажоритаров полу-
чим:

2 3 2 3

1

[3 2 ][3 2 ]k k

k
t t t t k

j

P e e e e
α α α αλ λ λ λ− − − −

=

= − −∏ м.э м.э
г.м ,

где Pг.м  – вероятность безотказной работы 
глубоко мажоритированной структуры из k 
троированных слоёв, kλ  – интенсивность от-
казов k-го троированного слоя, λм.э – интен-
сивность отказов мажоритарного элемента, 
t  – время работы.

Необходимо сравнить Pг.м  с троировани-
ем всей структуры без разбивки на слои с од-
ним троированным мажоритаром:

Рис. 6. Сравнение одноканальной цифровой системы te λ−

с мажоритированием Р1 – 2 из 3 (синяя), Р2 – 3 из 5 (зелёная) 1,α =  810λ −=

С. Ф. Тюрин, А. С. Прохоров
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2 32 3[3 2 ][3 2 ],t tt tP e e e e
α αα α λ λλ λ − −− −= − −м.э м.э

м.с

где λ  – интенсивность отказов всей структу-
ры, λм.э  – интенсивность отказов мажоритар-
ного элемента, t  – время работы.

На рис. 7 представлены графики измене-
ния вероятности безотказной работы ПЛИС 
без мажоритирования, с мажоритированием 
и с глубоким мажоритированием.

При этом стоимость системы увеличива-
ется по сравнению с обычным мажоритиро-
ванием:

3( ),C C C Cλ= + +м м.э и.п

где Cλ  – стоимость одного канала, Cм.э  – сто-
имость мажоритара, Cи.п  – стоимость источ-
ника питания. Задержка прохождения сигна-
ла увеличивается всего на величину задержки 
одного мажоритара .τм.э  При этом не учиты-
вается усложнение связей (трассировки). 
В случае глубокого мажоритирования:

3( ).C C kC Cλ= + +г.м м.э и.п

Задержка прохождения сигнала увеличи-
вается на величину задержки k  мажоритаров 

.k τ⋅ м.э  Используются три так называемых ма-
жоритарных мультиплексора (рис. 8).

Подключение входов мажоритарного 
мультиплексора представлено на рис. 9.

Рис. 7. Графики изменения вероятности безотказной работы системы без мажоритирования 
(красная), с мажоритированием ( ( )1,P t  –синяя) и с глубоким  мажоритированием k  слоёв 

( ),,P k t  810 ,λ −=  1α =

Рис. 8. Мажоритарный мультиплексор 
с возможностью «развала» системы 

на отдельные каналы

Обеспечение радиационной стойкости цифровых микросхем путём резервирования
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a b z1
0 0 k1
0 1 k2
1 0 k3
1 1 мажоритирование

При этом происходит снижение производи-
тельности на 10–15 % за счет введения боль-
шого количества мажоритарных схем, одна-
ко конструкторы идут на это, компенсируя 
временные затраты другими методами [4].

Таким образом, наиболее эффективно 
«глубокое» мажоритирование, но оно явля-
ется и самым дорогим методом, кроме того, 
необходимо оценивать допустимое снижение 
быстродействия.

МАЖОРИТИРОВАНИЕ ОТДЕЛЬНЫХ 
ЭЛЕМЕНТОВ

Пределом «глубины» мажоритирования 
может считаться уровень отдельных логиче-
ских элементов и триггеров. На рис. 10 изо-
бражено мажоритирование элемента 2И-НЕ с 
использованием одного мажоритара.

На рис. 11 Изображено мажоритирование 
элемента 2И-НЕ с использованием трёх ма-
жоритаров.

Получается, что на один вентиль из 4-х 
транзисторов необходимо 18 дополнительных 
транзисторов в случае одного мажоритара и 
38 в случае трёх. Но количество парируемых 
радиационных отказов увеличивается. Это 
ещё мы не учли необходимость инверсии сиг-
налов на выходах мажоритаров (рис. 10, 11) – 
это ещё дополнительно два транзистора для 
инвертора по выходу каждого мажоритара.

ТРАНЗИСТОРНОЕ РЕЗЕРВИРОВАНИЕ 
НА УРОВНЕ ЭЛЕМЕНТА

Предлагается транзисторное резервиро-
вание внутри элемента [14–19] путём так на-
зываемого расчетверения, например, для 2И-
НЕ получим рис. 12.

Недостатком такой структуры является 
наличие одного источника питания. Предло-
жим дублирование источника питания для 
2И-НЕ – рис. 13.

Таким образом, с учетом того, что в ка-
ждой «четвёрке» транзисторов с интенсивно-
стью отказов λ  один отказ не изменяет её ра-
боту, получаем для 2И-НЕ, содержащего 4 
транзистора:

Рис. 9. Подключение входов мажоритарного 
мультиплексора

Рис. 10. Мажоритирование элемента 2И-НЕ с использованием одного мажоритара
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Рис. 11. Мажоритирование элемента 2И-НЕ с использованием трёх мажоритаров

Рис. 12. Расчетверённый 2И-НЕ
Рис. 13. Расчетверённый 2И-НЕ 

с дублированным источником питания

Обеспечение радиационной стойкости цифровых микросхем путём резервирования
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Рис. 14. Графики изменения вероятности безотказной работы 2И-НЕ 
без мажоритирования (красная), с мажоритированием и одним мажоритаром 3 ( )NAND tP  – 

чёрная, с мажоритированием и тремя мажоритароми 33 ( )NAND tP  – синяя, и транзисторное 
резервирование (зелёная) ( ),ftmNAND tP  510 ,λ −=  1,5α =

Рис. 15. Графики изменения вероятности безотказной работы 2И-НЕ в диапазоне времени 
от 0 до 2000 часов, без мажоритирования (красная), с мажоритированием и одним 

мажоритаром 3 ( )NAND tP  – чёрная, с мажоритированием и тремя мажоритарами 33 ( )NAND tP  – 
синяя, и транзисторное резервирование (зелёная) ( ),ftmNAND tP  510 ,λ −=  1,5α =

С. Ф. Тюрин, А. С. Прохоров
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4 3 4
ftmNAND [ (1 )] .t t tP e e e

α α αλ λ λ− − −= + −
Графики изменения вероятности безот-

казной работы элемента 2И-НЕ без мажори-
тирования, с мажоритированием и одним ма-
жоритаром 3 ( )NAND tP  с мажоритированием и 
тремя мажоритароми 33 ( ),NAND tP  и при тран-
зисторном резервировании ( )ftmNAND tP  пред-
ставлены на рис. 14–15.

Видим преимущество транзисторного 
резервирования. Троирование с одним ма-
жоритаром даже хуже нерезервированной 
схемы. Ограничением является тот факт, что 
согласно законов проектирования Мида и 
Конвей число транзисторов в последователь-
ной цепочке не должно быть больше 4-х [16]. 
Поэтому необходима декомпозиция исход-
ной схемы, если число танзисторов в после-
довательной цепочке превышает 2, так как 
при транзисторном резервировании проис-
ходить увеличение в два раза, как на рис. 12–
13. Если ограничение выполняется, то такое 
резервирование иногда даже менее затратно, 
чем троирование, так как в последнем случае 
необходимы мажоритары, для чего, с учётом 
дополнительного требуется 12 транзисторов. 
Если в схеме при соблюдении ограничения 
2 транзистора в последовательной цепочке 

(что существенно для транзисторного резер-
вирования и несущественно для мажорити-
рования) имеется всего n транзисторов и m 
выходов (что существенно для мажоритиро-
вания и не существенно для транзисторного 
резервирования), то сложность троирования 
c тремя мажоритарами имеет вид:

33 3 12 .L n m= +
В то же время сложность транзисторного 

резервирования ftmL  (без декомпозиции) 
описывается выражением:

 =4 .ftmL n
Таким образом, в ряде случаев троирова-

ние сложнее расчетверения при:
 4 / 3( ( ) 1)12 .n n m+ <

Пусть k  количество транзисторов в одной 
из двух частей КМДП схемы (подключения 
шины питания или шины «Ноль вольт»). В схе-
ме 2И-НЕ 2.k =  Графики изменения вероятно-
сти безотказной работы элемента без мажори-
тирования, с мажоритированием и одним 
мажоритаром 3 ( ),NAND tP  с мажо ритированием 
и тремя мажоритароми 33 ( ),NAND tP  и при тран-
зисторном резервировании ( )ftmNAND tP  в зави-
симости от количество транзисторов k  пред-
ставлены на рис. 16.

А)
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Б)

В)
Рис. 16. Графики изменения вероятности безотказной работы элемента  в диапазоне 

вероятности от 0 до 1 без мажоритирования (красная), с мажоритированием и одним 
мажоритаром 3 ( )NAND tP  (чёрная), с мажоритированием и тремя мажоритарами 

33 ( )NAND tP  (синяя), и транзисторное резервирование ( )ftmNAND tP  (зелёная), 
510 ,λ −=  1,5;α =  а) 10,k =  б) 50,k =  в) 100k =
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ЗАКЛЮЧЕНИЕ

Таким образом, резервирование транзи-
сторов представляет собой максимальную 
степень резервирования. Для парирования 
одного отказа необходимо четыре транзи-
стора, для парирования двух отказов – 9, для 
парирования трёх отказов – 16 [15]. Избыточ-
ность запредельная, но она того стоит в слу-
чае создания аппаратуры, работающей в ус-
ловиях воздействия ТЗЧ [20]. Использование 
транзисторного резервирования существен-
но повышает радиационную стойкость циф-
ровой аппаратуры. При этом, как ни парадок-
сально, в ряде случаев оно, представляющее 
собой так называемое расчетверение, оказы-
вается не сложнее троирования, которое, как 
показал пример, даже хуже нерезервирован-
ной схемы, если использовать один мажори-
тар. В дальнейшем целесообразно исследо-
вать особенности резервирования в базовых 
матричных кристаллах-БМК [21–23]. В част-
ности, вызывает интерес создание структур, 
в которых на этапе производства возможно 
отключение отдельных транзисторов в резер-
вированных цепочках с целью диагностиро-
вания [5, 6, 12].
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