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Аннотация. На основе анализа типового сценария действий нарушителя при воздействии 
на информационную инфраструктуру, ответных реакций подсистемы обеспечения ин-
формационной безопасности информационной инфраструктуры произведено формали-
зованное описание конфликта нарушителя и подсистемы обеспечения информационной 
безопасности. Разработана полумарковская модель функционирования информационной 
инфраструктуры в условиях конфликта нарушителя и подсистемы обеспечения информа-
ционной безопасности. Стационарная вероятность нахождения информационной инфра-
структуры в выигрышном состоянии определена как функция эффективности подсистемы 
обеспечения информационной безопасности. На основе решения многокритериальной за-
дачи оптимизации получены области допустимых значений технических показателей под-
системы обеспечения информационной безопасности при заданной вероятности функци-
онирования информационной инфраструктуры в штатном режиме.
Ключевые слова: конфликтная устойчивость, полумарковская модель, информационная 
инфраструктура, информационная безопасность.
Annotation. Based on the analysis of typical offender action script when exposed to informa-
tion infrastructure, responses subsystem to ensure information security of the information infra-
structure – produced a formalized description of the conflict of the offender and the subsystem 
of information security. A semi-Markov model of the functioning information infrastructure 
in conflict offender and subsystem information security was developed. Stationary probability 
of finding the information infrastructure in a winning state of the process is defined such as the 
function of efficiency of information security subsystem. On the basis of the solution of multi-
objective optimization problem obtained the tolerance range of technical indicators of informa-
tion security subsystem at a given probability of the functioning information infrastructure in a 
normal mode.
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В настоящее время средства информа-
тизации (автоматизации) являются важной 
частью любой технологической инфраструк-
туры (финансовых систем, нефте- и газопро-
водов, железнодорожного и авиационного 
сообщения и др.), составляя информацион-
ную инфраструктуру (ИИ) предприятия, от-
расли. Одним из основных требований к 
таким ИИ является обеспечение информаци-
онной безопасности (ИБ) [1]. Реализация это-
го требования закладывается в подсистеме 
обеспечения информационной безопасности 
(ПОИБ) либо на этапе разработки на осно-

ве априорной информации об уязвимостях, 
либо на этапе эксплуатации путем внедрения 
новых или обновленных методов и средств 
обеспечения ИБ (на техническом и операци-
онном уровне). Однако, указанные подходы 
не в полном объеме учитывают априорную 
неопределенность современных компьютер-
ных атак, стохастичность ответных реакций 
ПОИБ, компенсирующих последствия и воз-
вращающих ИИ к штатному режиму функци-
онирования, в том числе за счет привлечения 
дополнительных ресурсов.

Указанное выше обусловливает необхо-
димость рассмотрения нового свойства ИИ, 
связанного с ее конфликтной устойчиво-
стью. В этом случае, под конфликтной устой-



11ВЕСТНИК ВГУ, СЕРИЯ: СИСТЕМНЫЙ АНАЛИЗ И ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, 2017, № 1

Полумарковская модель оценки конфликтной устойчивости информационной инфраструктуры

чивостью ИИ понимается ее способность в 
процессе функционирования поддерживать 
намеченный штатный режим, не смотря на 
воздействующие на нее внутри- и внешнеси-
стемные деструктивные и (или) дестабили-
зирующие факторы, за счет формирования 
адекватных компенсирующих реакций.

Подход к исследованию конфликтной 
устойчивости сложных систем в настоящее 
время широко развивается и считается обо-
снованным при реализации централизован-
но-распределенных систем обеспечения ИБ 
[2]. На данный момент имеется большое ко-
личество работ по моделированию информа-
ционно-технических воздействий на системы 
связи на канальном, сетевом и транспортном 
уровнях OSI, а также моделированию влия-
ния эффектов от таких воздействий на вы-
шестоящие информационно-управляющие 
системы. Однако в них не рассматривается 
конфликтное взаимодействие средств ин-
формационно-технического воздействия и 
средств защиты ИИ в качестве конфликта [3].

Помимо этого, в большинстве работ ве-
роятностно-временные характеристики слу-
чайных процессов, описывающих действия 
сторон в конфликте, аппроксимируются, в 
основном, только экспоненциальными рас-
пределениями [4], что дает приблизитель-
ные оценки. В работах [5; 6] на основании 
методологии системного анализа в процессе 
проектирования и оценки эффективности 
сложных систем, представленной в [7], обо-
сновано применение аппарата имитационно-
го моделирования с использованием форма-
лизма гибридных автоматов с реализацией в 
интегрированной среде MATLAB + Simulink 
+ Stateflow для описания конфликта «инфор-
мационная система – источник негативных 
воздействий». Применение данного подхода 
позволяет использовать любые законы рас-
пределения для описания случайных про-
цессов, а также событийное взаимодействие 
сторон в конфликте. Однако, недостатком 
данного подхода, как и имитационного мо-
делирования в целом, является отсутствие 
возможности получения аналитического вы-
ражения, описывающего конфликтное взаи-
модействие сторон.

Учитывая это, приемлемым подходом 
для описания информационного конфлик-
та ПОИБ и нарушителя с целью получения 
аналитических выражений является методо-
логия полумарковских случайных процессов, 
представленная в [8], так как она позволяет 
рассматривать конфликт ПОИБ и нарушите-
ля как взаимодействие сложных многоуров-
невых организационно-технических систем, 
использовать любые законы распределения 
для описания случайных процессов в кон-
фликте, получать в аналитической форме за-
висимости «выигрыша» сторон в конфликте 
от совокупности показателей эффективности 
проводимых мероприятий.

Целью работы является разработка полу-
марковской модели функционирования ИИ в 
условиях конфликта нарушителя и ПОИБ и 
на ее основе оценка конфликтной устойчиво-
сти ИИ.

При проектировании самой ИИ и ПОИБ 
разработчики используют полные знания о 
возможных уязвимостях и применяют все 
возможные средства для их устранения. Тем 
самым, считается, что на момент ввода в экс-
плуатацию ИИ полностью защищена. Одна-
ко, в процессе эксплуатации, а также при об-
новлении или модернизации программного 
и аппаратного обеспечения проявляются но-
вые уязвимости ИИ, обнаружение и своевре-
менное устранение которых затруднительно. 
Это приводит к необходимости завышения 
требований к обеспечению ИБ ИИ.

Как известно [2], современные сетевые 
атаки, проводимые нарушителем, представ-
ляют собой сложную последовательность 
большого числа согласованных по месту, 
времени и задействованным ресурсам вза-
имосвязанных этапов по обнаружению уяз-
вимости, выработки замысла использования 
данной уязвимости, разработки специально-
го программного обеспечения, проведения 
атаки и доведения ИИ до деградации (сниже-
ния эффективности функционирования) или 
состояния полного отказа.

С другой стороны, защитные действия 
ПОИБ в процессе эксплуатации ИИ направ-
лены на упреждающий поиск новых уязви-
мостей, модификацию ИИ для их закрытия, 
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обнаружение признаков компьютерной атаки 
и ее блокирование в случае правильного об-
наружения, выявление признаков деградации 
ИИ и применение резервов с целью обеспе-
чения штатного режима функционирования.

Таким образом, нарушитель и ПОИБ на-
ходятся в состоянии постоянного антагони-
стического конфликта. Динамика данного 
конфликта формируется в соответствии с 
графом, представленном на рис. 1.

При введении в эксплуатацию ИИ счита-
ется, что у нее отсутствуют какие-либо уязви-
мости, что соответствует состоянию штатного 
режима функционирования «0». Со временем, 
в соответствии с описанными ранее обстоя-
тельствами, появляется новая уязвимость, и 
ИИ переходит в состояние подверженности 
угрозам ИБ, что соответствует переходу «0-1». 
ПОИБ осуществляет упреждающий поиск но-
вой уязвимости (переход «1-2») и, при ее об-
наружении, подготавливает обновление (пе-
реход «2-0»). Нарушитель также осуществляет 
поиск возникшей уязвимости (переход «1-3») 
и при ее обнаружении подготавливает ком-
пьютерную атаку (переход «3-4»). 

Если ПОИБ быстрее выполнит свои функ-
ции (переход «1-2» и «2-0»), чем нарушитель 
(переход «1-3» и «3-4»), то уязвимость будет 
закрыта и ИИ вернется к штатному режиму 
функционирования (состояние «0»). Иначе, 
она будет подвержена проведению компью-
терной атаки нарушителем с использованием 
обнаруженной уязвимости (состояние «4»). 
При проведении компьютерной атаки «4-5», 
ПОИБ осуществляет поиск признаков атаки 
и, в случае правильного обнаружения, осу-
ществляет ее блокирование (переход «4-0»), 
при этом считается, что система обнару-
жения атак обучается и повторное исполь-

зование уязвимости невозможно. В случае 
успешного проведения компьютерной атаки, 
ИИ становится подверженной дальнейшим 
деструктивным действиям нарушителя (со-
стояние «5»), которые будут направлены на 
доведение ИИ до состояния отказа (переход 
«5-6»). Однако, ПОИБ за счет поиска призна-
ков деградации ИИ и введения дополнитель-
ных резервов (переход «5-6») может сделать 
действия нарушителя неэффективными и 
вернуть ИИ в штатный режим функциониро-
вания (состояние «0»). В случае полного от-
каза ИИ (состояние «6») в течении времени 
производится ее восстановление и возврат к 
начальному состоянию (переход «6-0»). После 
восстановления ИИ считается, что использо-
ванная нарушителем уязвимость становится 
«закрытой» и дальнейшее функционирова-
ние ИИ начинается с состояния «0».

Полумарковский процесс, описывающий 
динамику конфликта, будем задавать следую-
щим образом: состояния 1,2,...,6i =  и воз-
можные переходы « -i j » изображены на графе 
модели (рис. 1), начальное состояние в мо-
мент 0t =  – «0», независимые функции рас-
пределения времени пребывания в i -ом со-
стоянии перед переходом в j -е состояние, 
если бы выход из состояния i  был единствен-
ным – ( ) ,ijQ t  представленные в табл. 1. Обо-
снование выбора законов распределения для 
описания вероятностно-временных характе-
ристик описываемых случайных процессов 
для различных этапов атаки приведено в [9].

Как известно [10], вероятность ( )ijP t  пе-
рехода из состояния i  в состояние j  за время 
не более t  определяется по формуле:

( ) ( )( ) ( )
0

1 .
t

ij ik ij
k j

P t Q q dτ τ τ
≠

= − ⋅∏∫         (1)

Рис. 1. Граф динамики конфликта нарушителя и ПОИБ

И. А. Андреещев, С. А. Будников, А. В. Гладков
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Вероятности ijp  перехода из состояния i  
в состояние j  в момент скачка определяются 
следующим образом:

0

( ) (1 ( )) ( ) .ij ij ik ij
k j

p P Q q dτ τ τ
∞

≠

= ∞ = − ⋅∏∫     (2)

Интервально-переходные вероятности 
( )ij tΦ  находим путем решения системы инте-

гро-дифференциальных уравнений, записан-
ных в матричном виде в преобразовании Ла-
пласа следующим образом [11]:

( ) ( ) ( )1
* 1 * * ,s p p s s

−
Φ = − × ⋅Ψ         (3)

где ( ) (s) ,ijs  Φ = Φ   ,ijp p =    ( ) ( )ijp s p s =   – 
матрица плотностей вероятности перехода из 
состояния i  в состояние j  за время не более 
,t  ( ) (1 F ( )) ,ij is sδ Ψ = ⋅ −   ijδ  – символ Кроне-

кера; знак ×  обозначает умножение элемен-
тов матриц.

Решением системы уравнений являются 
интервально-переходные вероятности ( ),ij tΦ  
записанные в виде преобразования Лапласа 
от плотностей вероятностей переходов из со-
стояния i  в состояние j  за время не более .t  
Интервально-переходная вероятность 00 ( )tΦ  
нахождения ИИ в состоянии штатного функ-
ционирования к моменту времени ,t  запи-
санная в преобразовании Лапласа, имеет при 
этом вид (4).

Однако, нахождение оригиналов интер-
вально-переходных вероятностей ( )ij tΦ  в 
случае использования некоторых «неэкспо-
ненциальных» законов функций распределе-
ния не представляется возможным ввиду от-

сутствия прямых и обратных преобразований 
Лапласа и непреодолимых вычислительных 
трудностей.

Поэтому, предлагается вместо интерваль-
но-переходной вероятности 00 ( )tΦ  для оцен-
ки конфликтной устойчивости ИИ использо-
вать стационарную вероятность нахождения 
ее в состоянии штатного функционирования 
с вероятностью не ниже заданной:

0 ,P P≥стац зад                            (5)
где Pзад  – заданное минимальное значение ве-
роятности нахождения ИИ в состоянии штат-
ного функционирования.

Использование стационарной вероятности 
возможно исходя из следующего соображения: 
ввиду того, что усилия сторон в конфликте яв-
ляются соизмеримыми, интервально-переход-
ные вероятности ( )ij tΦ  будут монотонными 
убывающими/возрастающими функциями от 
времени, стремящимися к предельному значе-
нию – jPстац  нахождения в состоянии j  в уста-
новившемся режиме, которые находятся сле-
дующим образом [12]:

1
,

n

i i i k k
k

P t tπ π
=

= ⋅ ⋅∑стац                    (6)

где iπ  – стационарные вероятности состояний 
вложенной марковской цепи в рассматривае-
мый полумарковский случайный процесс, it  – 
безусловные математические ожидания вре-
мени пребывания ИИ в i -ом состоянии, 
определяемые следующим образом:

0

1 ( ) .i ij
j E

t Q t dt
∞

∈

 = − ∏∫                   (7)

Таблица 1
Функции распределения ( )ijQ t

( )ijQ t Закон распределения Параметры ( )ijQ t Закон распределения Параметры
( )01Q t Вейбулла-Гнеденко 01 01,a b ( )40Q t Рэлея 40a
( )12Q t Рэлея 12a ( )45Q t Экспоненциальный 45λ

( )13Q t Рэлея 13a ( )50Q t Рэлея 50a

( )20Q t Экспоненциальный 20λ ( )56Q t Экспоненциальный 56λ

( )34Q t Экспоненциальный 34λ ( )60Q t Логнормальный 60 60,µ σ

01
00

01 12 20 01 13 34 40

( ) 1( ) ,
( ( ) ( ) ( ) ( ) ( ) ( ) ( ) 1)

p ss
s p s p s p s p s p s p s p s V W

−
Φ =

+ + + −
                       (4)

где 01 13 34 45 50( ) ( ) ( ) ( ) ( ),V p s p s p s p s p s=  01 13 34 45 56 60( ) ( ) ( ) ( ) ( ) ( ).W p s p s p s p s p s p s=

Полумарковская модель оценки конфликтной устойчивости информационной инфраструктуры



14 ВЕСТНИК ВГУ, СЕРИЯ: СИСТЕМНЫЙ АНАЛИЗ И ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, 2017, № 1

Для нахождения стационарных вероятно-
стей состояний iπ  вложенной марковской 
цепи необходимо решить систему из 7 урав-
нений, записывающихся в соответствии с 
формулой полной вероятности в виде 

,i j ji
j E

pπ π
∈

= ⋅∑  а одно из уравнений заменяет-

ся нормировочным 1.i
i E
π

∈

=∑
В результате решения системы линейных 

уравнений в среде Maple получены аналитиче-
ские выражения стационарных вероятностей 
состояний графа функционирования ИИ. 
Аналитический вид зависимостей является 
громоздким, поэтому приведем только фор-
мулу для стационарной вероятности нахож-
дения ИИ в режиме штатного функциониро-
вания 0Pстац :
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Графики зависимостей стационарной 
вероятности нахождения ИИ в состоянии 
штатного функционирования от совокупно-
сти значений параметров выбранных распре-
делений представлены на рис. 2а-г.

При первом вводе в эксплуатацию ИИ, а 
также каждый раз при восстановлении ее по-
сле отказа, поток появления новых уязвимо-
стей будет снижаться со временем (что соот-
ветствует интервалу «приработки»), а наиболее 
вероятным значением времени появления но-
вой уязвимости будет 60 суток, что соответ-
ствует параметрам функции распределения 

( )01 :Q t  01 0.5,a =  01 30.b =  Прогнозируемые наи-
более вероятные значения показателей эффек-
тивности действий нарушителя следующие: 

13 10,a =  34 0.25,λ =  45 0.5,λ =  56 1.λ =
Прогнозируемые наилучшие значения по-

казателей эффективности ПОИБ при ее проти-
водействии нарушителю следующие: 12min 10,a =  

20max 1,λ =  40min 0.5,a =  50 0.3.a =  В случае доведе-
ния ИИ до состояния отказа, возврат ее к 
штатному состоянию функционирования воз-
можен не ранее, чем через 2 суток ( 60 1.5,µ =  

60 0.9σ = ). Данные значения параметров мо-
гут быть отличными от параметров конкрет-
ной ИИ и соответствующей ей модели нару-
шителя.

Исходя из этих интервалов значений, воз-
никает задача нахождения множества воз-
можных значений параметров, влияющих на 
эффективность ПОИБ, которая звучит сле-
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дующим образом: найти области допустимых 
значений технических показателей ПОИБ, 
обеспечивающих конфликтную устойчивость 
ИИ и удовлетворяющих условию (5), при за-
данных наиболее вероятных значениях тех-

нических показателей действий нарушителя 
и существующих ограничениях на построе-
ние ПОИБ ИИ.

В результате проведенного расчета полу-
чены области допустимых значений техни-

а) зависимость от наиболее вероятных 
значений времени обнаружения уязвимости 

ПОИБ 12a  и нарушителем 13a  при следующих 
значениях остальных параметров: 01 3,a =  

01 22.6,b =  20 0.95,λ =  34 0.15,λ =  40 0.3,a =  
45 0.17,λ =  50 0.3,a =  56 0.16,λ =  60 3.75,µ =  

60 0.55σ =

б) зависимость от наиболее вероятного 
значения времени обнаружения признаков 

компьютерной атаки и ее блокирования 40a  
и от интенсивности проведения атаки 

нарушителем 45λ  при следующих значениях 
остальных параметров: 01 3,a =  01 22.6,b =  

12 10,a =  13 10,a =  20 0.95,λ =  34 0.15,λ =  
50 0.3,a =  56 0.16,λ =  60 3.75,µ =  60 0.55σ =

в) зависимость от наиболее вероятного 
значения времени обнаружения признаков 
деградации ИИ 50a  и от интенсивности 

доведения ее до состояния отказа 56λ  при 
следующих значениях остальных параме-
тров: 01 3,a =  01 22.6,b =  12 10,a =  13 10,a =  

20 0.95,λ =  34 0.15,λ =  40 0.3,a =  45 0.17,λ =  
60 3.75,µ =  60 0.55σ =

г) зависимость от наиболее вероятных 
значений времени обнаружения уязвимости 

ПОИБ 12a  и интенсивности применения 
обновления для ее закрытия 20λ  при следую-

щих значениях остальных параметров: 
01 3,a =  01 22.6,b =  13 10,a =  34 0.15,λ =  

40 0.3,a =  45 0.17,λ =  50 0.3,a =  56 0.16,λ =  
60 3.75,µ =  60 0.55σ =

Рис. 2. Графики стационарной вероятности нахождения ИИ 
в состоянии штатного функционирования

Полумарковская модель оценки конфликтной устойчивости информационной инфраструктуры
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ческих показателей ПОИБ, изображенные 
на рисунках 3а, 3б, при которых обеспечива-
ется конфликтная устойчивость ИИ. Яркая 
точка на рисунках 3а и 3б обозначает лишь 
одно из множества значений технических 
показателей ПОИБ – 12 14.92,a =  40 1.02,a =  

50 0.36,a =  20 0.77,λ =  для которых выполня-
ется условие (5).

Таким образом, разработана полумарков-
ская модель функционирования ИИ в условиях 
конфликта нарушителя и ПОИБ, позволяющая 
при заданной вероятности штатного функ-
ционирования ИИ обосновывать ограничен-
ные снизу значения технических показателей 
ПОИБ. Полученные зависимости технических 
характеристик ПОИБ могут стать основой при 
обосновании тактико-технических требова-
ний к перспективным подсистемам.
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