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Аннотация. Рассматриваются нейросетевые функциональные модели и алгоритмы пре-
образования информации, основанные на применении сжимающих преобразований 
универсального типа и обеспечивающие стеганографическое кодирования сообщений в 
форме цифровых водяных знаков (ЦВЗ) в произвольные объекты – контейнеры. Иссле-
дуется устойчивость алгоритмов создания цифровых водяных знаков при воздействии 
различных видов помех и преобразований, направленных на разрушение кодируемой 
информации.
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ВВЕДЕНИЕ

Одной из ключевых проблем, возникаю-
щих при создании, хранении и передаче ин-
формации, является защита авторских прав 
на объекты цифрового (электронного) кон-
тента, обеспечение контроля их копирования, 
распространения и использования. В настоя-
щее время для указанных целей могут исполь-
зоваться технологии компьютерной стегано-
графии и, в частности, технологии цифровых 
водяных знаков (ЦВЗ) [1]. Для эффективно-
го применения этих технологий необходимо 
выполнить ряд противоречивых требований, 
а именно: обеспечить аудио – и визуальную 
незаметность сообщений, отображаемых в 
ЦВЗ, сохранить исходное качество исходно-

го контейнера и, одновременно, обеспечить 
высокую достоверность извлечения ЦВЗ в ус-
ловиях преднамеренных негативных воздей-
ствий – так называемых стеганографических 
атак. Указанные противоречия не снимаются 
в полной мере ни в одном из известных мето-
дов и алгоритмов создания ЦВЗ [1–4]. Одним 
из возможных подходов к дальнейшему раз-
витию методов стеганографического скрытия 
информации (ССИ) является использование 
аппарата искусственных нейронных сетей 
(НС) [5–9]. При этом представляет интерес 
рассмотрение возможности построения алго-
ритмов создания ЦВЗ на основе универсаль-
ных нейросетевых функциональных моделей, 
реализующих сжимающие отображения ин-
формации и исследование их стойкости по 
отношению к типовым негативным воздей-
ствиям.
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ОПИСАНИЕ АЛГОРИТМОВ 
СТЕГАНОГРАФИЧЕСКОГО СКРЫТИЯ 

ИНФОРМАЦИИ

Рассмотрим исходную постановку задачи. 
Пусть ,Z  ,D  K  есть множества возможных 
контейнеров, скрываемых сообщений и клю-
чей, тогда процедура встраивания и извлече-
ния сообщения может быть представлена в 
виде отображений

:   Z ,*F D K Z× × →  

( ), , ,     ,  ,*z F z d k  z Z, z Z d D,  k K= ∈ ∈ ∈ ∈  

min,z z− →
: ,**F Z K D× →  

( , ), , min,**d F z k d D d d= ∈ − →  

где ,z z  – исходный и заполненный контей-
нер; ,d d  – исходное и восстановленное сооб-
щение. Далее в качестве контейнера без огра-
ничения общности будем рассматривать 
реализацию случайного поля, заданного на 
двумерной дискретной сетке (как аналога 
изображения), а в качестве сообщения или 
ЦВЗ – двоичную последовательность ( ) ,pd  

1, ,p P=  где ( ) { 1, 1}pd ∈ − +  – скалярная вели-
чина, несущая один бит информации. Пред-
полагается, что каждый элемент ЦВЗ ( ) ,pd  

1,p P=  встраивается в собственный фраг-
мент контейнера ( ) ,pΩ  1,p P=  произвольной 
формы, описываемый вектором ( ) ,pz  1, .p P=  
Совокупность фрагментов ( ) ,pΩ  1,p P=  тем 
или иным способом покрывает контейнер.

Теоретические обоснования возможности 
построения этих отображений для ССИ на 
основе нейросетевых функциональных мо-
делей и алгоритмов обработки информации 
основаны на результатах [9–11]. Применение 
нейросетевых функциональных моделей и 

алгоритмов создания ЦВЗ связано с возмож-
ностью построения универсальных сжимаю-
щих отображений данных на основе линей-
ных НС прямого распространения. При этом 
могут быть рассмотрены два типа преобразо-
ваний: преобразования, реализующие гете-
роассоциативное сжимающее отображение, и 
преобразования, реализующие (как частный 
случай) автоассоциативное сжимающее ото-
бражение [12].

Архитектура нейронных сетей, которые 
могут быть использованы для сжатия дан-
ных, приведена на рис. 1а, где 1

1
Nz R∈  – вход-

ной вектор, 2
2

Ny z R= ∈  – требуемый выход-
ной целевой вектор. Особенностью 
архитектуры сети является использование 
сокращенного числа нейронов 1,M N<  

2M N<  в скрытом слое по отношению к раз-
мерности входного и выходного векторов. 
При 1 2z z≠  сеть является гетероассоциатив-
ной, а при 1 2z z=  – автоассоциативной [13].

Идея применения универсальных сжима-
ющих отображений для встраивания ЦВЗ со-
стоит в следующем. При использовании гете-
роассоциативного сжимающего отображения, 
как более общего случая, каждый фрагмент 
контейнера ( ) ,pΩ  используемый для встраи-
вания элемента двоичной последовательно-
сти, разбивается на входную и выходную ча-
сти. Соответственно, на вход нейронной сети, 
имеющей архитектуру, представленную на ри-
сунке 1а и выполняющей сжатие, подаются 
данные из одной части фрагмента контейнера; 
при этом на выходе формируется оценка дан-
ных другой части фрагмента, которые затем и 
подвергаются модификации путем, измене-
ния амплитуды выскочастотной составляю-
щей – собственного вектора, соответствую-
щего минимальному собственному числу в 

                                  а)                                                           б)                                               в)
Рис. 1. Архитектура нейронных сетей
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разложении оценки 2/1.z  Это обеспечивает ма-
скирование процесса встраивания, но требует 
использования дополнительно обученной 
нейронной сети, архитектура которой дана на 
рисунке 1б, определяющей корреляционные 
связи частей фрагмента для оценки (прогноза) 
значений данных выходной части фрагмента 
при известных значениях входной.

Область определения Ω  (форма каждого 
фрагмента контейнера) при выполнении сжи-
мающих отображений для изображений мо-
жет быть произвольной конфигурации. На 
рис. 2 представлены примеры отображения 
конфигурации фрагментов, подвергаемых мо-
дификации: это области прямоугольной фор-
мы, решетки случайной конфигурации внутри 
области прямоугольной формы и т.п. Серым 
цветом выделены пиксели входной часть 
фрагмента 1 ,Ω  белым цветом выделены пик-
сели выходной части фрагмента 2 ,Ω  в кото-
рой происходит встраивание элементов ЦВЗ.

На основе приведенных обоснований 
определена универсальная схема преобразо-
вания данных для встраивания и восстанов-
ления ЦВЗ в контейнерах графических и зву-
ковых форматов данных. Требуется с 
использованием функциональных возмож-
ностей нейронных сетей для каждого фраг-
мента контейнера, представленного вектором 

,Nz R∈  и встраиваемой последовательности 
данных 1d R∈  построить отображения

2/1 1  ( ),cz zF=  2/1 1( ),ez zF=

2 2/1 2/1 2 2/1,( , ) ( ),mz z z z zF d= + −

 

2 2 min,z z− →                     (1)

2( ), , min,dd F z d D d d= ∈ − →  

где оператор cF  реализует приближенную 

оценку (прогноз) значений данных выходной 
части фрагмента на основе сжимающего ото-
бражения при известной входной части; опе-
ратор eF  – оптимальную  выборочную оценку 
значений данных выходной части фрагмента 
при известных значениях входной части и 
обеспечивает подготовку вектора-контейне-
ра к встраиванию данных; оператор mF  – реа-
лизует модификацию выходной части при 
встраивании элементов ЦВЗ, состоящую в 
манипуляции амплитуды высокочастотной 
составляющей по закону, определяемому по-
следовательностью ( ) ,pd  1,p P= ; оператор 

dF  – выполняет декодирование (восстановле-
ние) ранее скрытого сообщения на основе 
классификации предъявляемого фрагмента 
контейнера для двух гипотез ( )

1 : 1,pH d = −  
( )

2:  1.pH d = +
Операторы cF , eF  в общем случае могут 

быть реализованы на основе обучения ней-
ронных сетей, архитектура которых приведе-
на на рис.1а, б. Обучение НС проводится по 
совокупности реализаций входного и целево-
го вектора ( ) ( )

1 2{ , },p pz z  1, ,p P=  полученных 
от всех фрагментов контейнера. После обуче-
ния нейронных сетей, представленных на рис 
1а, б, на их входы для каждого фрагмента по-
дается вектор ( )

1 ,pz  1, .p P=  Применение пер-
вой сети (оператор cF , рис. 1а) обеспечивает 
выполнение индивидуального для данного 
набора данных сжимающее отображение с 
минимальной дисперсией ошибки. Вторая 
сеть (оператор eF , рис.1б) используется для 
точного прогнозирования выходной части 
фрагментов контейнера на основе соседних 
фрагментов контейнера в виде оценки ( )

2/1
pz  и 

для определения стохастической составляю-
щей прогноза.

Рис. 2. Примеры конфигурации фрагментов, подвергаемых модификации

Анализ устойчивости алгоритмов создания цифровых водяных знаков ...
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Для декодирования ЦВЗ используется 
оператор dF , который может быть реализо-
ван на основе НС, архитектура которой пока-
зана на рис. 1в. Такая сеть обучается для ре-
шения задачи классификации входного для 
нее вектора с целью выделения значения ра-
нее скрытого в нем элемента последователь-
ности ЦВЗ. Можно показать, что для гауссов-
ских случайных векторов в результате 
обучения однослойной линейной НС по со-
вокупности ( ) ( )

2{ ,  ,  1, }p pz d p P=  при P →∞  
формируется преобразование входных дан-
ных в выходные, реализующее структуру оп-
тимального решающего правила [12].

ИССЛЕДОВАНИЯ УСТОЙЧИВОСТИ 
АЛГОРИТМОВ 

В [14, 15] показано, что разработанные 
нейросетевые модели и алгоритмы могут 
достаточно эффективно применяться для 
реализации универсальных схем скрытного 
встраивания пользовательской информа-
ции (допускающей незначительный процент 
возможных ошибок при ее восстановлении) 
в различные объекты цифрового контента, 
например, в цифровые изображения или ау-
диофайлы. На рис. 3а представлен пример 
исходного файла-контейнера, на рис. 3б пред-
ставлен результирующий файл-контейнер, 
содержащий встроенный ЦВЗ, а на рис. 3в 
показана разность между исходным и запол-
ненным контейнером с коэффициентом ум-
ножения 100 для обеспечения наглядности 
отображения.

На рис. 4 представлена зависимость пока-
зателя уровня искажения контейнера от ам-
плитуды встраиваемой последовательности в 
единицах уровня. На графике используются 
следующие обозначения: MseB-learn – пока-
затель искажения при встраивании ЦВЗ для 
данных, используемых для обучения НС; 
MseB-test – показатель искажения при встра-
ивании ЦВЗ на данных, не участвовавших в 
обучении НС. В данном случае для полно-
цветного изображения размером 1024 1024×  
использовался алгоритм, основанный на пре-
образовании автоассоциативного типа, с ис-
ходным размером фрагмента контейнера 

1 8 8,N = ×  имеющего прямоугольную форму. 
Вероятность правильного декодирования 
ЦВЗ для данного примера практически равна 
нулю. В качестве показателя уровня искаже-
ния контейнера использовался критерий Бо-
вика [16] ( RQ , GQ , BQ ), рассчитываемый для 
каждой из трех цветовых компонент исход-
ного и результирующего изображения RGB 
на основе соотношения:

( ) ( ) ( )2 22 2

4* * *
( , ) ,xy

R G B

x y

x y
Q Q Q

x y

σ

σ σ
=

+ +
    (2)

Результирующий показатель RGBQ  опреде-
лялся как среднее геометрическое RQ , GQ , BQ

3 .RGB R G BQ Q Q Q=                      (3)
Полученные результаты, показывают эф-

фективность рассмотренных алгоритмов. 
Однако до сих пор открытым оставался во-
прос об их устойчивости в смысле возможно-
сти восстановления ранее скрытого ЦВЗ по 
отношению к негативным воздействиям на 

                            а)                                                      б)                                                       в)
Рис. 3. Исходный контейнер (а) и результирующий контейнер, содержащий встроенную 

последовательность ЦВЗ (б)
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контейнер – стеганографическим атакам, на-
правленным на разрушение ЦВЗ. Рассмотрим 
следующие типовые негативные воздействия, 
оказываемые на контейнер: 

– центрированный белый гауссовский 
шум с фиксированной или относительной от 
уровня яркости дисперсией v ;

– импульсный шум, реализующий по-
давление пикселей исходного изображения 
(«соль и перец»);

– низкочастотная фильтрация на основе 
скользящего фильтра заданной апертуры;

– высокочастотная фильтрация на основе 
скользящего фильтра заданной апертуры;

– применение сжатия изображений на ос-
нове преобразование JPEG.

Оценка устойчивости рассмотренных ал-
горитмов создания ЦВЗ к различным нега-
тивным воздействиям, проводилась с исполь-
зованием реальных объектов цифрового 
контента, при этом в качестве показателей 
устойчивости использовалась вероятность 
ошибки при восстановлении встроенного 
ЦВЗ в условиях воздействия на контейнер 
стеганографической атаки. При использова-
нии алгоритма, основанного на применении 
автоассоциативного преобразования задава-
лись: исходный размер фрагмента контейне-
ра 1 8 8N = × , имеющего прямоугольную фор-
му. В случае использования алгоритма, 
основанного на применении гетероассоциа-
тивного преобразования задавались: исход-

ный размер фрагмента контейнера 1 8 8N = × , 
размер фрагмента, используемого для встра-
ивания одного элемента последовательности 
ЦВЗ 2 6 6N = × . На приведенных ниже графи-
ках используются следующие обозначения: 
Pex-learn – оценка вероятности ошибки при 
восстановлении ЦВЗ (элемента двоичной по-
следовательности ЦВЗ), при тестировании на 
данных, используемых для обучения, при от-
сутствии негативного воздействия; Pex-ts – 
оценка вероятности ошибки при восстанов-
лении ЦВЗ при тестировании на данных, не 
участвовавших в обучении, при отсутствии 
негативного воздействия; Pexn-learn – оценка 
вероятности ошибки при восстановлении 
ЦВЗ, при тестировании на данных, использу-
емых для обучения, после негативного воз-
действия; Pexn-ts – оценка вероятности 
ошибки при восстановлении ЦВЗ при тести-
ровании на данных, не  участвовавших в обу-
чении, после негативного воздействия.

Центрированный белый гауссовский 
шум с фиксированной или относительной от 
уровня яркости дисперсией v . Для проверки 
устойчивости к зашумлению в контейнер вно-
сился центрованный белый гауссовский шум 
с нулевым средним значением и фиксирован-
ной дисперсией. В данном случае заполнен-
ный файл-контейнер ( )pz , 1,p P=  модифи-
цируется на основе следующего соотношения:

( ) ( ) ( )* ,p p pz z Nν= +  1, ,p P=          (4)
где ( )pN  – массив, элементами которого явля-
ются случайные величины, распределенные 
по нормальному закону с нулевым математи-
ческим ожиданием и среднеквадратическим 
отклонением, равным единице; v  – значение 
дисперсии шума; ( )pz  – результирующий 
файл-контейнер после негативного воздей-
ствия. Под уровнем негативного воздействия 
в данном случае понимается значение варьи-
руемого показателя ,K  определяющего гра-
дации значений используемой абсолютной 
или относительной дисперсии 4*10 .v K −=

На рис. 5 представлена зависимость ве-
роятности ошибки восстановления элемента 
последовательности ЦВЗ от уровня негатив-
ного воздействия для преобразований авто-
ассоциативного типа (а) и гетероассоциатив-
ного типа (б).

Рис. 4. Зависимость показателя уровня 
искажения контейнера от амплитуды 

встраиваемой последовательности 
в единицах уровня
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На рис. 6 представлены аналогичного вида 
зависимости вероятности ошибки при вос-
становлении ЦВЗ от уровня негативного воз-
действия для преобразований автоассоциа-
тивного типа (а) и гетероассоциативного типа 
(б) при задании относительной от уровня яр-
кости I  исходного контейнера (файл графи-
ческого формата) дисперсии зашумления 
каждого пикселя 4*10 * .v K I−=

Анализ полученных зависимостей пока-
зывает весьма высокую стойкость предло-
женных алгоритмов ССИ по отношению к 
видам подобных шумовых воздействий.

Импульсный шум, реализующий пода-
вление пикселей исходного изображения 
(«соль и перец»). Под импульсным шумом 

понимается искажение сигнала импульсами, 
т. е. выбросами с очень большими положи-
тельными или отрицательными значениями 
и малой длительностью. Выбросы шума осо-
бенно заметны на очень темных или очень 
светлых участках изображений. Существует 
две основные модели импульсного шума. В 
наиболее часто используемой модели «соль-
и-перец» («salt-and-pepper») все выбросы 
шума имеют фиксированное значение. При 
этом данный тип шума представляет собой 
совокупность выбросов светлых и тёмных 
импульсов на изображении, его часто назы-
вают шумом типа. Заполненный файл-кон-
тейнер ( ) ,pz  1,p P=  модифицируется на ос-
нове следующих соотношений:

                                     а)                                                                                           б)
Рис. 5. Вероятность ошибки при восстановлении ЦВЗ

                                     а)                                                                                           б)
Рис. 6. Вероятность ошибки при восстановлении ЦВЗ

А. А. Сирота, Е. Ю. Митрофанова, М. А. Дрюченко



117ВЕСТНИК ВГУ, СЕРИЯ: СИСТЕМНЫЙ АНАЛИЗ И ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, 2015, № 3

( ) ( ) ,p pz z=
( ) ( )

( ) ( ) ( )

2,                      0 ,
2,   ,      1,

p p
ij ij

p p p
ij ij ij

R z
R R z

ν
ν ν

 < =
 ≥ < =

 1, ,p P=  (5)

где ( )pR  – массив, элементами которого явля-
ются случайные величины, распределенные 
по равномерному закону в интервале (0, 1); v    
плотность шума (относительная доля иска-
женных пикселей); ( )pz  – результирующий 
файл-контейнер после негативного воздей-
ствия. При этом уровень негативного воздей-
ствия ,K  определяет плотность шума 

3*10v K −=  и соответственно долю искажен-
ных пикселей 100 %.d v= ×

На рис. 7 представлена зависимость ве-
роятности ошибки при восстановлении ЦВЗ 

от уровня негативного воздействия для пре-
образований автоассоциативного типа (а) и 
гетероассоциативного типа (б). Анализ полу-
ченных зависимостей показывает весьма вы-
сокую стойкость предложенных алгоритмов 
ССИ по отношению ко всем видам шумовых 
воздействий.

Низкочастотная фильтрация на основе 
скользящего фильтра заданной апертуры. 
Низкочастотная фильтрация осуществляется 
путем двумерной свертки матрицы изобра-
жения с весовой маской фильтра. Негативное 
воздействие усредняющим низкочастотным 
фильтром, с заданным размером апертуры 
(маски) [ ], ,m n  предназначенным для филь-
трации высокочастотного шума сопровожда-

                                     а)                                                                                           б)
Рис. 7. Зависимость вероятности ошибки при восстановлении ЦВЗ

                                     а)                                                                                           б)
Рис. 8. Зависимость вероятности ошибки при восстановлении ЦВЗ
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ется размытием исходного изображения ( ) ,pz  
1,p P=  (файла-контейнера). При этом каж-

дый элемент маски равен 1 * ,m n  где m  и n    
размеры маски (количество строк и столб-
цов). При этом уровень негативного воздей-
ствия определяет размер маски фильтра 

max( , ).K m n=
На рис. 8 представлена зависимость веро-

ятности ошибки при восстановлении ЦВЗ от 
уровня негативного воздействия для преоб-
разований автоассоциативного типа (а) и ге-
тероассоциативного типа (б). Здесь, очевидно, 
мы видим существенное снижение вероятно-
сти восстановления ЦВЗ при осуществлении 
низкочастотного сглаживания изображения, 
ранее встроенные ЦВЗ при воздействии на 

заполненный контейнер низкочастотным 
фильтром с размером маски более 3 пикселей 
разрушаются.

Для борьбы с подобными воздействиями 
предложена следующая модификация алго-
ритма. Она основана на переходе от модифи-
кации значений отдельных пикселей фраг-
мента к модификации средних яркости групп 
рядом стоящих пикселей фрагментов фай-
ла-контейнера, образующих блоки размером 
kh kh×  ( 4,kh =  8kh = ). При этом исходный 
файл-контейнер ( )pz  1,p P=  последователь-
но разбивается на блоки ( , , )r g b

ijb  размером 
kh kh×  по каждой из трех цветовых компо-
нент. Исходное изображение представляется 
в виде матриц таких блоков ( , , ) ( , , ) ,r g b r g b

ijB b=  

                                     а)                                                                                           б)
Рис. 9. Зависимость вероятности ошибки при восстановлении ЦВЗ

                                     а)                                                                                           б)
Рис. 10. Зависимость вероятности ошибки при восстановлении ЦВЗ

А. А. Сирота, Е. Ю. Митрофанова, М. А. Дрюченко
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1, ,i I=  1,j J=  для каждой из цветовых ком-
понент, где ,I  J  – количества полученных 
блоков по оси OX и по оси OY. Далее по отно-
шению к полученному таким образом изо-
бражению реализуется стандартный алго-
ритм встраивания и восстановления ЦВЗ.

На рис. 9 представлены полученные зави-
симости вероятности ошибки при восстанов-
лении информации для преобразований ав-
тоассоциативного (а) и гетероассоциативного 
(б) типа для блока размером kh kh×  при 

4.kh =  Полученные результаты свидетель-
ствуют о возможности применения рассмо-
тренной модификации алгоритма встраива-
ния ЦВЗ для эффективной борьбы с 
низкочастотной фильтрацией.

Высокочастотная фильтрация на осно-
ве скользящего фильтра заданной аперту-
ры. В случае воздействия высокочастотной 
фильтрацией на исходный файл контейнер, 
используется маска фильтра, повышающая 
резкость изображения, и определяется следу-
ющим соотношением:

1
1 1 5 1 ,

(1 )
1

h
α α α

α α α
α

α α α

− − − 
 = − + − +
 − − − 

          (6)

где α  – параметр в диапазоне [ ]0,1 ,  управля-
ющий соотношением между центральным и 
граничным элементами маски (размер маски 
3 3× ). При этом под уровнем негативного 
воздействия понимается размер маски филь-
тра. На рис. 10 представлена зависимость ве-
роятности ошибки при восстановлении одно-
го бита встраиваемой информации от уровня 
негативного воздействия для преобразова-
ний автоассоциативного (а) и гетероассоциа-
тивного типа (б).

Полученные результаты показали, что 
воздействие высокочастотной фильтрации не 
оказывает влияния на достоверность восста-
новления ранее скрытых данных.

Применение сжатия изображений на ос-
нове преобразование JPEG. Представляет 
интерес и исследование устойчивости ЦВЗ 
при воздействии сжатием в стандарте JPEG.  
При сжатии изображений по стандарту JPEG 
отмечается появление на восстановленных 
изображениях при высоких степенях сжатия 

характерных артефактов: изображение рас-
сыпается на блоки размером 8 8×  пикселей 
(этот эффект особенно заметен на областях 
изображения с плавными изменениями ярко-
сти), в областях с высокой пространственной 
частотой (например, на контрастных конту-
рах и границах изображения) возникают ар-
тефакты в виде шумовых ореолов. При при-
менении преобразования JPEG, также как и 
при борьбе с низкочастотной фильтрацией, 
используется ранее описанный модифициро-
ванный алгоритм встраивания ЦВЗ, основан-
ный на усреднении групп пикселей; при этом 
размер фрагмента файла-контейнера задает-
ся кратным 8 ( 8,kh =  16kh = ). Кроме того, 
для обеспечения устойчивости ЦВЗ предва-
рительно необходимо выполнить линейное 
преобразование, переводящее исходное пол-
ноцветное изображение из формата RGB в 
формат YCbCr:

16 65.481 128.553 24.966
128 37.797 74.203 112.0 .
128 112.0 93.784 18.214

Y R
Cb G
Cr B

       
       = + − − ×       
       − −       

(7)

В данном случае под уровнем негативного 
воздействия понимается значение показателя 
K , определяющего уровень качества изобра-
жения после сжатия на основе преобразова-
ния JPEG 100 10*( 1).q K= − −  Значение 

100q =  соответствует самому высокому ка-
честву при отсутствии сжатия. Значение 

75q <  т. е. 4K >  свидетельствует о суще-
ственной потере качества изображения при 
сжатии. 

На рис. 11 представлены зависимости ве-
роятности ошибки при восстановлении одно-
го бита встраиваемой информации от уровня 
негативного воздействия для преобразова-
ний автоассоциативного типа (а) и гетероас-
социативного типа (б).

В целом, полученные результаты свиде-
тельствуют об устойчивости разработанных 
алгоритмов в смысле возможности восста-
новления ранее скрытого ЦВЗ по отношению 
к негативным воздействиям на контейнер, в 
том числе, при определенных модификациях, 
и к преобразованиям низкочастоной филь-
трации и сжатия с высокой степенью потери 
качества изображения.

Анализ устойчивости алгоритмов создания цифровых водяных знаков ...
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