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Аннотация. Сетевые характеристики делают анализ, моделирование и управление сете-
выми системами управления более сложной и трудной задачей. Рассмотрен сетевой канал 
передачи со случайной задержкой и потерей пакетов данных. Время случайной задержки 
моделируется законом распределения Эрланга соответствующего порядка. Вероятность 
потери пакета зависит как от частоты поступления пакетов данных в канал передачи, так 
и от параметров закона распределения Эрланга. Предложена модель канала в виде после-
довательного соединения дискретных элементов. Дискретные элементы производят неза-
висимое квантование входного сигнала. Получена формула для определения вероятности 
потери пакета в процессе передачи.
Ключевые слова: сетевой канал, случайная задержка, вероятность потери пакета.
Annotation. The network characteristics make the analysis, modeling, and control of  networked 
control systems more complex and challenging. Considered the networks channels with random 
delays and packet loss. Random delay modeled by appropriate distribution the Erlang. The 
probability of packet loss depends on the arrival rate of data packets in the transmission channel, 
and the parameters of the distribution Erlang. We propose a model of the channel in the form of 
a serial connection of discrete elements. Discrete elements produce independent quantizations 
of the input signal. Obtained a formula to determine the probability of packet loss during 
transmission.
Keywords: networks canal, random delay, packet loss probability.

ВВЕДЕНИЕ

Анализ тенденций развития сетевых тех-
нологий показывает, что в системах управле-
ния все чаще стали использоваться сетевые 
технологии передачи данных не гаранти-
рующие в общем случае режим реального 
времени. Использование таких каналов для 
подключения пространственно-распределен-
ных компонентов системы обладает рядом 
преимуществ, таких как: снижение затрат на 
монтажные работы и проводку системы, про-
стоты диагностики, конфигурации и обслу-
живания системы.

Однако традиционная теория управления 
динамическими системами предполагает, что 

сигналы передаются по идеальным каналам, 
задержки в процессе передачи являются не-
значительными или же постоянными, поте-
ри данных отсутствуют. Эти предположения 
неверны для каналов передачи данных, ис-
пользующих конкурирующий доступ к среде 
передачи данных. Возникающие в процессе 
передачи случайные временные задержки и 
потери пакетов данных могут существенно 
снизить качество функционирования сетевой 
системы управления, а в отдельных случаях 
даже привести ее к потере устойчивости [1, 
2]. Известны модели сетевого канала переда-
чи данных при простой шинной топологией 
сети [3, 4]. При более сложной иерархическом 
построении сети необходимо учитывать ряд 
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• передача данных по каналу носит веро-
ятностный характер, т. е. наблюдается слу-
чайная временная задержка при передаче па-
кета данных по каналу;

• в процессе передачи по каналу возможна 
потеря пакета данных с определенной веро-
ятностью;

• в канале могут находиться одновремен-
но несколько пакетов передаваемых данных, 
причем их передача должна происходить по-
следовательно.

Попытки удовлетворить все эти требо-
вания одновременно приводят к достаточно 
большой размерности математической моде-
ли, что существенно снижает ее ценность [5].

ПОСТАНОВКА ЗАДАЧИ 
МОДЕЛИРОВАНИЯ

Необходимо получить математическую 
модель канала передачи с конкурирующим 
доступом, удовлетворяющую следующим 
требованиям:

1) возможность использования для моде-
лирования сетевых систем управления;

2) возможность оценки вероятности поте-
ри пакета данных;

3) относительно малая размерность модели.
При моделировании сетевого канала были 

приняты следующие допущения:
1. Закон распределения вероятностей вре-

мени передачи данных по сетевому каналу со-
ответствует закону Эрланга порядка n  с па-
раметром λ :

1( )( ) ;
( 1)!

n
ttf t e

n
λλ λ −

− ⋅⋅ ⋅
= ⋅

−
             (1)

2. Вероятность потери пакета данных в 
процессе передачи по каналу зависит от зако-
на распределения времени передачи данных.

3. Пакеты данных поступают в сетевой ка-
нал последовательно через постоянный про-
межуток времени 0T  с определенной вероят-
ностью .Pкв

МОДЕЛИРОВАНИЕ КАНАЛА 
ПЕРЕДАЧИ ДАННЫХ

С целью уменьшения размерности мате-
матической модели, сетевой канал предложе-

но моделировать последовательным соедине-
нием n  дискретных элементов. Дискретный 
элемент представляет собой совокупность 
квантователя и интегратора, охваченных от-
рицательной обратной связью [6]. При дан-
ном подходе предполагается, что квантовате-
ли функционируют независимо друг от друга. 
При квантовании, входной сигнал мгновенно 
появляется на выходе соответствующего дис-
кретного элемента. Таким образом происхо-
дит последовательная передача сигнала от од-
ного дискретного элемента к другому.

Все квантователи подчиняются одному и 
тому же закону: квантование осуществляется 
случайным образом с интенсивностью λ  
описывается экспоненциальным законом 
распределения:

( ) ;tf t e λλ − ⋅= ⋅к                          (2)
где ( )f tк  – плотность распределения вероят-
ности времени между моментами квантова-
ния квантователя; t  – время.

На вход канала подается информация (па-
кет данных, сигнал) с периодом 0.T  Далее этот 
пакет последовательно проходит ряд кванто-
вателей.

Если пакет данных прошел все n  кванто-
вателей, то передача считается успешной и 
пакет поступает на дальнейшую переработку 
(например, в контроллер). Так как квантова-
тели функционируют независимо друг от 
друга, то может случится так, что пакет дан-
ных, который был передан позже, «догонит» 
передаваемый ранее пакет и «сотрет» его со-
держимое. Следовательно, данные этого па-
кета будут потеряны.

Таким образом, предложенная структур-
ная модель позволяет моделировать сетевой 
канал, в котором:

1) осуществляется передача пакета дан-
ных со случайной временной задержкой, ко-
торая подчиняется закону Эрланга n -го по-
рядка;

2) происходит потеря пакета данных в 
процессе передачи;

3) может одновременно осуществляться 
последовательная передача нескольких паке-
тов данных, т. е. в канале может находиться 
несколько пакетов данных одновременно.

Моделирование передачи данных по каналу конкурирующего доступа в системах реального времени
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Определим вероятность потери пакета 
данных в процессе передачи по сетевому ка-
налу.

Вероятность потери пакета данных в сете-
вой системе управления можно представить 
следующим образом

;nP q P P= + ⋅кв                            (3)
где P  – вероятность потери пакета данных в 
сетевой системе управления; nP  – вероят-
ность потери пакета данных в процессе пере-
дачи данных по каналу; q  – вероятность по-
тери пакета данных при квантовании.

1 .q P= − кв                               (4)
Для вероятности nP  можно записать

1
0

1
( ).j

n
j

P P q P jT
∞

−

=

= ⋅ ⋅∑кв д            (5)

Здесь каждое слагаемое характеризует ве-
роятность того, что новый пакет данных по-
ступает через j  тактов квантования 0T  – 

1( )jP q −⋅кв  и при этом произошла потеря 
пакета в процессе передачи – 0( ).P jTд

Вероятность Pд  для периода квантования 
0( )jT  можно представить следующим образом

1

0
;

n

i
i

P P
−

=

=∑д                               (6)

где iP  – вероятность потери пакета данных на 
i  квантователе ( 1, 1);i n= −  0P  – вероятность 
потери пакета данных на входе в сетевой ка-
нал передачи, т. е. вероятность того, что 1-й 
квантователь не сработает за время 0( )jT  и 
пакет данных не попадет в канал, так как но-
вые данные «сотрут» старые.

Если пакет данных прошел n  квантовате-
лей, то передача считается успешной.

Для 0P  имеем
0

0 ;j TP e λ− ⋅ ⋅=                             (7)
Для iP  можно записать

,
1
( );

i

i k i k i
k

P P P−
=

= ⋅∑                        (8)

где kP  – вероятность того, что за время 0( )jT  
пакет данных пройдет ровно k  квантовате-
лей; ,i k iP−  – условная вероятность того, что 
пакет данных, прошедший за время 0( )jT  
ровно k  квантователей, далее успеет пройти 
ровно ( )i k−  квантователей ( ),i k≥  когда как 
следующий за ним пакет пройдет i  квантова-

телей и «сотрет» его содержимое, т. е. этот па-
кет данных будет потерян.

С учетом (8) выражение (6) можно записать
1

0 ,
1 1

( );
n i

k i k i
i k

P P P P
−

−
= =

= + ⋅∑∑д              (9)

Учитывая, что
1 1 1

, ,
1 1 1 0

( )
n i n n k

k i k i k i i k
i k k i

P P P P
− − − −

− +
= = = =

⋅ =∑∑ ∑ ∑
выражение (9) запишем

1 1

0 ,
1 0

;
n n k

k i i k
k i

P P P P
− − −

+
= =

= +∑ ∑д             (10)

Вероятность kP  подчиняется закону Пуас-
сона. Действительно, это вероятность того, 
что за время 0( )jT  произойдет ровно k  кван-
тований

00( ) ; 0, 1.
!

k
j T

k
j TP e k n
k

λλ − ⋅ ⋅⋅ ⋅
= ⋅ = −     (11)

Определим вероятность , .i i kP +
Это вероятность того, что до момента по-

тери пакета данных произошло i  квантова-
ний для данного пакета и ( )k i+  квантований 
для пакета, который должен «стереть» пере-
даваемые данные.

Так как квантователи одинаковые и неза-
висимые, то задачу о нахождении данной ве-
роятности, можно свести к задаче о случайном 
блуждании. Всего шагов ( ) 2x i k i i k= + + = +  
– число срабатываний квантователей для 
двух пакетов до момента «стирания» старого 
пакета. В момент, когда «стирающий» пакет 
достигнет передающий пакет, разность сра-
батываний квантователей для двух пакетов 
составит ( ) .y k i i k= + − =  Необходимо со-
блюсти условие: до момента x  разность сра-
батываний квантователей y  не должна пре-
вышать .k

Таким образом, вероятность ,i i kP +  соот-
ветствует вероятности впервые достигнуть 
уровня y k=  в момент 2x i k= +  при движе-
нии из начала координат.

Эту вероятность можно записать следую-
щим образом

, ;i i k
MP
N+ =                       (12)

где N  – число всех путей выходящих из нача-
ла координат и достигающих точки ( , ),x y  

2 ,x i k= +  ;y k=  M  – число всех путей выхо-
дящих из начала координат и впервые дости-
гающих уровня y k=  в момент 2 .x i k= +
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Так как в каждой точке из (2 )i k+  имеется 
2 возможности (подняться вверх или опу-
ститься вниз), то для N  имеем

(2 )2 ;i kN +=                           (13)
Для нахождения M  воспользуемся ре-

зультатом, представленном в [7]:
( )

2 ;
x y

x
yM C
x

+
= ⋅                      (14)

Подставляя выражения для x  и y  в (14) 
имеем

2 ;
2

i k
i k

kM C
i k

+
+

 = ⋅ + 
                 (15)

Таким образом, для вероятности ,i i kP +  
имеем

, 2(2 )

1 ;
2 2

i k
i i k i ki k

kP C
i k

+
+ ++

 = ⋅ ⋅ + 
         (16)

После подстановки (10) в (5) имеем

1
0 0

1

1 1
1

0 ,
1 1 0

( )

( ) .

j
n

j

n n k
j

k i i k
j k i

P P q P jT

q P jT P

∞
−

=

∞ − − −
−

+
= = =


= ⋅ ⋅ +




+ ⋅ ⋅ 


∑

∑ ∑ ∑

кв

      (17)

Второе слагаемое в скобках уравнения (17) 
можно преобразовать следующим образом

1 1
1

0 ,
1 1 0

1 1
1

, 0
1 0 1

( )

( ).

n n k
j

k i i k
j k i

n n k
j

i i k k
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+
= = =

− − − ∞
−

+
= = =

⋅ ⋅ =
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∑ ∑ ∑

∑ ∑ ∑
       (18)

Тогда уравнение (17) можно представить 
следующим образом:

1
0 0

1

1 1
1

, 0
1 0 1

( )

( ) .

j
n

j

n n k
j

i i k k
k i j

P P q P jT
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∞
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∑
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      (19)

Рассмотрим бесконечные суммы, стоящие 
в скобках в выражении (19).

( )

0

0 0

1 1
0 0 0

1 1

1

1

( )

.

j Tj j

j j

jT T

j

S q P jT q e

e q e
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∞ ∞
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=
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∑ ∑

∑
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Введем следующее обозначение
0 .Tu q e λ− ⋅= ⋅                         (21)

Тогда
( )0

1 1

1 1

1( ) ,
1

jT j

j j
q e u

u
λ

∞ ∞−− ⋅ −

= =

 ⋅ = =  − 
∑ ∑    (22)

– сумма бесконечно убывающей прогрессии 
( 1u < ).

Обозначим

0
1( ) .

1
Q u

u
=

−
                        (23)

Тогда выражение (20) примет вид

0 0
1 ( ).S u Q u
q

= ⋅ ⋅                      (24)

Рассмотрим следующий член выражения 
(19).
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Введем обозначение

[ ]1 0( ) ( ) .dQ u u Q u
du

= ⋅                (26)

Тогда выражение (25) с учетом (26) при-
мет вид

2
0

1 , 1 1
0

( ) ( ).
n

i i
i

TS P u Q u
q

λ−

+
=

⋅
= ⋅ ⋅ ⋅∑         (27)

Аналогично имеем для произвольного 
члена второго слагаемого выражения (19)

1
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, 0
0 1

1
0

,
0

( )

( ) ( ).
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m i i m m
i j

mn m
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i
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где

[ ]1( ) ( ) .m m
dQ u u Q u
du −= ⋅             (29)

Таким образом, выражение (19) можно 
представить следующим образом

1 1
0

0 ,
1 0

( )( ) ( )
!

kn n k

n i i k k
k i

P u TP Q u P Q u
q k

λ− − −

+
= =

  ⋅ ⋅
= ⋅ + ⋅ ⋅   
   

∑ ∑кв (30)

А вероятность потери пакета будет опре-
деляться по следующей формуле

2 1 1
0

0 ,
1 0

( )( ) ( ) .
!

kn n k

i i k k
k i

P u TP q Q u P Q u
q k

λ− − −

+
= =

   ⋅ ⋅
= + ⋅ + ⋅ ⋅   

   
∑ ∑кв (31)
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ЧИСЛЕННЫЙ ПРИМЕР

Допустим, что реальный режим передачи 
данных в канале может быть аппроксимиро-
ван законом Эрланга 2-го порядка со следую-
щими параметрами: 2;n =  300λ =  1/с. Веро-
ятность потери пакета данных в реальном 
канале: 0,2.P =  Пусть, исходя из режима 
функционирования сетевой системы управле-
ния, такт квантования составляет 0 0,01T =  с. 
Необходимо определить значение вероятно-
сти квантования в математической модели 
канала передачи, для адекватного описания 
режима передачи в реальном канале.

Вероятность потери пакета данных в мо-
дели канала передачи при детерминирован-
ном квантовании с тактом 0T  определяется 
по формуле (10) при 1:j =

0 30
min

( )1 2,5 0,124.
2

T TP e eλ λ− ⋅ −⋅ = ⋅ + = ⋅ =  
Так как заданная вероятность min ,P P>  то 

возможна корректировка вероятности поте-
ри данных в канале передачи, путем имита-
ции вероятностного квантования в матема-
тической модели.

Произведем расчет этой вероятности.
Для 2n =  из формулы (31) имеем

0

0

0

2

0

( )
(1 )

( )1 .
2 (1 )

T

T

T

eP q P
q e

T
q e

λ

λ

λ

λ

− ⋅

− ⋅

− ⋅

= + ⋅ ×
− ⋅

 ⋅
× + ⋅ − ⋅ 

кв

         (32)

Введем обозначения
0

0 ; ; 1 .Tz T a e x a qλλ − ⋅= ⋅ = = − ⋅
Тогда уравнение (32) можно представить 

следующим образом
2

2

(1 ) ( 1 ) (2 ) .
2

x x a x zP
a a x
− − + ⋅ ⋅ +

= +
⋅ ⋅

Откуда
2

2

( 2 (2 ) 2)
2 (1 ) (1 ) (1 ) 0.

z a P x
a a z x a z
+ ⋅ ⋅ − − ⋅ +

+ ⋅ − ⋅ − − ⋅ + − ⋅ =
  (33)

Подставляя числовые значения в (32), 
имеем:

21,18 3,895 2,7075 0.x x⋅ − ⋅ + =
Откуда

0,9924.x ≈

Следовательно
0,15.q ≈

А вероятность квантования
0,85.P ≈кв

Таким образом, допуская в математиче-
ской модели канала передачи квантование с 
вероятностью 0,85,P =кв  мы получаем адек-
ватную модель реального процесса передачи 
данных в сетевом канале системы управления.

ЗАКЛЮЧЕНИЕ

Разработанная математическая модель 
канала передачи данных с конкурирующим 
доступом к среде передачи позволяет рассчи-
тывать временные характеристики передачи 
данных при использовании нескольких сете-
вых устройств. При этом учитываются:

разнообразные законы распределения 
времени передачи пакетов данных;

вероятность потери пакета данных в про-
цессе передачи;

последовательную передачу пакетов дан-
ных по каналу.

Данная модель позволяет рассчитывать 
широкий спектр топологий сети и обладает 
относительно малой размерностью, что при-
водит к снижению вычислительных затрат при 
моделировании сетевых систем управления. 
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