
40 ВЕСТНИК ВГУ, СЕРИЯ: СИСТЕМНЫЙ АНАЛИЗ И ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, 2014, № 3

ИНФОРМАЦИОННО-ИЗМЕРИТЕЛЬНЫЕ,
УПРАВЛЯЮЩИЕ И СЕТЕВЫЕ СИСТЕМЫ

УДК 394.006

ПОРЯДОК ПРОВЕДЕНИЯ АНАЛИЗА СОСТОЯНИЯ 
ИНФОРМАЦИОННОЙ СИСТЕМЫ ПЕРСОНАЛЬНЫХ ДАННЫХ 

РАЗЛИЧНОГО ПРИМЕНЕНИЯ

И. В. Гончаров, Н. И. Гончаров, Ю. Г. Кирсанов, П. А. Паринов, О. В. Райков

Закрытое акционерное общество «Научное производственное объединение «Инфобезопасность», 
Воронежский государственный университет, 

Федеральная служба по техническому и экспортному контролю

Поступила в редакцию 25.09.2014 г.

Аннотация. На основе практического опыта обоснован порядок общего системного под-
хода к соблюдению актуальных требования по защите ПДн в рамках анализа состояния ин-
формационных систем персональных данных различного применения, выделены аспекты, 
важные для подготовки и создания таких систем и их систем защиты, а также для принятия 
решений по определению конкретных мер по защите персональных данных.
Ключевые слова: персональные данные, информационная система персональных дан-
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Annotation. On the basis of practical experience substantiated the order of total system approach 
to compliance the actual requirements for the protection of personal data in the framework of the 
analysis of the personal data information systems for various applications, to identify common 
aspects that allow for the preparation and development of such systems and their security systems, 
and recommendations for decision-making to identify specific measures to protect personal data.
Keywords: personal data, personal data information systems, the threat model, the model of the 
offender.

ВВЕДЕНИЕ

Оператор, организующий и (или) осу-
ществляющий обработку персональных дан-
ных (ПДн), в соответствии с Федеральным 
законом РФ от 27 июля 2006 года №152-ФЗ 
«О персональных данных» [1], обязан обе-
спечить безопасность ПДн при их обработке 
(статья 6 часть 3), а также соблюдать требова-
ния по защите обрабатываемых ПДн (статья 
19), к основным из которых относятся: 

определение угроз безопасности ПДн;
применение организационных и техниче-

ских мер по обеспечению безопасности ПДн;

применение средств защиты информации;
оценка эффективности принимаемых мер 

по обеспечению безопасности ПДн.
Задачи, соответствующие данным требо-

ваниям оператор решает в рамках адекват-
ного динамичного анализ состояния инфор-
мационной системы персональных данных 
(ИСПДн). Разнообразие применяемых ИС-
ПДн и используемых технологий их построе-
ния значительно усложняет решение задач по 
защите ПДн. Поэтому, целью работы авторов 
ставилось обоснование порядка общего си-
стемного подхода к соблюдению требования 
по защите ПДн в рамках анализа состояния 
ИСПДн. Потребные действий оператора, от-
ражены в нормативных правовых актах и ме-
тодических документах РФ:
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 «Методике определения актуальных угроз 
безопасности персональных данных при их 
обработке в информационных системах пер-
сональных данных» [2];

«Методических рекомендациях по обеспе-
чению с помощью криптосредств безопасно-
сти персональных данных при их обработке 
в информационных системах персональных 
данных с использованием средств автомати-
зации» [4].

Весь алгоритм можно условно разделить 
на 8 этапов (рис. 1).

В основу алгоритма положены сбор и ана-
лиз необходимых исходных данных об ИС-
ПДн которые используются для определения 
перечня актуальных угроз безопасности ПДн 
(рис. 2).

Под угрозами безопасности ПДн при их 
обработке в ИСПДн понимается совокуп-
ность условий и факторов, создающих опас-
ность несанкционированного, в том числе 
случайного, доступа к ПДн, результатом ко-
торого может стать уничтожение, изменение, 
блокирование, копирование, распростране-

ние ПДн, а также иных несанкционирован-
ных действий при их обработке в ИСПДн. 
Угрозы безопасности ПДн при их обработке 
в ИСПДн могут быть связаны как с непредна-
меренными действиями персонала ИСПДн и 
(или) потребителей, пользующихся услугами, 
предоставляемыми ИСПДн в соответствии 
с ее назначением, так и со специально осу-
ществляемыми неправомерными действиями 
иностранных государств, криминальных со-
обществ, отдельных организаций и граждан, 
а также иными источниками угроз. 

Угрозы безопасности ПДн могут быть ре-
ализованы за счет утечки ПДн по техниче-
ским каналам, несанкционированного досту-
па (НСД) к базам данных с использованием 
штатного или специально разработанного 
программного обеспечения и другим каналам 
атак.

Все возможные угрозы, существующие 
для информационных систем, представлены 
в «Базовой модели угроз безопасности персо-
нальных данных при их обработке в инфор-
мационной системе персональных данных». 

Порядок проведения анализа состояния информационной системы персональных данных ...

Рис.1. Алгоритм проведения анализа состояния ИСПДн
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Используя экспертный метод, из данного 
перечня формируется новый, содержащий 
существующие угрозы для данной ИСПДн. 
Наличие источника угрозы и уязвимого зве-
на, которое может быть использовано для ре-
ализации угрозы, свидетельствует о наличии 
данной угрозы. Формируя перечень источни-
ков угроз ПДн, перечень уязвимых звеньев 
ИСПДн, а также перечень технических кана-
лов утечки информации, определяются усло-
вия существования в ИСПДн угроз безопас-
ности информации и составляется их полный 
перечень. 

Вторым шагом на данном этапе явля-
ется оценка информационной системы по 
семи комплексным показателям. В результа-
те данной оценки информационной системе 
присваивается соответствующий уровень 
исходной защищенности: высокий (ВУИЗ), 
средний (СУИЗ) или низкий (НУИЗ).

Далее определяется частота (вероятность) 
реализации угрозы – определяемый эксперт-
ным путем показатель, характеризующий, 
насколько вероятным является реализация 
конкретной угрозы безопасности ПДн для 
данной ИСПДн в складывающихся условиях:

Маловероятно (МВ) – отсутствуют объ-
ективные предпосылки для осуществления 
угрозы (например, угроза хищения носите-
лей информации лицами, не имеющими ле-
гального доступа в помещение, где последние 
хранятся);

низкая вероятность (НВ) – объективные 
предпосылки для реализации угрозы суще-
ствуют, но принятые меры существенно за-
трудняют ее реализацию (например, исполь-
зованы соответствующие средства защиты 
информации);

средняя вероятность (СВ) – объективные 
предпосылки для реализации угрозы суще-
ствуют, но принятые меры обеспечения без-
опасности ПДн недостаточны;

высокая вероятность (ВВ) – объективные 
предпосылки для реализации угрозы суще-
ствуют и меры по обеспечению безопасности 
ПДн не приняты.

Для эффективной оценки реализуемо-
сти угрозы качественные показатели уровня 
защищенности и вероятности реализации 

угрозы переводят в количественные (Y1 и Y2), 
с их помощью вычисляется коэффициент ре-
ализуемости (Y), который, в свою очередь, 
переводится обратно в качественный показа-
тель реализуемости угрозы: низкая возмож-
ность реализации угрозы (НВРУ), средняя 
возможность реализации угрозы (СВРУ), 
высокая возможность реализации угрозы 
(ВВРУ), очень высокая возможность реализа-
ции угрозы (ОВВРУ).

Далее рассматривается опасность каждой 
угрозы. При оценке опасности определяется 
вербальный показатель опасности для рас-
сматриваемой ИСПДн. Этот показатель мо-
жет принимать три значения:

низкая опасность (НО) – если реализация 
угрозы может привести к незначительным не-
гативным последствиям для субъектов ПДн;

средняя опасность (СрО) – если реали-
зация угрозы может привести к негативным 
последствиям для субъектов ПДн;

высокая опасность (ВО) – если реализа-
ция угрозы может привести к значительным 
негативным последствиям для субъектов 
ПДн.

Теперь, используя качественный показа-
тель реализуемости угрозы и вербальный по-
казатель опасности угрозы, по правилам оце-
нивания актуальности угрозы, как показано 
на рис. 2, составляется перечень актуальных 
угроз безопасности в ИСПДн.

На третьем этапе строится модель угроз 
верхнего уровня, которая определяет пере-
чень характеристик безопасности, а также де-
тализированная модель угроз, необходимая 
для определения требуемого уровня крипто-
графической защиты (рис. 3). После сбора 
необходимых исходных данных об ИСПДн и 
ее пользователях определяются условия соз-
дания и использования ПДн.

Важным шагом является описание форм 
представления ПДн. Таковыми могут являть-
ся: области оперативной памяти, файлы, за-
писи баз данных, почтовые отправления и 
т.д. В качестве информации, сопутствующей 
процессам создания и использования ПДн, 
оператору требуется рассмотреть ту инфор-
мацию, которая может быть объектами угроз 
и потребует защиты (на рис.3 выделенные 
прямоугольники).
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Порядок проведения анализа состояния информационной системы персональных данных ...

Рис. 2. Формирование перечня актуальных угроз безопасности ПДн в ИСПДн
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На следующем шаге данного этапа опре-
деляются характеристики безопасности. 
Особенностью является то, что характери-
стики безопасности определяются не только 
для защищаемых персональных данных, но 
и для всех объектов, которые могут являться 
возможными объектами угроз. Основными 
характеристиками являются: конфиденци-
альность, целостность, доступность, неотка-
зуемость, учетность (подконтрольность), ау-
тентичность (достоверность) и адекватность.

При формировании перечня объектов 
атак следует рассмотреть возможные объек-
ты атак и цели атак. Для этого необходимо из 
списка, представленного на рис. 3, исключить 
избыточные объекты атак, затем оставшиеся 
конкретизировать и детализировать, и, при 
необходимости, добавить объекты атак, не 
представленные в перечне.

Сформированная модель угроз верхнего 
уровня представляет исходные данные для 
детализированной модели угроз, для созда-
ния которой необходимо определить сово-
купность условий и факторов, создающих 
опасность нарушения характеристик безо-
пасности возможных объектов угроз. 

Следующим, четвертым этапом алгорит-
ма является формирование модели наруши-
теля, которая имеет следующую структуру, 
состоящую из четырех разделов, как пока-
зано на рис. 4: описание нарушителей, пред-
положение об имеющейся у нарушителя ин-
формации об объектах атак, предположение 
об имеющейся у нарушителя средствах атак, 
описание каналов атак.

В первом разделе оператор составля-
ет список всех физических лиц, которые не 
могут входить в число нарушителей. Все 
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Рис. 3. Формирование модели угроз верхнего уровня и детализированной модели угроз
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Рис. 4. Формирование модели нарушителя
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остальные лица относятся к нарушителям, 
для которых определяется возможность или 
невозможность сговора и перечень дополни-
тельных возможностей.

Во втором разделе рассматривается вся 
информация об объектах атак, которой мо-
жет обладать нарушитель, и та информация, 
на которую распространяются ограничения, 
вследствие чего она не может быть известна 
нарушителю.

В следующем разделе рассматриваются 
все средства атак, которыми может обладать 
нарушитель, и методом исключения из полу-
ченного списка тех средства атак, которыми 
нарушитель обладать не может, получается 
список возможных средств атак, доступных 
нарушителю.

В последнем разделе проводится описание 
каналов атак, среди которых выделяются ос-
новные и возможные каналы атак. Качество 
описания каналов атак определяется моделью 
угроз верхнего уровня. Именно поэтому на 
каждом этапе оператор должен объективно 
оценивать ИСПДн.

На следующем этапе действий по прове-
дению анализа состояния ИСПДн проводит-
ся определение типов нарушителей, уровня 
криптографической защиты и уровня защи-
ты от несанкционированного доступа (НСД), 
а также проводится классификация крипто-
средств и средств защиты информации от 
НСД (рис. 5).

Как уже было замечено, исходными дан-
ными являются те данные, которые оператор 
получил на предыдущих этапах алгоритма.

Существует шесть уровней криптографи-
ческой защиты ПДн, не содержащих сведений, 
составляющих государственную тайну [3]: КС1, 
КС2, КС3, КВ1, КВ2, КА1. Также обозначают и 
соответствующие классы криптосредств. Раз-
личают шесть уровней АК1, АК2, АК3, АК4, 
АК5, АК6 защиты от НСД к ПДн в информаци-
онных системах, и, соответственно, шесть клас-
сов информационных систем [3]. 

При отнесении нарушителя к типу Н1 в 
ИСПДн криптосредство должно обеспечить 
криптографическую защиту по уровню КС1, 
а защита от НСД должна быть обеспечена по 
уровню АК1.

Данные, полученные на этом этапе, ис-
пользуются для определения конкретных мер 
по защите ПДн в ИСПДн.

В соответствии с Постановлением Прави-
тельства Российской Федерации от 1 ноября 
2012 г. № 1119 «Об утверждении требований 
к защите персональных данных при их об-
работке в информационных системах пер-
сональных данных» [6] на следующем этапе 
алгоритма проведения анализа состояния 
ИСПДн необходимо определить уровни за-
щищенности ПДн (Рис.6).

Под уровнем защищенности персональ-
ных данных понимается комплексный пока-

Рис. 5. Определение типов нарушителей, уровней криптографической защиты и защиты от 
НСД, классификация средств защиты информации от НСД
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затель, характеризующий требования, испол-
нение которых обеспечивает нейтрализацию 
определенных угроз безопасности персональ-
ных данных при их обработке в информаци-
онных системах.

На данном этапе необходимо определить 
категорию обрабатываемых ПДн (специаль-
ная категория ПДн, биометрические ПДн, 
общедоступные ПДн, а также иные катего-

рии ПДн) и тип угроз, определение которого 
производится оператором с учетом совокуп-
ности условий и факторов, указанных в пун-
кте 5, а также оценки вреда, проведенной во 
исполнение пункта 5 части 1 статьи 18.1 ФЗ 
«О персональных данных», и нормативных 
правовых актов, принятых во исполнение ча-
сти 5 статьи 19 ФЗ «О персональных данных».

Определение уровня защищенности ПДн 
при их обработке в информационной системе 

Рис. 6. Определение уровней защищённости персональных данных
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проводится с целью установления методов и 
способов защиты информации, необходимых 
для обеспечения безопасности ПДн.

Действия оператора на следующем этапе 
алгоритма, в случае если речь идёт не о го-
сударственных информационных системах, 
опираются на положения Приказа ФСТЭК 
России от 18 февраля 2013 г. № 21 «Об утверж-
дении состава и содержания организацион-
ных и технических мер по обеспечению без-
опасности ПДн при их обработке в ИСПДн» 
[7] и направлены на разработку перечня мер 
по обеспечению безопасности ПДн при их 
обработке в ИСПДн.

Меры по обеспечению безопасности ПДн 
принимаются для защиты ПДн от непра-
вомерного или случайного доступа к ним, 
уничтожения, изменения, блокирования, ко-
пирования, предоставления, распростране-
ния ПДн, а также от иных неправомерных 
действий в отношении ПДн и должны быть 
направлены на нейтрализацию актуальных 
угроз безопасности ПДн.

В состав мер по обеспечению безопасно-
сти ПДн входят:

идентификация и аутентификация субъ-
ектов доступа и объектов доступа;

управление доступом субъектов доступа к 
объектам доступа;

ограничение программной среды;
защита машинных носителей информа-

ции, на которых хранятся и (или) обрабаты-
ваются персональные данные;

регистрация событий безопасности;
антивирусная защита;
обнаружение (предотвращение) вторже-

ний;
контроль (анализ) защищённости персо-

нальных данных;
обеспечение целостности информацион-

ной системы и персональных данных;
обеспечение доступности персональных 

данных;
защита среды виртуализации;
защита технических средств;
защита информационной системы, её 

средств, систем связи и передачи данных;
выявление инцидентов (одного события 

или группы событий), которые могут при-

вести к сбоям или нарушению функциони-
рования информационной системы и (или) 
к возникновению угроз безопасности персо-
нальных данных (далее – инциденты), и реа-
гирование на них;

управление конфигурацией информаци-
онной системы и системы защиты персональ-
ных данных.

В том случае, если в качестве актуальных 
угроз безопасности ПДн были определены 
угрозы 1-го и 2-го типов, то дополнительно 
к вышеперечисленным мерам могут приме-
няться следующие:

проверка системного и (или) приклад-
ного программного обеспечения, включая 
программный код, на отсутствие недеклари-
рованных возможностей с использованием 
автоматизированных средств и (или) без ис-
пользования таковых;

тестирование информационной системы 
на проникновения;

использование в информационной си-
стеме системного и (или) прикладного про-
граммного обеспечения, разработанного с 
использованием методов защищённого про-
граммирования.

Если защищается информация, не состав-
ляющая государственную тайну, содержа-
щаяся в государственных информационных 
системах, то в соответствии с [8], последние 
пять пунктов перечня следует опустить.

Выбор конкретных мер, их состав и содер-
жание проходит в несколько шагов (рис. 7). 
На первом шаге оператор составляет базовый 
набор мер для установленного уровня защи-
щённости ПДн в соответствии с Приложе-
нием к [7] или к [8] (а так же с учётом [9]), в 
зависимости от назначения ИСПДн (далее – 
Приложение).

Далее проводится адаптация базового на-
бора мер с учётом информационных техно-
логий, структурно-функциональных харак-
теристик и особенностей функционирования 
информационной системы, а также уточне-
ние адаптированного базового набора мер по 
обеспечению безопасности ПДн с учётом не 
выбранных ранее мер, приведённых в Прило-
жении, в результате чего определяются меры 
по обеспечению безопасности персональных 
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Рис. 7. Выбор мер по обеспечению безопасности ПДн
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данных, направленные на нейтрализацию 
всех актуальных угроз безопасности персо-
нальных данных для конкретной ИС. Необ-
ходимо отметить, что в случае, когда невоз-
можна техническая реализация отдельных 
выбранных мер, оператор на данных шагах 
должен разработать компенсирующие меры, 

а также провести обоснование их примене-
ния для обеспечения безопасности ПДн. 

Подобная разработка компенсирующих 
мер может проводиться и с учётом экономи-
ческой целесообразности.

На шаге дополнения уточнённого адапти-
рованного базового набора мер оператор 

Рис. 8. Определение класса защищённости информационной системы
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вносит дополнительные меры в состав и со-
держание организационных и технических 
мер для обеспечения выполнения требова-
ний к защите ПДн, установленными иными 

нормативными правовыми актами в области 
обеспечения безопасности ПДн и ЗИ.

На этапе завершения реализации мер по 
защите ПДн в ИСПДн формируется пакет до-

Рис. 9 Выбор средств обеспечения безопасности информации в соответствии с [8]

Рис. 10 Перечень требований, направленных на обеспечение безопасности ПДн
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кументов, определяющий порядок построе-
ния и эксплуатации защищенной ИСПДн.

Если речь идёт о защите информации, не 
составляющей государственную тайну, со-
держащейся в государственных информаци-
онных системах, порядок действий оператора 
отличается от приведённого выше в соответ-
ствии с [7] и должен опираться на положе-
ния приказа от 11 февраля 2013 г. № 17 «Об 
утверждении требований о защите инфор-
мации, не составляющей государственную 
тайну, содержащейся в государственных ин-
формационных системах». В таком случае, 
оператору необходимо сначала определить 
уровень значимости (УЗ) информации и мас-
штаб системы, и в результате сопоставления 
этих двух показателей определить класс (К) 
защищённости информационной системы 
(рис.8). Средства обеспечения безопасности 
информации выбираются в соответствии с 
требованиями, представленными на (рис.9).

Как показывает практика, некоторые 
крупные компании, содержащие большое 
количество подразделений придерживаются 
корпоративной политики в вопросах выбора 
мер и средств защиты информации в соответ-
ствии с [7,8]. При этом, не всегда использова-
ние выбранных средств защиты обеспечивает 
выполнение требований по безопасности ин-
формации. Среди примеров можно выделить 
применение сертифицированной ФСТЭК 
операционной системы без использования 
дополнительных средств защиты. При этом, 
такие операционные системы не проходят 
проверку и не имеют сертификата об отсут-
ствии недекларированных возможностей, та-
ким образом, соответствующая угроза оста-
ётся актуальной. 

Для всех операторов, являющихся госу-
дарственными или муниципальными органа-
ми, в Постановлении Правительства РФ от 21 
марта 2012 г. № 211 г. [6] определен перечень 
требований, направленных на обеспечение 
безопасности ПДн (Рис. 10), в том числе раз-
работка организационно-распорядительных 
документов.

Данные документы могут быть разработа-
ны в дополнение и на основе предваритель-
ного анализа состояния ИСПДн, а также по 
результатам классификации ИСПДн, разра-
ботки моделей угроз и нарушителя, опреде-
ления уровня защищенности ИСПДн, фор-
мирования Политики безопасности ИСПДн 
и разрешительной системы доступа, которые 
в свою очередь содержат технологию и тех-
нологические характеристики о ИСПДн и 
системе защиты ИСПДн. Если организацион-
но-распорядительные документы могут быть 
разработаны самим оператором ИСПДн, то 
для предварительного анализа состояния 
ИСПДн и сетевых характеристик, как прави-
ло, привлекают полномочных лицензиатов.

В целом анализ состояния ИСПДн может 
осуществляться на всех стадиях ее создания, 
в том числе и в ходе эксплуатации.

Таким образом, в настоящей статье на ос-
нове практического опыта обоснован поря-
док общего системного подхода к соблюде-
нию актуальных требования по защите ПДн 
в рамках анализа состояния ИСПДн различ-
ного применения, в том числе порядок:

1. Формирования перечня актуальных 
угроз безопасности ПДн в ИСПДн;

2. Формирования модели угроз верхнего 
уровня и детализированной модели угроз;

3. Формирования модели нарушителя;
4. Определения типов нарушителей, уров-

ней криптографической защиты и защиты от 
НСД, классификация средств защиты инфор-
мации от НСД;

5. Определения уровней защищённости 
персональных данных;

6. Определения класса защищённости ин-
формационной системы;

7. Выбора мер и средств по обеспечению 
безопасности ПДн;

8. Формирования пакета документов, 
определяющих порядок построения и экс-
плуатации защищённой ИСПДн.

Это позволит обеспечить создание ИС-
ПДн и их систем защиты, а также обеспечить 
принятие решений по определению конкрет-
ных мер по защите ПДн.
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