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ВВЕДЕНИЕ

В интересах обеспечения информацион-
ной безопасности сегодня используются про-
граммно-технические средства, способные 
скрытно нарушать доступность абонентских 
терминалов (АТ) сотовой связи. При стацио-
нарном размещении на территориально рас-
пределенных объектах данные средства могут 
иметь недостаточную эффективность. По этой 
причине все большее применение находят 
авиационные модули нарушения доступности 
АТ сотовой связи (далее – АМ), устанавлива-
емые на беспилотных летательных аппаратах 
(БЛА).

В известных работах [1, 2] рассматривается 
статичное положение БЛА, несущего АМ, а 
обеспечиваемая им зона «отчуждения» опреде-
ляется только с позиции энергетической доступ-
ности АТ. Однако на практике существенное 
влияние на эффективность применения АМ 
оказывают изменяющиеся во времени высота, 
скорость и траектория полета БЛА, ширина 
диаграммы направленности антенны (ДНА), а 
также местоположение и энергетические харак-
теристики АТ и конкурирующих с АМ базовых 

станций (БС) в заданном районе. Кроме того 
эффективное применение АМ невозможно без 
выполнения алгоритмического критерия пере-
хода АТ под его управление, энергетическая 
доступность в котором имеет важное, но не ре-
шающее значение.

Цель работы – обоснование модели приме-
нения авиационного модуля нарушения доступ-
ности абонентских терминалов сотовой связи, 
учитывающей изменяющиеся во времени про-
странственные и энергетические характеристи-
ки функционирования данного модуля, або-
нентских терминалов и базовых станций в за-
данном районе.

1. СОСТАВ МОДЕЛИ

В модели применения АМ рассматривается 
традиционный для средств радиоподавления 
двухсторонний антагонистический информа-
ционный конфликт [3]. С одной стороны в 
конфликте участвует БЛА с АМ и модулями 
определения местоположения, связи с назем-
ным пунктом управления (НПУ), системы ав-
томатического управления (САУ) БЛА и оцен-
ки радиоэлектронной обстановки (РЭО). Зада-
ча этой стороны заключается в переводе нахо-
дящихся в заданном районе АТ под управление 
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АМ и недопущении для них возможности уста-
новить соединение. С другой стороны в конф-
ликте участвуют БС и АТ с задачей обеспечения 
устойчивой связи абонентов.

2. АЛГОРИТМИЧЕСКИЙ КРИТЕРИЙ

После включения m-й АТ ( 1..m M= , где 
M  – количество АТ в заданном районе) пере-
ходит под управление k-й БС ( 1..k K= , где 
K  – количество энергетически доступных в 
заданном районе БС) или АМ при выполнении 
следующего алгоритмического критерия [4]:
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где АМ( )kS  – показатель принадлежности соты 
k-й БС (АМ) к сети m-го АТ ( АМ( ) 1kS =  – при-
надлежит); АМ( )kB  – показатель доступности 
соты k-й БС (АМ) ( АМ( ) 1kB =  – сота доступна); 

1 ( )mC t  – показатель доступности радиоканала 
для m-го АТ; 2 ( )mC t  – показатель привлека-
тельности соты для m-го АТ.

Аналитические отношения для критериев 
1 ( )mC t  и 2 ( )mC t  в соответствии с [4] в наиболее 

общем случае имеют следующий вид:
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где ( )m tARXL  – адаптивно меняющийся сред-
ний уровень принимаемого m-м АТ сигнала; 

БС АМ( )( )
k

tRLAM  – минимальный уровень при-
нимаемого АТ сигнала, при котором k-я БС 
(АМ) разрешает доступ в сеть; БС АМ( )( )

k
tCRO  – 

уровень компенсации критерия перевыбора 
соты k-й БС (АМ). 

( )m tARXL  зависит от местоположения АТ и 
БС (АМ). Для его оценки с учетом дальности 
между приемником и передатчиком, не превы-
шающей расстояние прямой видимости, и со-
гласованными ДНА, используется отношение, 
учитывающее основные потери передачи в сво-
бодном пространстве [5, 6]:
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где БС АМ( )k
P  – мощность излучаемого k-й БС 

(АМ) сигнала; БС АМ( )( )
k

G t  и ( )mG t  – коэффици-
енты направленного действия антенн k-й БС 
(АМ) и m-го АТ соответственно; f  – частота 
и з л у ч а е м о г о  р а д и о с и г н а л а  [ Г Г ц ] ; 

БС БЛА АТ( )_ ( )
k m

R t  – расстояние от излучателя до 

приемника на трассе «k-я БС (АМ) – m-й 
АТ» [км].

При необходимости значения коэффициен-
тов потерь при передаче в (3) могут быть уточ-
нены в соответствии с [6].

Задачей АМ является обеспечение таких 
значений АМ( )P t  и БЛА АТ_ ( )

m
R t , при которых для 

каждого АТ 2 ( )mC t  будет превышать значения 
аналогичных показателей БС, под управлени-
ем которых может находиться этот АТ в задан-
ном районе. АМ должен излучать радиосигнал 
на одной из частот БС, находящихся по соседс-
тву с БС, под управлением которой находится 
m-й АТ [4]. Такая частота выбирается из ус-
ловия либо отсутствия на входе приемного 
тракта АТ каких-либо сигналов от БС, под 
управлением которой этот АТ находится, либо 
на данной частоте управляющая m-м АТ БС 
может излучать, но уровень ее сигнала для АТ 
не является максимальным из списка частот 
соседних БС. Исходя из этого, алгоритмичес-
ким критерием перехода АТ под управление 
АМ является:
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где y  – показатель необходимого превышения 
формируемого АМ сигнала над уровнем сигна-
ла БС.

Проверку выполнения данного критерия 
возможно осуществлять только в случае, ког-
да АТ находится в зоне, накрываемой ДНА 
АМ. Поэтому в дополнение к алгоритмическо-
му следует учитывать пространственный кри-
терий.

3. ПРОСТРАНСТВЕННЫЙ 
КРИТЕРИЙ

Для определения параметров зоны, накры-
ваемой ДНА АМ, рассмотрим представленную 
на рисунке 1 геометрическую модель его при-
менения, в которой полет БЛА осуществляется 
по круговой траектории. 

Модель применения авиационного модуля нарушения доступности абонентских терминалов...
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БЛА барражирует на высоте БЛА( )h t  по ок-
ружности с радиусом БЛА( )R t  и скоростью 

БЛА( )v t . Точка G соответствует проекции на 
земной поверхности центра окружности, по 
которой барражирует БЛА.

Учитываемые в формуле (4) расстояния 

БС АТ_ ( )
k m

R t  и БЛА АТ_ ( )
k m

R t  в трехмерном линей-
ном пространстве определяются формулой:
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ДНА АМ по уровню половинной мощности 
имеет конусообразную форму, и ее проекция на 
земной поверхности при положении БЛА в 
точке L образует круг с радиусом:

 БЛА

( )
( ) ,

2
t

h t tg
a= = ◊CF FI  (6)

где ( )ta  – ширина ДНА АМ.
Однако в полете БЛА имеет крен, который 

определяется углом ( )tg  отклонения оси сим-
метрии БЛА от вертикального положения по 
отношению к поверхности земли:
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где 9, 807g =  м/с2 – гравитационная постоян-
ная. 

Поэтому на практике проекция на земной 
поверхности ДНА АМ образует показанный на 
рисунке 1б эллипс с большой АН и малой ST 
диагоналями. При этом малая диагональ полу-
ченного эллипса ST больше отрезка QR, явля-
ющегося диаметром круга, образуемого рас-
сматриваемой ДНА без учета крена, т.к. рас-
стояние по биссектрисе между вершиной ко-
нуса и точкой на земной поверхности при 
крене увеличивается. Для вычисления диаго-
нали ST необходимо знать высоту конуса пос-
ле учета крена БЛА, т.е. длину отрезка LV. 
Найдем ее, зная, что треугольник VLF
  пря-
моугольный. Длину отрезка VF можно вычис-
лить по формуле:

 БЛА( ) ( ).h t tg tg= ◊VF  (8)

Поскольку отрезок VW и отрезок WL, рав-
ный БЛА( )h t , составляют гипотенузу VLF
 , то 
длина искомого отрезка вычисляется по фор-
муле:
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Зная, что ширина ДНА при крене не изме-
нилась, найдем диагональ ST:
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Зная, что треугольники ALF
  и FLH
  
прямоугольные, получим аналитическое отно-
шение для большой диагонали эллипса АН:
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Тогда уравнение эллипса, образуемого ДНА 
АМ, с учетом (7) имеет вид:

Рис. 1. Геометрическая модель применения АМ

А. А. Бойко, С. А. Гриценко
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Выражение (12) описывает зон у, в которой 
в некоторый фиксированный момент времени 
АТ могут быть пространственно доступны для 
АМ.

Поскольку БЛА движется по окружности с 
радиусом БЛА( )R t , то ДНА АМ меняет свое мес-
тоположение во времени. В процессе движения 
образуется т.н. «зона гарантированного геомет-
рического покрытия». Эта зона при условии 

БЛА БЛА( ) ( ) ( )
2

h t tg t R t
a g

Ê ˆ
◊ - >Á ˜Ë ¯

 представляет со-

бой круг с центром в центре окружности, соот-
ветствующей траектории полета БЛА, и радиу-
сом гп( )R t :
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Однако попадание m-го АТ в данную зону 
не гарантирует выполнения для него энергети-
ческого критерия (4) ввиду того, что в ней могут 
находиться БС.

Предположим, что заданный район имеет 
форму прямоугольника, угловые точки кото-
рого находятся в 1 и 4 четверти декартовой 
системы координат симметрично относительно 
оси Ох. Центр окружности барражирования 
БЛА размещается в геометрическом центре 
заданного района, т.е. смещен по Ох на 0( )x t . 
В процессе движения БЛА по окружности m-й 
АТ, находящийся в заданном районе в точке с 
координатами ( ), ( ) ,m mx t y t  (см. рисунок 2) 
может находиться в зоне досягаемости ДНА 
(быть пространственно доступным для АМ) в 
течение временного интервала, определяемого 
формулой:
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где 1( )m tj  и 2( )m tj  – полярные углы равноуда-
ленных от центра окружности барражирования 
БЛА G  точек, образующих показанную на 
рисунке 2 штриховой линией дугу, по которой 
виртуально перемещается m-й АТ во время 
накрытия его движущимся эллипсом ДНА АМ 
с линейной скоростью ( )mv t .

Зная, что координаты ( ), ( )m mx t y t  и 0( ), 0x t  
являются исходными данными для моделиро-
вания и 2 2

0( ) ( ( ) ( )) ( ),m m mR t x t x t y t= - +  найдем 
угол mjD  из формулы вычисления длины хорды 
между точками пересечения эллипса и окруж-
ности с радиусом ( )mR t  (точки АТ 1m  и АТ 2m ):
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Получим координаты точек пересечения 
окружности с радиусом ( )mR t  и центром в цен-
тре окружности барражирования БЛА и эллип-
сом ДНА АМ, центр диагоналей которого сме-
щен относительно начала координат по оси Ox  
на величину БЛА( )x t = UG  (большая диагональ 
эллипса на оси Ox , малая на оси Oy ). С учетом 
формул (11) и (13) эта величина равна:
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Рис. 2. Доступность АТ для ДНА АМ

Модель применения авиационного модуля нарушения доступности абонентских терминалов...
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Для получения координат точек АТ 1m  и 
АТ 2m  необходимо, используя формулу (12), 
получить решение следующей системы уравне-
ний:
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где 
1 1

,
2 2

a b= ◊ = ◊AH ST .

Решение этой системы соответствует дейс-
твительным координатам искомых точек АТ 1m  
и АТ 2m :

Если действительных значений нет, то либо 
точка лежит в «зоне гарантированного геомет-
рического покрытия» ( гп( ) ( )mR t R t£ ) и тогда 

( ) 2 ,m tj pD =  либо АТ, находящийся в рассмат-
риваемой точке, недоступен для АМ. Подстав-
ляя значения координат в (15), возможно по-
лучить отношение для длины дуги m-го АТ �mS  
с центральным углом ( ) :m tjD
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Учитывая, что линейные скорости БЛА 
и перемещения m-го АТ по дуге �

mS  опре-
деляются как 
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 а 
также, что угловая скорость БЛА БЛА( )tw  рав-
на угловой скорости ( )m tw , представляется 
возможным оценить временной интервал 
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Следовательно, пространственным критери-
ем перехода АТ под управление АМ является 
попадание АТ в зону, границы которой описы-
ваются уравнением образованного ДНА эллип-
са, каждая точка которого вращается с неизмен-
ной собственной линейной скоростью по окруж-
ности с центром в центре окружности барражи-
рования БЛА и радиусом, равным расстоянию 
от этого центра до данной точки.

4. ОЦЕНКА ЭФФЕКТИВНОСТИ

Эффективность АМ по аналогии с [6] пред-
лагается определять как отношение количества 
безуспешных соединений множества АТ в за-
данном районе относительно количества всех 
(успешных и безуспешных) соединений этих 
АТ в течение требуемого временного интервала. 
При этом безуспешным признается соединение 
в случае, когда его установить не удалось. 

Задавая задT , оценку эффективности АМ как 
вероятности нарушения доступности информа-
ции заданного множества АТ предлагается 
осуществлять с использованием следующего 
отношения:
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где ( )mQ t  – показатель выполнения пространс-
твенного критерия; ( )mA t  – показатель выпол-
нения алгоритмического критерия; техЭ ( )t  – по-
казатель общей технической эффективности 
элементов, входящих в БЛА; цt – интервал 
времени целераспределения с момента получе-
ния на НПУ результатов оценки РЭО до приня-
тия АМ целеуказаний; БЛА( )tW  – показатель 
надежности агрегатов БЛА; САУ( ),tW  мест( ),tW  

св( ),tW  РЭО( ),tW  АМ( )tW  – показатели надежнос-
ти программного, информационного и техни-
ческого обеспечения САУ БЛА, модулей опре-
деления местоположения БЛА, связи с НПУ, 
оценки РЭО и АМ, соответственно.

Применение с использованием метода ими-
тационного моделирования изложенных ана-
литических зависимостей для различных набо-
ров исходных данных позволяет получить ряд 
зависимостей (примеры показаны на рисун-
ках 3-4).

Для проверки адекватности модели исполь-
зован метод сравнения с результатами натурных 
испытаний. В частности, моделью подтвержде-
но полученное на практике наибольшее значе-
ние показателя АМЭ  при БЛАv  = 100 км/ч.

Таким образом, предложенные аналитичес-
кие зависимости могут быть использованы для 
обеспечения адаптивного управления энерге-
тическими характеристиками авиационного 
модуля нарушения доступности абонентских 
терминалов сотовой связи и пространственны-
ми характеристиками беспилотного летатель-
ного аппарата с круговой траекторией барра-
жирования в заданном районе в интересах 
поддержания неизменного во времени уровня 
требуемой эффективности их комплексного 
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применения по назначению при различных 
пространственных и энергетических характе-
ристиках функционирования абонентских 
терминалов и базовых станций.
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