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ВВЕДЕНИЕ

Практическая реализация системного под-
хода к обеспечению комплексной безопаснос-
ти объектов и имущества, неразрывно связана 
с идеей разработки и применения интегриро-
ванных систем безопасности (ИСБ), кото-
рым посвящен ряд научных исследований и 
нормативно-технических документов [6, 7, 
10–17].

Подразделения вневедомственной охраны 
используют ИСБ, которые рекомендованы 
МВД России и входят в соответствующий «Спи-
сок…» [17]. Данный «Список…» сформирован 
для реализации единой технической политики 
в обеспечении надёжной охраны объектов, 
квартир и других мест хранения личного иму-
щества граждан на территории Российской 
Федерации. 

При выборе и проектировании надежных 
ИСБ объектов необходимо руководствоваться 
действующей классификацией. Однако, в 
единственном стандарте [6] классификация 
ИСБ отсутствует. Отсюда вытекает актуаль-
ность и необходимость проведения классифи-
кации ИСБ.

1. АРХИТЕКТУРА ПОСТРОЕНИЯ 
ИНТЕГРИРОВАННЫХ СИСТЕМ 

БЕЗОПАСНОСТИ

Интегрированная система безопасности 
объекта – это совокупность совместно действу-
ющих средств и систем охранной безопасности 
(СОБ), как правило, охранно-тревожной сиг-
нализации (СОТС) [2, 3], пожарной сигнали-
зации (СПС) [18], охранного телевидения 
(СОТ) [5], контроля и управления доступом 
(СКУД) [4], управления жизнеобеспечением 
(СУЖ) [6] и, возможно, других систем, облада-
ющих технической, программной, информаци-
онной, электромагнитной и эксплуатационной 
совместимостью, работающих по единому алго-
ритму взаимодействия, имеющих общие каналы 
связи, программное обеспечение, базы данных, 
и предназначенная для обеспечения противок-
риминальной и антитеррористической защиты 
объекта, в том числе в безоператорном режи-
ме [95].

Анализ современных ИСБ, входящих в 
«Список…» [17], а именно: «Кодос», «Орион», 
«Пахра», «Рубеж-08» позволил сформировать 
перечень основных эксплуатационных возмож-
ностей ИСБ. Итак, современные ИСБ обеспе-
чивают: 
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– модульную структуру, позволяющую обес-
печивать безопасность как малых, так и очень 
больших объектов, в том числе территориально 
распределенных;

– контроль и управление доступом на охра-
няемые объекты с учётом полномочий каждого 
сотрудника; 

– контроль охранной и тревожной сигнали-
зации на объекте; 

– контроль пожарной сигнализации на 
объек те; 

– видеонаблюдение, видеоконтроль и виде-
орегистрацию тревожных ситуаций с графичес-
ких планов объектов;

– отображение событий на графических 
планах объектов;

– разработку сценариев действий (правил 
реакции) одной системы в ответ на события в 
другой;

– управление установками пожарной безо-
пасности;

– управление инженерными системами 
здания;

– имитостойкость протокола передачи дан-
ных в сетях;

– возможность передачи информации по 
любым каналам связи;

– возможность взятия под охрану, снятия с 
охраны объектов с помощью электронных карт, 
ключей;

– речевое предупреждение дежурного о 
тревожных событиях, возможность записи и 
воспроизведение сообщений;

– отображение состояния зон, разделов, 
точек доступа, приемно-контрольных приборов, 
считывающих устройств, видеокамер на графи-
ческих планах помещений с подробными текс-
товыми пояснениями;

– разграничение полномочий дежурных 
операторов, администраторов за счёт много-
уровневой системы паролей и возможного под-
ключения биометрических систем ограничения 
доступа к программам автоматизированных 
рабочих мест (АРМ);

– протоколирование всех событий, проис-
ходящих в системе;

– ведение единой базы данных пользова-
телей;

– развитую диагностику работоспособности 
всех блоков и устройств системы;

– удаленное администрирование системы;
– сохранение общей надежности системы 

при интеграции подсистем;

– высокую живучесть системы, то есть со-
хранение ее работоспособности при выходе из 
строя отдельных подсистем и блоков, а также 
сохранение работоспособности отдельных под-
систем (в рамках их функций) при выходе из 
строя сервера ИСБ или при потере связи с 
ним;

– автономную работу контроллеров подсис-
тем при нарушении связи с сервером ИСБ.

В ИСБ входят традиционные СОБ с извест-
ным составом и структурами. Поэтому обобщен-
ная функциональная схема ИСБ будет выгля-
деть, как показано на рис. 1.

 

Рис. 1. Обобщенная функциональная схема ИСБ: 
ДДП – дежурно-диспетчерская подсистема; 

ДДС – дежурно-диспетчерская служба 
(служба охраны); ССОИ – система сбора 

и обработки информации

ИСБ обладает достаточно сложной много-
уровневой (иерархической) структурой, обус-
ловленной сложностью входящих в нее СОБ, 
программного обеспечения и коммуникацион-
ного оборудования сети передачи данных (СПД), 
поэтому для последующего анализа вопросов 
построения необходимо разработать иерархи-
ческую структурную схему ИСБ (см. рис. 2). 

Первый (высший) уровень иерархии пред-
ставляет собой компьютерную сеть типа клиент-
сервер на основе сети Ethernet с протоколом 
обмена TCP/IP и с использованием сетевых 
операционных систем (ОС) Windows XP или 
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типа Unix. Этот уровень обеспечивает связь 
между сервером ИСБ и АРМ операторов. Выбор 
ОС профессионального класса обусловлен тем, 
что здесь необходим высокий уровень надеж-
ности и защита от несанкционированного до-
ступа к информационных ресурсам ИСБ. На 
данном уровне обеспечивается управление всей 
ИСБ посредством специализированного про-
граммного обеспечения.

Второй уровень иерархии – связь между 
локальными контроллерами и компьютерами 
первого уровня (вертикальный уровень связи). 
На вертикальном уровне наиболее часто исполь-
зуется интерфейс TCP/IP или RS-232. Если в 
ИСБ не используются локальные контроллеры 
для локального управления (резервирования 
функций сервера ИСБ) объектовым оборудова-

нием, то используются преобразователи интер-
фейсов типа RS-485/TCP/IP, которые предна-
значены лишь для обеспечения связи третьего 
уровня с первым.

Третий уровень иерархии – связь между 
однородными контроллерами каждой из под-
систем третьего уровня с локальными контрол-
лерами или с преобразователями интерфейсов 
второго уровня (горизонтальный уровень свя-
зи – протоколы RS-485 или специализирован-
ные); а также связь между локальными конт-
роллерами или преобразователями интерфейсов 
с компьютерной сетью первого уровня (верти-
кальный уровень связи – протокол TCP/IP).

В контроллерах третьего уровня некоторых 
ИСБ реализован прямой выход на первый уро-
вень в протоколе ТCP/IP. 

Рис. 2. Иерархическая структурная схема ИСБ: БД – база данных; Сервер ИСБ – персональный 
компьютер с установленным специализированным программным обеспечением ИСБ; 

АРМ – автоматизированное рабочее место оператора ИСБ (АРМ удаленного администрирования, 
АРМ бюро пропусков, АРМ оператора, АРМ начальника службы охраны и т.д.); 

TCP/IP – сеть передачи данных по протоколу TCP/IP; локальный контроллер – контроллер, 
с помощью которого можно автономно (без серверного ПЭВМ) управлять системой и вести 
протоколирование событий; модуль индикации – индикаторная панель, предназначенная 

для отображения состояния охранных/пожарных зон, разделов, каналов управления; 
контроллеры СОТС, СПС, СКУД, СУЖ – приборы контроля и управления периферийным 

оборудованием 4-го уровня иерархии

Разработка классификации и архитектуры построения интегрированных систем безопасности
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Четвертый уровень иерархии – связь между 
контроллерами подсистем ИСБ третьего уровня 
с периферийными устройствами четвертого 
уровня. Здесь располагаются: устройства счи-
тывания, электрозамки, различные исполни-
тельные устройства, в том числе инженерных 
систем зданий, оповещатели, модули пожароту-
шения, радиальные ШС, адресные ШС, входные 
цепи для контроля датчиков различных подсис-
тем управления, видеокамеры и т.п. Как прави-
ло, здесь применяются нестандартные специа-
лизированные интерфейсы и протоколы. 

В связи со структурной и функциональной 
сложностью ИСБ, ограниченностью норматив-
но-правового поля и недостаточной квалифи-
цированностью ИТР подразделения охраны 
испытывают определенные трудности в выборе, 
проектировании, внедрении и эксплуатации 
ИСБ на объектах.

Учитывая, что любой объект, на котором 
внедряется ИСБ, является уникальным, каждая 
проектируемая система представляет собой 
продукцию единичного производства, создава-
емую вновь для каждого конкретного объекта. 
Следовательно, при создании ИСБ на объекте 
нужно учитывать положения [1]. Стандарт ус-
танавливает порядок разработки, согласования 
и утверждения технического задания, техничес-
кой документации, а также порядок изготовле-
ния, контроля, монтажа, приемки и сдачи в 
эксплуатацию изделий единичного производс-
тва и их составных частей, окончательная сбор-
ка, наладка, испытания и доводка которых 
могут быть проведены только на месте эксплу-
атации в составе конкретного производствен-
ного объекта.

Важнейшую роль при создании ИСБ на 
объекте играет процесс проектирования, так как 
именно на этапе проектирования закладывают-
ся все необходимые качественные и количест-
венные характеристики, в том числе и надеж-
ностные. При проектировании важным вопро-
сом является выбор подсистем и технических 
средств, из которых будет создаваться ИСБ. Под 
техническими средствами ИСБ понимаются 
технические изделия (продукция серийного 
производства, специально предназначенная для 
построения ИСБ), а также система в целом, как 
продукция единичного производства, создава-
емая для каждого объекта путем проектирова-
ния, монтажа, пуско-наладки и сдачи в эксплу-
атацию, функциональным назначением которой 

является обеспечение безопасности от норми-
рованных угроз. ИСБ представляет собой слож-
ную техническую систему, и при ее создании 
приходится использовать различное оборудо-
вание, как по функциональному назначению, 
так и возможно оборудование разных произво-
дителей. Следовательно, на этапе проектирова-
ния ИСБ определяется способ (платформа) 
интеграции оборудования.

Учитывая тот факт, что основными система-
ми, входящими в ИСБ и предназначенными для 
самого раннего обнаружения несанкционирован-
ного проникновения правонарушителя на объект 
или очага возгорания, являются СОТС и СПС, то 
основные требования к проектированию ИСБ 
можно сформулировать, полагаясь на [2, 3, 6]:

– Состав, структура построения и функции 
системы, комплекса должны быть технически 
и экономически обоснованы.

– Допускается разделение всей системы, 
комплекса в целом на функционально самосто-
ятельные составные части (рубежи, участки, 
зоны, разделы, контуры и т.п.). При этом пост-
роение системы, комплекса должно обеспечи-
вать возможность ее, его модификации (расши-
рения функциональных возможностей) и устой-
чивую работоспособность (отказ какого-либо из 
функциональных участков не должен приводить 
к отказу всей системы, комплекса в целом).

–  Проектируемые система или комплекс 
должны удовлетворять требованиям рациональ-
ности, целостности, комплексности, перспек-
тивности и динамичности:

– Рациональность выбираемого варианта 
системы или комплекса достигают его условной 
оптимизацией, означающей минимизацию за-
трат на реализацию при заданной эксплуатаци-
онной надежности.

– Целостность выбираемого варианта обес-
печивают наилучшим сочетанием и взаимодейс-
твием его составных частей, имеющих ограни-
ченные тактико-технические возможности и 
ресурс.

– Комплексность выбираемого варианта 
предполагает его сбалансированность с учетом 
общей целевой задачи при оснащении объекта, 
реальных (в т.ч. финансовых) возможностей 
пользователя.

– Перспективность выбираемого варианта 
означает, что он должен обеспечивать условия 
для своего развития с учетом возможных изме-
нений в процессе эксплуатации.
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– Динамичность выбираемого варианта 
заключается в гарантированном выполнении 
им целевых функций в течение заданного срока 
службы с учетом износа и восстанавливаемости 
ТСО.

2. КЛАССИФИКАЦИЯ 
ИНТЕГРИРОВАННЫХ СИСТЕМ 

БЕЗОПАСНОСТИ

Как правило, классификация технических 
систем осуществляется по ряду основных кри-
териев, отличительных признаков. 

Анализ предметной области помог разрабо-
тать классификацию ИСБ по трем основным 
критериям, как показано на рис. 3.

Принципы построения и проектирования 
ИСБ во многом определяются способом интег-
рации оборудования подсистем, поэтому пер-
вым критерием, по которому можно классифи-
цировать ИСБ является способ (платформа) 
интеграции подсистем.

Интеграция на проектном уровне (проект-
ная платформа) – это агрегирование разнород-
ного оборудования от разных фирм-производи-
телей, специально не предназначенного для 
построения ИСБ, производится только на этапе 
проектирования (см. рис. 4). Интеграция про-
водится проектно-монтажными организациями, 

которые позиционируются как «системные 
интеграторы». Интеграция подсистем осущест-
вляется путем организации ДДП в общем по-
мещении – пункте автономной охраны (ПАО) 
или пункте централизованной охраны (ПЦО). 
Взаимодействие между подсистемами осущест-
вляется на уровне операторов подсистем, то есть 
без автоматизации, и/или на «релейном» уров-
не отдельных технических средств охраны 
(ТСО). При этом разрабатываются инструкции 
по взаимодействию операторов СОБ, функци-
онирующих на объекте (в первом случае), или 
схемы электрических соединений отдельных 
ТСО (во втором случае).

На рис. 4 показан пример интеграции под-
систем СОТС, СПС и СКУД на релейном уровне. 
В этом случае используются нормально-замкну-
тые контакты реле прибора приемно-контроль-
ного охранно-пожарного (ППКОП), которые 
включаются в разрыв цепи электромагнитного 
замка (ЭМЗ).

При срабатывании охранных, тревожных или 
пожарных ШС, логически «привязанных» к 
данному реле, разрывается цепь ЭМЗ и автома-
тически предоставляется доступ в/из охраняемую 
зону на заданный промежуток времени. Такой 
вариант интеграции можно использовать для 
организации, например, беспрепятственной эва-

Рис. 3. Классификация ИСБ
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куации людей с охраняемого объекта, на котором 
был обнаружен пожар или очаг возгорания.

Очевидно, что это минимальный уровень 
интеграции, ему присущи известные недостат-
ки («человеческий фактор», разнородность 
аппаратуры, сложность обслуживания, парал-
лельность прокладываемых коммуникаций, 
отсутствие автоматизации и т.д.), и его нельзя 
считать в настоящее время перспективным.

Интеграция на программном уровне (про-
граммная платформа) – в этом случае роль аг-
регирования разнородного оборудования от 
разных фирм-производителей играет специаль-
ное ПО – программный пакет, разработанный 
и поставляемый как самостоятельный продукт 

(программная продукция серийного производс-
тва, специально предназначенная для интегра-
ции технических подсистем). Такое ПО пред-
назначено для функционирования в аппаратной 
среде, как правило, в локальной сети ПЭВМ 
общего назначения, которая представляет собой 
первый (верхний) уровень ИСБ. Сопряжение 
с аппаратной частью подсистем нижнего уровня 
осуществляется с помощью программ-драйве-
ров, разрабатываемых специально для подде-
ржки конкретных ТСО других производителей. 
Связь с аппаратными средствами осуществля-
ется с помощью стандартных портов ПЭВМ.

Пример интеграции подсистем на програм-
мном уровне представлен на рис. 5.

Рис. 4. Интеграция подсистем ИСБ на проектном уровне: 1, 2, 3 – операторы подсистем;
NC, COM, NO – клеммы реле на переключение; +/- ЭМЗ – клеммы электромагнитного замка

Рис. 5. Интеграция подсистем ИСБ на программном уровне
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Подобное построение ИСБ имеет ряд поло-
жительных сторон. Это возможность на про-
граммном уровне, используя все возможности 
современных компьютерных технологий, созда-
вать высококачественные многофункциональ-
ные программные системы. Появляется воз-
можность интеграции с аппаратными средства-
ми других производителей при наличии соот-
ветствующего драйвера и соответствующих 
интерфейсов обмена данными в самих приме-
няемых средствах. С другой стороны, это порож-
дает и определенные недостатки – необходи-
мость разработки драйверов для каждого при-
меняемого аппаратного средства. При этом не 
всегда разработчик аппаратного средства пре-
доставляет протоколы обмена данными. Даже, 
если протоколы открыты и документированы, 
в них могут быть заложены ограниченные воз-
можности, не позволяющие оптимальным об-
разом обеспечить сопряжение. Кроме того, 
фирма-разработчик программной системы не 
может в этом случае в полном объеме гаранти-
ровать работу всей ИСБ в целом. Примерами 
таких систем являются ИСБ на базе ПО «Гри-
фос», «Lyrix», «Apacs», «Интегра-С», «Par-
secNET 3» и других.

Интеграция на аппаратно-программном 
уровне (аппаратно-программная платформа) – 
в этом случае аппаратные и программные средс-
тва разрабатываются унифицированными одним 
предприятием. Это позволяет достигнуть опти-
мальных эксплуатационных характеристик, так 
как ИСБ как законченный продукт поставляет-
ся с полной гарантией производителя.

В данном случае основой для построения 
ИСБ служит продукт серийного производс-
тва – комплекс (набор) аппаратно-программных 
средств, которые обладают технической, инфор-
мационной, программной и эксплуатационной 
совместимостью. Примерами ИСБ с аппаратно-
программной интеграцией являются ИСБ «Ори-
он», «Кодос», «Рубеж-08», «Пахра» и другие.

Интеграция на аппаратном уровне (аппа-
ратная платформа) – объединение оборудова-
ния и программного комплекса единого произ-
водителя и управление системой без использо-
вания ПЭВМ общего назначения, на основе 
специализированных высокопроизводительных 
контроллеров и ЛВС на их основе. Аппаратная 
платформа интеграции – относительно новое 
направление развития в построении ИСБ. При 
разработке данного направления происходит 

отказ от использования в ИСБ на всех уровнях 
ПЭВМ общего назначения. Аппаратный способ 
интеграции без участия ПЭВМ обеспечивает 
максимальную надежность и быстродействие 
системы. Для замены ПЭВМ в составе ИСБ на 
верхнем уровне управления используется спе-
циально разработанный для этой цели универ-
сальный контроллер с высокими вычислитель-
ными возможностями. Примером ИСБ с аппа-
ратной платформой интеграции является ИСБ 
«Рубеж-09».

Классификация ИСБ также может осущест-
вляться по критерию – «количество входящих 
подсистем/количество основных функций».

Стандартная ИСБ включает, как правило, 5 
основных подсистем: СОТС, СПС, СОТ, СКУД, 
СУЖ, а следовательно, выполняет 5 основных 
функций: обнаружение проникновения/попыт-
ки проникновения в охраняемую зону; обнару-
жение пожара/очага возгорания в охраняемой 
зоне; видеоконтроль; ограничение и разграни-
чение доступа в охраняемую зону; управление 
инженерными системами объекта.

Специализированная ИСБ включает тот же 
набор подсистем и реализуемых функций, что 
и стандартная, а также как минимум одну до-
полнительную подсистему безопасности из 
ряда [6] в зависимости от спектра угроз на кон-
кретном объекте, например, систему оператив-
ной связи или систему определения государс-
твенных регистрационных знаков автотранс-
портных средств и т.д.

Классификация ИСБ также может осущест-
вляться по критерию – «уровень взаимодейс-
твия подсистем». Именно уровень взаимодейс-
твия подсистем определяет технический уровень 
ИСБ. Предложенный критерий объективно 
может быть выражен через общее количество 
информационных потоков между подсистемами 
ИСБ, например, как показано на рис. 6.

ИСБ с ограниченным уровнем взаимодейс-
твия обладает ограниченным аппаратом разра-
ботки сценариев действий (реакций) одной 
подсистемы в ответ на события в другой. Такой 
уровень взаимодействия характерен для ИСБ с 
проектной и чисто программной платформой 
интеграции.

ИСБ с неограниченным уровнем взаимо-
действия обладает развитым аппаратом разра-
ботки сценариев действий (реакций) одной 
подсистемы в ответ на события в другой. Такой 
уровень взаимодействия характерен для ИСБ с 
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Рис. 6. Основные информационные потоки в ИСБ
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аппаратно-программной и аппаратной плат-
формой интеграции.

ЗАКЛЮЧЕНИЕ

В работе предложены обобщенная функци-
ональная и иерархическая структурная схемы 
ИСБ. Ввиду ограниченности нормативно-пра-
вового поля в области выбора и проектирования 
предложена классификация ИСБ.
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