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ВВЕДЕНИЕ

Данная работа реализуется в рамках клас-
терной системы. Со второй половины XX века 
кластеризация проявила себя как очень перс-
пективное направление развития компьютер-
ных систем. История создания кластеров нераз-
рывно связана с ранними разработками в об-
ласти компьютерных сетей. Одной из причин 
для появления скоростной связи между ком-
пьютерами стали надежды на объединение 
вычислительных ресурсов.

Кластер состоит из трех основных компонен-
тов: собственно вычислителей (обработчиков) – 
компьютеров, образующих узлы кластера, сети, 
объединяющей эти узлы, и программного обес-
печения, заставляющего всю конструкцию ра-
ботать в стиле единого компьютера. В роли 
вычислительных узлов могут выступать ком-
пьютеры различного класса: от самого обычно-
го персонального компьютера до современного 
многопроцессорного сервера. Причем количес-
тво узлов в кластере практически ничем не ог-
раничено.

Так как кластер состоит не менее чем из двух 
компьютеров (а в большинстве случаев их го-

раздо больше), то для обеспечения эффектив-
ности функционирования возникают вопросы 
балансировки нагрузки на узлы кластера, а 
также принципа выбора узла для какой-либо 
обработки. В зависимости от варианта реализа-
ции кластера, его назначения и обрабатываемых 
данных, выбираются различные принципы 
балансировки нагрузки.

Поставленная в данной работе задача состо-
ит в реализации системы распределения нагруз-
ки в кластере DNS.

Кластеризация системы DNS проектирова-
лась следующим образом. Каждый узел класте-
ра должен являться точкой входа в кластер. При 
поступлении запроса на какой-либо узел клас-
тера, узел должен был решить, обработать ли 
ему поступивший запрос, или же передать его 
на обработку какому-либо другому узлу клас-
тера, и, дождавшись результата обработки, от-
править его в ответ на первоначальный запрос. 
Причем каждый из узлов кластера должен по-
лучать примерно одинаковое количество запро-
сов на обработку, т.е. возникает вопрос балан-
сировки нагрузки в кластере. Причем баланси-
ровка должна происходить с учетом определен-
ных особенностей системы DNS. Начнем с того, 
что каждый DNS сервер содержит кэш DNS 
записей. При поступлении запроса на разреше-
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ние домена сервер сначала ищет соответствую-
щую запись в своем кэше, если находит – сразу 
отдает ответ запрашиваемому клиенту, иначе он 
начинает запрашивать вышестоящие серверы 
DNS, которые возвращают ответ, этот ответ 
сервер кэширует и возвращает клиенту. При 
следующем запросе этого домена сервер уже 
будет содержать соответствующую запись и 
сразу вернет ответ клиенту. Каждый узел клас-
тера представляет собой DNS сервер со своим 
отдельным кэшем, и если узел будет обслужи-
вать только определенные домены, то он будет 
максимально использовать свой кэш и редко 
обращаться к вышестоящим серверам, что край-
не положительно скажется на производитель-
ности каждого узла в частности и кластера в 
общем. Т.е. система распределения нагрузки 
должна не просто равномерно распределять 
запросы среди узлов кластера, но, в то же время, 
ретранслировать запросы с определенными 
доменами определенным узлам кластера.

Отсюда же вытекают требования к масшта-
бируемости кластера. При выходе узла из сис-
темы запросы с доменами, которые он должен 
обслуживать, необходимо равномерно перерас-
пределить между оставшимися узлами, а при 
обратном входе в систему он должен «вернуть» 
себе именно эту часть запросов и в дальнейшем 
их обслуживать.

Решением поставленных задач может слу-
жить инфраструктура распределенной хеш-
таблицы. Таким образом, цель данной рабо-
ты – реализация инфраструктуры распределен-
ной хеш-таблицы, обслуживающей данный 
DNS кластер. Основной ее задачей является 
выбор узла для обработки запрашиваемых дан-
ных. Выбор должен производиться таким обра-
зом, чтобы обеспечить распределение нагрузки 
на узлы кластера. Также, реализуемая система 
DHT должна обеспечивать масштабируемость 
кластера, корректным образом обрабатывать 
вход и выход узлов из системы.

АНАЛИЗ ПРОБЛЕМЫ

Первые четыре DHT системы были предло-
жены в 2001 году. Это системы Content Address-
able Network (CAN), Chord, Pastry и Tapestry. 
Все эти оригинальные протоколы обеспечивают 
функционирование распределенных децентра-
лизованных систем посредством использования 
распределенных хеш-таблиц. Особое влияние 
на реализуемую в рамках данной работы систе-

му DHT оказала распределенная система хра-
нения информации Dynamo. Dynamo является 
быстрым, высоконадежным, распределенным 
хранилищем информации, представленной в 
виде пар ключ-значение. Некоторые моменты 
в части управления и использования области 
значений хеш-функции в реализуемой системе 
и системе Dynamo схожи, хотя и присутствуют 
существенные различия, обусловленные специ-
фикой задачи.

Распределенная хеш-таблица (Distributed 
Hash Table или сокращенно DHT) – это инф-
раструктура, которая может быть использована 
для построения многих комплексных сервисов, 
таких как распределенные файловые системы, 
пиринговое распространение файлов и системы 
распространения контента, кооперативный 
web-кэш, многоадресная доставка (multicast), 
anycast, сервисы доменных имен, системы мгно-
венных сообщений и т.д. Иначе говоря, DHT 
– это класс децентрализованных распределён-
ных систем, которые обеспечивают поисковый 
сервис, похожий по принципу работы на табли-
цу хешей. Основная задача DHT состоит в отоб-
ражении хеш-значения, полученного от опре-
деленного параметра (в нашем случае это за-
прашиваемый домен), в узел системы.

Структура DHT может быть разбита на не-
сколько основных компонентов. Она основыва-
ется на абстрактном пространстве ключей 
(keyspace). Схема разбиения пространства клю-
чей распределяет принадлежность ключей 
среди участвующих узлов. Исторически первой 
функцией распределения нагрузки на основе 
хеш-функции была функция модуля:

 Id = hash(key) % N, 

где Id – номер узла, key – значение, от которого 
считается хеш, N – количество функциониру-
ющих узлов кластера. Такая функция обеспе-
чивает равномерное распределение ключей по 
узлам, однако проблемы возникают при пере-
конфигурировании кластера: изменение коли-
чества узлов приводит к перемещению значи-
тельной части ключей по узлам, что эквивален-
тно потере значительной части ключей, потери 
актуальности кэшей узлов и их полному пере-
заполнению. Данный подход совершенно не-
применим к реализуемой системе.

Альтернативой для данной функции явля-
ется механизм консистентного хеширования 
(consistent hashing), который при переконфи-
гурации кластера сохраняет положение ключей 
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по узлам. Основная идея данного подхода со-
стоит в следующем: все пространство значений 
хеш-функции (например, в случае 64-х битной 
хеш-функции область ее значений будет состав-
лять отрезок [0, 264]) представляется в виде 
кольца, в котором пространство «склеивается» 
в своем максимальном и минимальном значе-
ниях (0 и 264). С каждым узлом ставится в соот-
ветствие идентификатор – число в пределах 
пространства хеш-функции. Таким образом, 
каждый узел получает некоторое положение на 
кольце. Ключевым моментом здесь является то, 
что между идентификатором узла и ключом, 
получающемся в результате вычисления хеш-
функции от нужного значения, нет никакой 
принципиальной разницы. Два соседних на 
кольце узла образуют область, за которую отве-
чает один из них (с большим или меньшим 
идентификатором). Каждый элемент данных 
идентифицируется ключом (путем вычисления 
хеш-функции) и получает некоторую позицию 
на кольце. Далее по кольцу ищется первый 
встретившийся по часовой (или против часо-
вой) стрелке идентификатор узла. Так элемент 
данных связывается с определенным узлом 
(рис. 1).

 

Рис. 1. Отображение элемента данных 
в узел кластера посредством ключа k

В нашем конкретном случае элемент дан-
ных – запрашиваемый домен.

Основным вопросом при реализации DHT 
является схема разбиения пространства ключей 
между участниками кластера.

Самый простой способ деления пространс-
тва – равномерно разбить его на количество 
узлов и каждому узлу назначить участок. Но 
данный подход имеет ряд недостатков: при вы-
ходе узла область его ответственности практи-
чески полностью перейдет только одному узлу, 
также и при входе, никаким образом не учиты-
вается неравномерность распределения полу-

чаемых хеш-значений и т.д. Содержание кэша 
каждого узла полностью зависит от того, за ка-
кую часть пространства отвечает узел. Соответс-
твенно, если после изменения состава участни-
ков кластера пространство ответственности узла 
претерпит существенные изменения, то боль-
шая часть его кэша станет неактуальной, и при 
подавляющем большинстве запросов узел, по-
няв, что в кэше не содержится запрашиваемых 
данных, будет для разрешения домена обра-
щаться к вышестоящим серверам, производить 
рекурсивные запросы, дожидаться ответов и т.д. 
Все это критическим образом скажется на про-
изводительности кластера.

Следовательно, если представлять проблему 
графически на рис. 2, для каждого узла необхо-
димо добиться максимального пересечения его 
пространства до изменения, и его пространства 
после изменения состава участников кластера.

 

Рис. 2. Пересечение пространств узлов до и после 
изменения состава участников в линейном 

представлении (верхняя и нижняя 
горизонтальные линии – хеш-пространство, 

разделенное между узлами 0, 1, 2 и т.д.)

Ситуация выхода узла под номером 4 из 
кластера, состоящего из узлов 0, 1, 2 и т.д., на 
рис. 2 для удобства восприятия изображена в 
линейном представлении. Как видно, размеры 
пересечения пространств для каждого узла 
крайне неодинаковы. Наибольшее пересече-
ние получилось для узла 0, большая часть его 
кэша останется актуальной, таким образом, 
изменение состава участников не сильно пов-
лияет на скорость его работы. Но этого нельзя 
сказать про другие узлы. Высвободившийся 
участок вышедшего узла 4 полностью перешел 
только одному узлу под номером 3, причем 
этому узлу придется практически полностью 
обновить свой кэш, что существенно скажется 
на времени. Меньше всего обновлять свой кэш 
придется узлу 0, узлу 1 – уже больше и т.д. по 
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нарастающей. В итоге получается большая 
неравномерность в перераспределении осво-
бодившегося пространства. Следовательно, 
нужен более гибкий способ разделения про-
странства.

РЕАЛИЗАЦИЯ

После проведенных исследований и расче-
тов, была реализована следующая концепция 
распределения области значений хеш-функ-
ции. В данной системе используется хеш-фун-
кция, вычисляющая 64-битный ключ. Таким 
образом, мы имеем пространство ключей раз-
мером 264. Все пространство разбивается на 232 
одинаковых частей, которые будем называть 
чанками. В свою очередь каждый чанк в равных 
частях делится на количество «живых» узлов 
кластера.

Для того чтобы при выходе узла из состава 
кластера его участки не переходили одним и 
тем же соседним узлам, порядок следования 
отрезков ответственности узлов должен быть 
неодинаковым (для равномерности перерасп-
ределения запросов при выходе узла из систе-
мы). Но при этом, например, для 10 узлов 
существует 10! вариантов перестановок, что 
сложно для вычисления, хранения и поиска 
искомого узла, что в конечном итоге критично 
сказывается на скорости работы системы. 
Также это решение практически не масшта-
бируется и плохо ведет себя при изменении 
состава кластера, т.к. в каждом чанке порядок 
следования отрезков ответственности узлов не 
должен меняться при выходе или входе узла, 
что очень сложно поддерживать при таком 
решении.

Поэтому решено было ввести 512 вариантов 
распределения узлов в чанке, повторяющихся 
циклично на всем пространстве, и хранить их в 
двумерном массиве. Варианты распределения 
вычисляются с помощью функции rand(). При-
чем для того, чтобы узлы не теряли своего вза-
имного положения (т.к. в любом случае прихо-
дится нормировать случайное значение на ко-
личество узлов в кластере), применяется следу-
ющая схема: на пространстве, превышающем 
максимальное предполагаемое количество уз-
лов (например, 1024), размер которого должен 
обязательно оставаться неизменным, каждый 
узел через rand() получает свою позицию, ис-
ходя из своего IP и номера варианта распреде-
ления.

Таким образом, мы получаем «детермини-
рованную случайность»: с одной стороны, по-
зиции узлов получаются случайным образом, 
но с другой стороны, это случайное значение не 
меняется для данного чанка. Распределив узлы 
на промежуточном пространстве, «собираем» 
их в массив в порядке следования и получаем 
вариант распределения. Данная операция вы-
полняется для каждого варианта (в существу-
ющей реализации – 8 раз). Получаем таблицу 
узлов, в соответствии с которой строится функ-
ция отображения ключей в узлы. При измене-
нии состава участников кластера таблица об-
новляется.

Также, в данной системе реализована реп-
ликация хеша, т.е. взаимное перекрытие от-
резков ответственности узлов, в соответствии 
с которым определяется не только узел, кото-
рому будет послан запрос на обработку, но и 
узел, чей отрезок имеет с ним зону перекрытия. 
При этом он только закэширует данные. Это 
сделано для того, чтобы при выходе узла из 
кластера перекрывающие его узлы уже час-
тично содержали его кэш, что положительно 
скажется на скорости обработки данных. При-
чем области перекрытия задаются в процент-
ном соотношении.

В ходе тестирования системы распределения 
нагрузки за основу были взяты реальные дан-
ные – 5000000 уникальных доменов из запро-
сов, принятых за две недели работы системой 
DNS. Тестовые запуски проводились для раз-
личного количества узлов кластера: два, три, 
пять и десять узлов. В каждом из тестов к сис-
теме были обращены 5000000 запросов с соб-
ранными уникальными доменами.

 На рис. 3 в виде графика представлены ре-
зультаты проведенных тестов для 5-ти узлов в 
кластере, где эффективность распределения 

 

Рис. 3. Показатели эффективности 
для 5-ти узлов кластера
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нагрузки определяется как отношение среднего 
числа запросов, обслуживаемых каждым узлом, 
к максимальному количеству запросов, приня-
тых самым нагруженным узлом. По горизонта-
ли обозначено различное количество запросов 
к системе с шагом 1000000 (1000000, 2000000, 
3000000 и т.д.), по вертикали – эффективность 
в виде отношения средняя нагрузка/макси-
мальная нагрузка.

Как видно из представленного графика 
каждый узел системы получает практически 
одинаковое количество запросов. Расчеты по-
казывают, что в среднем отклонение составля-
ет около 0.07% (для запросов с уникальными 
доменами). 

ЗАКЛЮЧЕНИЕ

В заключение можно сказать, что в ходе 
проведенной работы была полностью реализо-
вана инфраструктура распределенной хеш-таб-
лицы, обслуживающая кластер DNS.

Разработка данной системы производилась 
в несколько этапов:

• анализ проблемы и технического зада-
ния;

• изучение теоретического материала, каса-
ющегося распределенных хеш-таблиц и их ре-
ализации;

• рассмотрение существующих решений и 
реализаций, анализ возможности их частично-
го применения;

• разработка общей архитектуры системы;
• подбор хеш-функции нужной разряднос-

ти и исследование ее характеристик;
• непосредственная реализация системы: 

реализация функций инициализации и де-
инициализации системы, построения внутрен-
них структур данных и их корректировки при 
ситуации изменения состава участников клас-
тера, функции вычисления узлов для обработ-
ки и репликации, организация взаимодейс-
твия с внешними системами, обслуживающи-
ми кластер;

• тестирование и оценка эффективности.
В ходе тестирования были получены высо-

кие показатели эффективности системы. Как 

было сказано выше, в среднем отклонение в 
балансировке нагрузки от абсолютной равно-
мерности составило 0.07%, что для данной 
системы является вполне удовлетворительным. 
В целом, реализованная система DHT обладает 
высокими показателями распределения нагруз-
ки, надежности, быстродействия, гибкости по-
ведения при изменении состава участников 
кластера. Также реализован механизм репли-
кации DNS записей. 

В данный момент система успешно функци-
онирует в составе DNS кластеров, расположен-
ных в Европе и США.
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