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Аннотация. В данной работе предлагается новый метод определения текстового спама, основан-
ный на анализе разнообразия тематической структуры текстов и применении методов машин-
ного обучения. На основе разработанного метода строится эффективная система обнаружения 
поискового спама. Качество предложенного решения подтверждается экспериментально.
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Abstract. This article is dedicated to a new method for content spam detection. The method is based 
on topical diversity analysis and machine learning. An efficient web spam detection system is built 
based on the developed algorithms. The quality of the system is proved empirically.
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1 ВВЕДЕНИЕ

В настоящее время поисковые машины ста-
ли одним из основных источников информации 
в сети Интернет. Задача поисковой машины – по 
каждому пользовательскому запросу отранжи-
ровать страницы, находящиеся в ее индексе по 
релевантности. Релевантность – это мера соот-
ветствия страницы запросу. Манипуляции, 
направленные на незаслуженное повышение 
оценки релевантности страницы в поисковой 
системе, называются поисковым спамом.

Текстовый спам – это разновидность поис-
кового спама, связанная с манипуляциями с 
текстами страниц и массовым порождением 
текстов. Поисковый спам был признан одной 
из основных угроз для современных поисковых 
систем [1]. По некоторым оценкам до 20% все-
го содержимого сети Интернет является поис-
ковым спамом [2].

Существует два основных подхода к массо-
вому порождению текстов:

• Копирование существующих естествен-
ных текстов;

• Синтез текстов на основе естественных 
документов-образцов.

В настоящее время существует целый ряд 
эффективных методов обнаружения дублика-
тов, которые позволяют обнаруживать скопи-
рованные тексты в масштабах сети Интернет [3]. 

В связи с этим большое распространение полу-
чили алгоритмы автоматического порождения 
текстов. 

Данная работа посвящена алгоритмам обна-
ружения неестественных текстов и построению 
эффективной системы обнаружения текстового 
спама. 

2 ОБЗОР СУЩЕСТВУЮЩИХ РЕШЕНИЙ

В основе многих методов обнаружения не-
естественных текстов лежит подход, предложен-
ный в работе [4]. В этой работе предлагается 10 
эвристик для анализа статистических характе-
ристик текстов. Признаки, полученные на ос-
нове эвристик, объединяются в автоматический 
классификатор поискового спама с помощью 
методов машинного обучения.

Развитием данного подхода является работа 
[5]. В данной работе предлагается использовать 
метод скрытого распределение Дирихле, для 
определения спамерских текстов. Данный метод 
ориентирован на обнаружение текстов опреде-
ленных тематик, свойственных поисковому 
спаму. В этой работе также рассматривается 
алгоритм на основе объединения текстовых 
характеристик и характеристик ссылочной 
структуры. 

В работе [6] предлагается подход к опреде-
лению неестественных текстов, в основе кото-
рого лежит гипотеза, что неестественные тексты 
не могут одновременно удовлетворять всем ог-
раничениям, свойственным естественным тек-
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стам. При обучении алгоритма выделяется 
большое количество статистических признаков, 
связанных с читаемостью, единством стиля и 
жанровыми особенностями, которые впоследс-
твии объединяются в автоматический класси-
фикатор.

В работе [7] предлагается оценивать тема-
тическое разнообразие документов для опреде-
ления текстового спама. В основе метода лежит 
наблюдение, что неестественные тексты обла-
дают более размытой тематикой. В работе пред-
лагают характеристики оценки тематического 
разнообразия полезные при обнаружении тек-
стового спама.

3 МЕТОД ОБНАРУЖЕНИЯ 
ТЕКСТОВОГО СПАМА

Решение, предлагаемое в данной работе, 
сочетает метод оценки тематического разнооб-
разия, предложенный в работе [7], и большое 
количество трудноконтролируемых характерис-
тик, предложенных в работе [6]. Данный раздел 
посвящен краткому изложению этих методов.

3.1 МЕТОД ОЦЕНКИ ТЕМАТИЧЕСКОГО 
РАЗНООБРАЗИЯ

Одной из важных характеристик естествен-
ных текстов является глобальная тематическая 
связность текстов. У текстов чаще всего есть 
одна основная тема, и несколько второстепен-
ных. Изучение неестественных текстов показы-
вает, что они зачастую бессмысленны и лишены 
единой тематики.

Предлагаемый подход к формализации поня-
тия тематики аналогичен лингвистической тео-
рии, сформулированной авторами [8]. В рамках 
данной теории утверждается, что любой осмыс-
ленный документ – это некоторое высказывание 
над несколькими макроконцептами. При этом 
разные концепты в разной степени участвуют в 
формировании текста, что соответствует основ-
ным и второстепенным тематикам в документе.

Также в модели предполагается, что тематик 
конечное число. Пусть Q Q Q= { ,.., }1 K  – мно-
жество всех тематик, тогда вектор q q qd d

K
d= ( ,.., )1  

называется тематической структурой докумен-
та d, если доля слов принадлежащих тематике i 
равно θ
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Теоретические исследования методов по-
рождения неестественных текстов [7] позволя-

ют формально доказать нарушение тематичес-
кой структуры в порожденных текстах.

Теорема 1. Пусть D
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Важным следствием данной теоремы явля-
ется то, что распределение тематик более разно-
образно в порожденных текстах, чем в докумен-
тах-образцах. Если в естественных текстах за-
частую присутствует одна ярко выраженная 
тематика, то в порожденных документах тема-
тика более расплывчатая.

В настоящее время существует несколько 
подходов к моделированию тематик текстов. В 
данной работе использовалась статистическая 
модель для текстов скрытое распределение Ди-
рихле (СРД), также известная как Latent 
Dirichlet Allocation (LDA) [9].

На основе теоремы 1 вводятся две характе-
ристики текстов, пригодные для обнаружения 
текстового спама с неестественной тематической 
структурой:

• Критерий Пирсона для проверки гипотезы 
о равномерном распределении тематик;

• Параметры закона Ципфа [10] для рас-
пределения тематик документа.

3.2 КОМБИНИРОВАННЫЙ МЕТОД 
ОБНАРУЖЕНИЯ ТЕКСТОВОГО СПАМА

Автоматическая генерация текстов в насто-
ящее время является нерешенной задачей. Ес-
тественным текстам свойственно большое коли-
чество закономерностей, которые сложно вос-
произвести автоматическими методами. Иссле-
дования автоматических методов построения 
аннотаций показывают, что даже специализи-
рованные алгоритмы плохо воспроизводят все 
характеристики естественных текстов [11].

Фундаментальная идея предлагаемого мето-
да учитывает следующие обстоятельства:

• Нормальный связный текст является зна-
чительно информационно избыточен с фор-
мальной точки зрения;

А. С. Павлов 



177ВЕСТНИК ВГУ, СЕРИЯ: СИСТЕМНЫЙ АНАЛИЗ И ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, 2011, № 2

• В настоящий момент не существует успеш-
ных реализаций генерации связного текста.

Тогда можно попытаться выделить некото-
рые характеристики текста, поведение которых 
будет отлично для естественных и искусствен-
ных текстов.

Предлагаемый метод обнаружения поиско-
вого спама основывается на выделении боль-
шого числа трудно контролируемых автором 
статистических характеристик текстов. Затем 
выделенные характеристики используются для 
построения автоматического классификатора 
неестественных текстов с помощью методологии 
машинного обучения.

Признаки, рассматриваемые в данном раз-
деле можно разделить на следующие группы:

• Признаки, связанные с читаемостью 
текста;

• Особенности жанра и авторского стиля;
• Глобальные статистические закономер-

ности текстов;
• Характеристики тематической структуры, 

описанные в разделе 3.1;
Всего применяется 75 различных призна-

ков текстов. Для объединения всех признаков 
в единый классификатор применяется метод 
машинного обучения, основанный на деревь-
ях решений C4.5 и подробно описанный в 
работе [6].

4 ПРОГРАММНАЯ СИСТЕМА 
ОБНАРУЖЕНИЯ ПОИСКОВОГО СПАМА

В данном разделе описывается система об-
наружения текстового спама, реализующая 
метод обнаружения, описанный в предыдущем 
разделе.

4.1 СЦЕНАРИИ ИСПОЛЬЗОВАНИЯ 
СИСТЕМЫ

Система построена по модульной схеме, 
различные модули задействуются в зависимос-
ти от сценария использования системы. Про-
граммная система поддерживает три основных 
сценария использования.

Построение модели скрытого распределе-
ния Дирихле (СРД). В данном сценарии систе-
ма получает на вход набор HTML-документов. 
Из документов извлекаются тексты, тексты 
разбиваются на слова. Специальный модуль по 
набору текстов формирует модель СРД. На дан-
ном этапе не требуется наличие разметки спам-
неспам для тренировочного набора СРД, так как 
СРД – это алгоритм обучения без учителя. 

Обучение классификатора поискового спа-
ма. В данном сценарии используется ранее 
построенная модель СРД. На вход системе пос-
тупает обучающий размеченный набор доку-
ментов. Для каждого документа с помощью 
нескольких специализированных модулей вы-
деляется набор признаков, описанный в разде-
ле 3.2. Затем получившиеся размеченные век-
тора признаков поступают на вход модулю 
обучения, который строит деревья решений 
согласно алгоритму, описанному в работе [6].

Классификация веб-документов. В данном 
сценарии на вход системе поступает поток HTML-
документов, для каждого из которых требуется 
определить, является ли он поисковым спамом. 
На данном этапе используется ранее построенная 
модель СРД и дерево решений, полученное в 
предыдущем сценарии. Данный режим работы 
системы предусматривает постоянную обработку 
поступающих документов по мере их скачивания 
роботом поисковой системы.

4.2 ОСНОВНЫЕ МОДУЛИ СИСТЕМЫ
Модули разработанной системы решают 

основные задачи классификации HTML-доку-
ментов, начиная с предобработки, заканчивая 
вынесением вердикта. Далее приводятся опи-
сания основных модулей системы классифика-
ции спама.

Модуль предобработки документа. Данный 
модуль является общим во всех сценариях ис-
пользования системы. Его основная задача 
обработать поступающий на вход HTML-доку-
мент и выделить из него текст документа. В 
данном модуле производится анализ дерева 
HTML-тегов. Текст документа, выделенный на 
данном этапе, поступает на вход различным 
модулям выделения признаков и также модулю 
обучения модели СРД.

Модуль обучения модели СРД. Основная 
задача данного модуля – обучение модели СРД 
на основе коллекции текстов, поступивших на 
вход. Вначале поступающие тексты приводятся 
к нижнему регистру и разбиваются на слова, 
затем полученные последовательности слов 
используются как обучающий набор для алго-
ритма обучения СРД. Данный модуль реализу-
ет алгоритм обучения СРД на основе итераци-
онного процесса известного как семплирование 
Гиббса [12]. Данный процесс позволяет при-
ближенно вычислить параметры модели СРД, 
которые затем сохраняются для дальнейшего 
использования.

Программная система обнаружения текстового спама
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Модуль анализа тематического разнообра-
зия. Данный модуль сходен по строению с мо-
дулем обучения модели СРД. Он также пред-
ставляет документы в виде последовательности 
слов, а затем применяет семплирование Гиббса 
чтобы по известной модели СРД восстановить 
веса тематик для нового документа. В данном 
модуле также вычисляются характеристики 
тематического разнообразия.

Модуль выделения глобальных характерис-
тик. Данный модуль вычисляет частоту встре-
чаемости всех слов в документе и на основе этих 
частот оценивает параметры закона Ципфа для 
документа. В данном модуле также вычисляет-
ся степень сжатия документа алгоритмами gzip 
и bz2.

Модуль выделения характеристик читае-
мости. Данный модуль производит разбиение 
текста документа на слова и предложения. На 
основе разбиения в нем вычисляются признаки 
читаемости текстов, такие как средняя длина 
предложений и слов.

Модуль выделение стилистических харак-
теристик. Данный модуль получает на вход 
текст документа и вычисляет по нему признаки 
авторства и стиля. Для морфологического ана-
лиза применялись существующие реализации 
морфологических анализаторов: парсер mystem1 
для русского языка; анализатор частей речи 
Stanford Part of Speech Tagger2 для английско-
го языка.

При этом система поддерживает добавление 
других морфологических анализаторов для 
других языков. После этапа морфологического 
анализа в данном модуле происходит подсчет 
признаков, связанных с особенностями жанра 
и авторского стиля.

Модуль обучения классификатора. Данный 
модуль работает с документами в виде векторов 
признаков, которые он получает из модулей вы-
деления характеристик. В этом модуле реализу-
ется алгоритм построения ансамбля деревьев ре-
шений, описанный в работе [6]. Данный модуль 
на выходе формирует дерево решений, обученное 
для классификации поискового спама.

Модуль классификации. Этот модуль также 
работает с документами в виде векторов призна-
ков. Он загружает ранее сформированное дере-
во решений и использует его для классифика-

1 Данный парсер доступен по адресу: http://company.
yandex.ru/technology/mystem

2 Данный морфологический анализатор доступен по 
адресу: http://nlp.stanford.edu/software/tagger.shtml

ции документов, поступающих к нему из моду-
лей выделения характеристик. На выходе вы-
дается вещественное число в интервале от -1 до 
1, которое характеризует спамность документа 
с точки зрения системы.

Система спроектирована с учетом возмож-
ности добавления поддержки других языков и 
морфологических анализаторов, а также с уче-
том возможности добавления новых модулей 
выделения признаков. На рис. 1 приведена 
схема работы всех описанных модулей системы 
для сценария классифкиации.

5 ЭКСПЕРИМЕНТЫ

Важной частью работы является экспери-
ментальное подтверждение применимости 
предлагаемого алгоритма обнаружения тексто-
вого спама.

Чтобы сравнить предлагаемые алгоритмы 
обнаружения поискового спама с существую-
щими аналогами был проведен ряд эксперимен-
тов на наборе данных WebspamUK-2007 [13]. 
Этот набор представляет собой набор всех стра-
ниц из доменной зоны .uk, собранный за 2007 
год. 6000 сайтов из данного набора размечены 
вручную авторами набора на предмет прина-
длежности поисковому спаму. Набор размечен-
ных сайтов разделен на обучающую и тестовую 
выборки.

В рамках эксперимента на обучающей вы-
борке обучались две версии алгоритма – базо-
вый алгоритм без характеристик тематической 
структуры и комбинированный, содержащий 
характеристики, описанные в работе [6]. Вер-
сии алгоритма сравнивались между собой, а 
также с лучшими результатами других иссле-
дователей на данном наборе. Сравнение прово-
дилось с алгоритмом победителя соревнований 
по обнаружению поискового спама Web Spam 
Challenge 2008 [14], а также с лучшим резуль-
татом на данном наборе, показанным алгорит-
мом Linked LDA [5].

Общепринятой метрикой для измерения 
качества классификаторов поискового спама на 
данном наборе является площадь под ROC-кри-
вой (Area Under ROC-Curve, AUC). ROC-кри-
вая – это кривая, которую описывает алгоритм 
классификации на графике, осями которого 
являются верно-положительные и ложно-поло-
жительные срабатывания. Чем больше пло-
щадь, тем лучше качество алгоритма.

А. С. Павлов 
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Результаты эксперимента и сравнение с 
существующими аналогами приведено в табли-
це 1. Как видно, комбинированный алгоритм 
существенно превосходит, как базовую версию, 
так и лучшие на текущий момент алгоритмы 
классификации поискового спама.

6 ЗАКЛЮЧЕНИЕ

Для решения задачи определения текстово-
го спама разработан новый алгоритм на основе 
оценки разнообразия тематик документа и боль-
шого числа трудноконтролируемых характерис-
тик текстов.

На основе предложенного алгоритма реали-
зована программная система определения по-
искового спама. Разработанная система апро-
бирована на стандартном наборе данных реаль-
ных сайтов WebspamUK-2007. Получены более 
высокие характеристики классификации веб-
спама, по сравнению с известными методами.
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