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Аннотация. В статье приводится обоснование необходимости проектирования системы пока-
зателей качества баз данных автоматизированных систем, а также предлагается разработанная 
авторами система показателей качества баз данных.
Ключевые слова: автоматизированные системы, базы данных, качество баз данных, показа-
тели качества, критерии качества, система показателей.

Abstract. The analysis normative-technical documentation happens to In article and technical 
requirements on making the automatic systems on subject of the task of the requirements to qual-
ity database and presence of the methodical device for estimation this quality in step of state testing. 
It Is Motivated need of the system development of the factors quality database, as well as is offered 
designed author system factors quality database.
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ВВЕДЕНИЕ

На сегодняшний день методический аппа-
рат, способный всесторонне оценить качество 
баз данных (БД) автоматизированных систем 
(АС), отсутствует. Кроме того, не существует и 
системы показателей качества, отражающей 
совокупность свойств БД АС. Это приводит к 
тому, что в эксплуатацию поступают АС, не 
способные в полной мере выполнять своё фун-
кциональное предназначение, поскольку про-
верка качества БД если и проводится, то пре-
имущественно при проведении приемо-сдаточ-
ных испытаний и представляет собой ввод 
данных контрольных примеров и проверку 
поведения БД после этого ввода. Данный подход 
не позволяет проводить оценку качества БД в 
полной мере, поскольку способен только час-
тично проверить выполнение требований их 
функциональной спецификации, чего явно 
недостаточно. Исходя из этого, актуальной яв-
ляется задача разработки системы показателей 
качества БД АС, наиболее полно и с минималь-
ным дублированием отражающей всю совокуп-

ность их свойств. Учет этих свойств при разра-
ботке и проведении испытаний АС должен 
обеспечить заказчику и конечному пользовате-
лю требуемое качество БД. Данную систему 
показателей целесообразно использовать при 
разработке требований к БД в техническом 
задании (ТЗ) на опытно-конструкторскую ра-
боту (ОКР) по созданию АС, а также при про-
ведении ГИ для формализации процесса опре-
деления степени соответствия испытываемых 
БД требованиям заказчика.

К системе показателей качества БД АС не-
обходимо предъявлять следующие требования:

— показатели должны представлять собой 
совокупность свойств БД АС, учет которых 
позволит обеспечить их всестороннюю числен-
ную оценку для заказчика, разработчика и ко-
нечного пользователя;

— спектр свойств, определяющих каждый 
показатель, должен минимально перекрывать 
спектры свойств других показателей; 

— показатели качества БД АС должны учи-
тывать показатели, регламентируемые действу-
ющими нормативно-техническими документами 
(НТД) в области задания требований к БД АС. © Бойко А. А., Гриценко С. А., Храмов В. Ю., 2010
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1. АНАЛИЗ НОРМАТИВНО-
ТЕХНИЧЕСКОЙ ДОКУМЕНТАЦИИ 

И ТЕХНИЧЕСКИХ ЗАДАНИЙ 

С целью формирования требуемой системы 
на предмет наличия требований к качеству БД 
АС были проанализированы НТД и ТЗ на де-
сятки ОКР, разработанных в последнее три года 
в интересах федеральных органов исполнитель-
ной власти. Результаты анализа доступных на 
настоящий момент существующих отечествен-
ных и зарубежных НТД в рассматриваемой 
предметной области показали, что в них требо-
вания к БД определяются частично, при этом 
единая система показателей качества БД и кри-
терии оценки отсутствуют. В таблице 1 приве-
дены наиболее информативные из существую-
щих НТД с позиции наличия в них требований 
к качеству БД. 

Анализ требований к качеству БД, регла-
ментируемых действующими на территории 
Российской Федерации национальными и меж-
дународными стандартами [1—11], позволил 
сделать следующие выводы. 

Требования к БД, приведённые в [1—11], 
задаются таким образом, что выразить их в чис-
ловом эквиваленте не представляется возмож-
ным. Ряд требований указанных в [6], таких 
как контролируемая избыточность физической 
структуры, возможность коллективного исполь-
зования данных, восстановление, целостность, 
непротиворечивость и разграничение доступа 
необходимо учитывать при построении системы 
показателей качества БД АС.

При сравнении [6] и [7] просматривается 
противоречие, которое выражается в том, что 
одни и те же требования в [6] предъявляются к 
СУБД, а в [7] — к БД и её структуре. 

В [10] описываются свойства информации 
и требования, предъявляемые к этим свойствам 
с позиции обеспечения качества функциониро-
вания информационной системы. Ряд этих 
свойств, таких как актуальность, полнота, кон-
фиденциальность, целостность, доступность, 
достоверность при некоторой доработке и адап-
тации к БД целесообразно учитывать как част-
ные показатели качества БД при формировании 
системы показателей качества БД. 

В [8] указано, что требования к информа-
ционному обеспечению (к составу и структуре 
БД, используемой информации, принципам её 
формализации, хранению, обновлению, конт-
ролю и выдаче информации, организации вза-

имообмена информацией) должны задаваться 
с учётом требований стандартов каталогизации 
продукции для федеральных государственных 
нужд (КПФГН). Однако среди стандартов, от-
носящихся к КПФГН, имеется только [12], 
который относится к БД и требования в нём 
предъявляются только к информационной бе-
зопасности.

В целом, преимущественно применяемая в 
существующих НТД шкала измерений соглас-
но классификации [13, 14] относится к типу 
наименее «сильных» качественных номиналь-
ных шкал. Её применение способствует сниже-
нию у разработчиков БД заинтересованности в 
обеспечении максимально возможного качест-
ва своей продукции, поскольку по результатам 
оценки в таком случае в одну группу могут по-
пасть образцы БД со значительно отличающим-
ся качеством.

Анализ технических заданий, проводимых 
в последнее время ОКР по созданию (модерни-
зации) АС в интересах федеральных органов 
исполнительной власти показал, что в них по-
казатели и критерии качества разрабатываемых 
БД не задаются. Требования к БД организованы 
таким образом, что при их проверке на этапе 
поведения испытаний возможно получить лишь 
подтверждение или отрицание их выполнения 
(наличия) без каких-либо численных значений. 
Как следствие, при проверке выполнения таких 
требований невозможно получить комплексную 
оценку БД АС.

2. СИСТЕМА ПОКАЗАТЕЛЕЙ 
КАЧЕСТВА БАЗ ДАННЫХ 

АВТОМАТИЗИРОВАННЫХ СИСТЕМ

Учитывая результаты анализа НТД и ТЗ, а 
также опыт проведения испытаний АС и про-
ектирования БД была сформирована система 
показателей качества БД АС, которая, по мне-
нию авторов, позволит дать всестороннюю 
оценку качества БД. В качестве общих показа-
телей качества БД предлагается использовать 
функциональность, надёжность, защищён-
ность, эффективность, сопровождаемость, це-
лостность. 

Частными показателями качества, позволя-
ющими выразить функциональность, являются 
пригодность, правильность, полнота, актуаль-
ность и способность к взаимодействию. 

Надёжность будет определяться непрерыв-
ностью работы, устойчивостью к ошибкам, 

А. А. Бойко, С. А. Гриценко, В. Ю. Храмов
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Таблица 1
Требования к БД и содержащейся в ней информации, определённые существующей 

нормативно-технической документацией
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Избыточность физичес-
кой структуры

Обеспечение контролируемой избыточности физической 
структуры.

лог.

Независимость вне-
шней и концептуальной 
схем данных

Обеспечение независимости внешней и концептуальной 
схем данных от изменения объемов хранимых данных в 
процессе функционирования системы.

лог; лингв.

Возможность коллек-
тивного использования 
данных

Обеспечение возможности коллективного использования 
данных лог.

Восстановление Обеспечение возможности восстановления данных в случае 
программных или аппаратных сбоев

лог.

Разграничение доступа Обеспечение разграничения доступа к информации БД лог; лингв.

Целостность и непроти-
воречивость

Обеспечение целостности и непротиворечивости
лог.

Требования к системе 
управления базами дан-
ных (СУБД)

Должна обеспечивать функции защиты данных от НСД 
пользователя и/или от специальных программ, поддержи-
вать динамические процедуры восстановления транзак-
ций, защиты от искажений и автоматического копирова-
ния, обеспечивать функции администрирования и управ-
ления доступом к данным

лог.; лингв.
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Целостность, непроти-
воречивость и согласо-
ванность

Проект БД должен включать в свой состав методы и средс-
тва контроля и поддержания целостности данных, непро-
тиворечивости и согласованности.

лог; лингв.

Защита от НСД Структура БД должна обеспечивать функции защиты 
данных от НСД и некомпетентного доступа пользователя 
и/или от специального программного обеспечения.

лог.

Избыточность БД должна обладать минимальной избыточностью. лингв.

Не определено Структура БД должна поддерживать динамические про-
цедуры восстановления транзакций, защиты от искажений 
и автоматического копирования (эталонирования). 

лог.

Администрирование и 
управление

Структура БД должна обеспечивать функции админист-
рирования и управления доступом к данным.

лог.

Не определено Должны быть предусмотрены средства блокирования БД 
в случае неоднократных ошибочных действий на этапе 
идентификации и аутентификации оператора, и в случае 
попыток НСД.

лог.

Не определено В составе БД должны быть информационные таблицы, 
позволяющие вести системный журнал контроля целост-
ности и защищенности БД, в котором фиксируют все случаи 
сбоев, программных ошибок, попыток НСД, деструктивных 
разрушающих действий, нарушений целостности структур 
данных, статистику о работе средств защиты и т.п.

лог; лингв.
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Не определено Требования к информационному обеспечению (к составу 
и структуре БД, используемой информации, принципам 
её формализации, хранению, обновлению, контролю и 
выдаче информации, организации взаимообмена инфор-
мацией) с учётом требований стандартов КПФГН (ката-
логизация продукции для федеральных государственных 
нужд).

лог; лингв.

Система показателей качества баз данных автоматизированных систем



42 ВЕСТНИК ВГУ, СЕРИЯ: СИСТЕМНЫЙ АНАЛИЗ И ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, 2010, № 1

Продолжение таблицы 1
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смысл наименования
Представление*

Г
О

С
Т

 3
4.

60
2-

89
«И

н
ф

ор
м

ац
и

он
н

ая
 т

ех
н

ол
ог

и
я.

 К
ом

п
ле

к
с 

ст
ан

да
рт

ов
 н

а 
ав

то
м

ат
и

зи
ро

ва
н

н
ы

е 
си

ст
ем

ы
. 

Т
З

 н
а 

со
зд

ан
и

е 
ав

то
м

ат
и

зи
ро

ва
н

н
ы

х 
си

ст
ем

» Не определено Требования к составу, структуре и способам организации 
данных в системе.

аксиоматически

Требования к информационному обмену между компо-
нентами системы.

аксиоматически

Требования по применению СУБД.

аксиоматически

Требования к структуре процесса сбора, обработки, 
передачи данных в системе и представлению данных.
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Актуальность 
безошибочной 
информации

Свойство безошибочной информации (в том числе 
подлежащей последующей функциональной обработке 

или полученной в результате обработки) отражать 
текущее состояние объектов и процессов прикладной 

области ИС со степенью приближения, достаточной для 
получения на её основе достоверной выходной информа-
ции в интересах конечного пользователя. Актуальность 

характеризует старение информации во времени.

лингв.

Безопасность 
информации

Состояние защищённости информации от различных 
угроз.

лингв.

Безошибочность 
информации

Свойство информации не иметь явных или скрытых 
ошибок и/или искажений.

Достоверность 
информации

Свойство информации отражать реальное или оценивае-
мое состояние объектов и процессов прикладной области 
ИС со степенью приближения, обеспечивающей эффек-

тивное использование этой информации согласно 
целевому назначению системы. Достоверность выходной 

информации определяется истинностью исходных 
данных, безошибочностью входной информации, коррек-

тностью обработки, безошибочностью при хранении и 
передаче информации и сохранении её актуальности на 

момент использования.

Доступность 
информации

Состояние информации, её носителей и технологий 
обработки, при котором обеспечивается санкционирован-
ный доступ к ней и надёжность представления требуемой 

информации. 

лингв.

Конфиденциальность 
информации

Свойство используемой информации в течение заданного 
объективного периода конфиденциальности от ознаком-
ления лицами, к ней не допущенными, и/или от несанк-
ционированного считывания техническими средствами.

лингв.

Целостность 
информации

Состояние информации, при котором обеспечивается 
достижение целей её функционального применения в 

системе.
лингв.

Полнота выходной 
информации

Свойство выходной информации отражать свойства всех 
требуемых объектов учёта предметной области ИС. 

слагается из полноты реализации функций ИС, полноты 
ввода первоначальных информационных ресурсов и 

полноты оперативного отражения в ИС объектов учёта.

лингв.

А. А. Бойко, С. А. Гриценко, В. Ю. Храмов
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Достоверность данных Свойство данных не иметь скрытых ошибок.

лингв.

Кумулятивность Свойство данных небольшого объема достаточно полно 
отражать действительность.

лингв.

Примечание:
*В данном контексте представление понимается как форма представления показателя, заданного указанным в НТД 

образом: лингв. - лингвистически («хорошо», «плохо», «средне»); лог. – логически («да», «нет»).

Окончание таблицы 1

способностью к восстановлению данных после 
технических сбоев и своевременностью предо-
ставления доступа к данным санкционирован-
ных пользователей в условиях технических 
сбоев.

 Поскольку защита БД, в основном, осущест-
вляется средствами общего программного обес-
печения (операционной системой и СУБД), а 
также различными программными и програм-
мно-аппаратными средствами, показатель за-
щищённости будет определяться степенью ре-
ализации средств защиты информации, предус-
мотренных в СУБД, а также корректностью 
написания БД.

Эффективность базы данных будем опреде-
лять её способностью выполнять установленные 
в ТЗ функции с учётом ограничений временных 
и технических ресурсов.

Показатель сопровождаемости, отражаю-
щий возможность модификации для поддержа-
ния БД в актуальном состоянии, будет выра-
жаться частными показателями: анализируе-
мость, изменяемость, устойчивость к модифи-
кации, повторяемость.

 Для поддержания целостности БД необхо-
димо, чтобы избыточность данных полностью 
контролировалась и БД находилась в согласо-
ванном состоянии при выполнении с ней любых 
разрешённых операций. 

В обобщенном виде система показателей 
качества БД АС приведена в таблице 2. Здесь 
общие и частные показатели качества БД опре-
деляются на числовом интервале [0,1], при этом 
каждому показателю при определении обоб-

щенного показателя качества БД АС должен 
соответствовать весовой коэффициент, опреде-
ляемый экспертным путём. Следует отметить, 
что весовые коэффициенты показателей качес-
тва БД АС для разных предметных областей 
будут различны.

ЗАКЛЮЧЕНИЕ

Таким образом, в статье обоснована необхо-
димость проектирования системы показателей 
качества баз данных. Также в работе приведён 
результат анализа нормативно-технических 
документов и технических заданий на предмет 
задания требований к базам данных автомати-
зированных систем. На основании результатов 
проведённого анализа и опыта проведения ис-
пытаний автоматизированных систем авторами 
была разработана система показателей качества 
баз данных. Данную систему целесообразно 
использовать при разработке требований к ба-
зам данных любой предметной области в техни-
ческом задании на опытно-конструкторскую 
работу по созданию (модернизации) автомати-
зированных систем, а также при проведении 
испытаний для формализации процесса опре-
деления степени соответствия испытываемых 
баз данных требованиям заказчика.
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